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por escrito. VD

El software que se describe en este documento se proporciona bajo un acuerdo
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Introduccién 1

La informacion contenida en este manual esta destinada a dos tipos principales de usuarios:

» El administrador del laboratorio, que es el responsable del funcionamiento y uso diario del
software Analyst MD y la instrumentacion conectada desde un punto de vista funcional.

+ El administrador del sistema, que se encarga de la seguridad del sistema y la integridad y
los datos del sistema.

Guia del director de laboratorio Software Analyst MD
IVD-IDV-05-0252-ES-E 7/84



Descripcidon general de la
configuracién de seguridad 2

En esta seccion se describe la forma en que los componentes de control de acceso y
auditoria del software Analyst MD trabajan en colaboracién con los componentes de control
de acceso y auditoria de Windows. Ademas, describe como configurar la seguridad de
Windows antes de instalar el software Analyst MD.

Seguridad y cumplimiento normativo
Requisitos de seguridad

Los requisitos de seguridad varian en funcién de su aplicacion, es decir, si se trata de
entornos relativamente abiertos, como laboratorios de investigaciéon o académicos, o de
entornos estrictamente regulados, como los laboratorios clinicos.

Analyst MD y sistema de seguridad de Windows:
funcionamiento conjunto

El software Analyst MD y el NTFS (sistema de archivos de nueva tecnologia) de Windows
disponen de funciones de seguridad disefiadas para controlar el acceso al sistema y a los
datos.

El sistema de seguridad de Windows proporciona un nivel de proteccién superior, ya que
obliga a los usuarios a iniciar sesién en la red mediante una identificacion de usuario y

una contrasefia Unicas. Como resultado, solo los usuarios reconocidos por la configuracion
de seguridad de Windows local o de la red tienen acceso al sistema. Para obtener mas
informacion, consulte la seccion Configuracién del sistema de seguridad de Windows.

El software Analyst MD ofrece tres modos de acceso al sistema, cuya seguridad aumenta de
uno a otro:

 Modo de usuario Unico
* Modo mixto

* Modo integrado (predeterminado)

Para obtener mas informacioén sobre los modos y la configuracién de seguridad, consulte la
seccion Acerca de los modos de seguridad y las cuentas.

El software Analyst MD también proporciona funciones completamente configurables que
son independientes de los grupos de usuarios asociados a Windows. Mediante el uso de
funciones, el director de laboratorio puede controlar el acceso al software y al espectrémetro
de masas a través de las funcionalidades disponibles para cada funcién. Para obtener mas
informacién, consulte la seccién Acceso al software Analyst MD .

Software Analyst MD Guia del director de laboratorio
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Descripcion general de la configuracién de seguridad

Pistas de auditoria en el software Analyst MD y Windows

Las funciones de auditoria del software Analyst MD, junto con los componentes de
auditoria integrados de Windows, son fundamentales para la creacion y gestion de registros
electrénicos.

El software Analyst MD proporciona un sistema de pistas de auditoria que cumple los
requisitos de generacién de registros electronicos. Estas pistas de auditoria independientes
registran:

* Los elementos agregados o reemplazados en las tablas de resoluciones o de calibracion
de masas, los cambios en la configuracion del sistema, los eventos de seguridad y las
entradas realizadas en el registro de mantenimiento del instrumento.

» La creacion y modificacion de eventos para proyectos, ajuste, lotes, datos, métodos de
adquisicion, métodos de cuantificacion, tablas de resultados y archivos de plantilla de
informe, asi como eventos de apertura y cierre de modulos y de impresion. Los eventos
de eliminacion registrados en la pista de auditoria son la eliminacién de instrumentos para
el visor remoto, la eliminacién de usuarios en el software Analyst MD, la eliminacién de
tipos de usuarios y la eliminacion de funciones del proyecto.

+ La creacién y modificacion del método de cuantificacion integrado en la tabla de
resultados, la modificacion de la informacion de muestras en la tabla de resultados y
la modificacion de los pardmetros de integracién de picos.

Para ver una lista completa de los eventos de auditoria, consulte la seccion Registros de
pistas de auditoria.

El software Analyst MD utiliza el registro de eventos de la aplicacién para recopilar
informacion sobre el funcionamiento del software. Utilice este registro como ayuda para
solucionar problemas, ya que en él se registra informacion detallada de las interacciones
entre el espectrémetro de masas, el dispositivo y el software.

Windows conserva registros de eventos que recopilan una amplia variedad de eventos
relacionados con la seguridad, el sistema y la aplicacién. En la mayoria de los casos, la
funcion de auditoria de Windows esta disefiada para registrar eventos inusuales, como los
fallos de inicio de sesién. El administrador puede configurar este sistema para registrar
diferentes tipos de eventos, entre ellos, el acceso a archivos especificos o actividades
administrativas de Windows. Para obtener mas informacion, consulte la seccién Auditorias
del sistema.

Pistas de auditoria del software MultiQuant MD

El software MultiQuant MD contiene su propia pista de auditoria que audita los eventos de
creacion y modificaciéon dentro del software MultiQuant MD. La funcionalidad de pista de
auditoria solo esta disponible con la licencia 21 CFR Part 11 del software MultiQuant MD.

21 CFR Parte 11

El software Analyst MD contiene los controles técnicos para cumplir la norma 21 CFR Parte
11 con la implementacion de:

* Modos de seguridad mixto e integrado asociados al sistema de seguridad de Windows.

Guia del director de laboratorio Software Analyst MD
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Descripcién general de la configuracion de seguridad

» Acceso controlado a las funcionalidades mediante la asignacién de funciones
personalizables.

* Acceso controlado a datos de proyectos basandose en la funcién o el grupo.

» Pistas de auditoria para el funcionamiento del instrumento, el mantenimiento, la
adquisicion y revision de datos y la generacion de informes.

* Firmas electrénicas con una combinacion de ID de usuario y contrasefia.
» Configuracién adecuada del sistema operativo Windows.

* Procedimientos y formacion apropiada en la empresa.

El software Analyst MD esta disefiado para utilizarlo como parte de un sistema conforme a

la norma 21 CFR Parte 11 y se puede configurar para adecuarse al cumplimiento de dicha

norma. Que el uso del software Analyst MD cumpla la norma 21 CFR Parte 11 depende del
uso y configuracion real del software Analyst MD en el laboratorio.

Los servicios profesionales de SCIEX ofrecen servicios de validacién. Para obtener mas
informacion, pongase en contacto con complianceservices@sciex.com.

Configuracion del sistema

La configuracién del sistema suelen llevarla a cabo administradores de red o usuarios con
derechos de administracion local y de red.

Configuracion del sistema de seguridad de Windows

Para poder utilizar el software Analyst MD para gestionar la seguridad, el administrador debe
poder cambiar los permisos de archivo para la carpeta del proyecto y todas sus subcarpetas.
Si el directorio principal se encuentra en un equipo local, el administrador del software puede
formar parte del grupo de administradores locales. En el grupo de administradores locales
tan solo debe encontrarse el usuario del software Analyst MD responsable de gestionar la
seguridad.

Para que el software Analyst MD funcione de la forma prevista, los usuarios deben ser
miembros del grupo de usuarios locales de Microsoft Windows.

Nota: La adquisicion en red no es compatible con el software Analyst MD.

Usuarios y grupos

El software Analyst MD utiliza los nombres de usuario y las contrasefias registradas en la
base de datos de seguridad del controlador de dominio principal o en Active Directory. Las
contrasefas se gestionan mediante las herramientas proporcionadas con Windows. Para
obtener mas informacion sobre anadir y configurar personas y funciones, consulte la seccion
Acceso al software Analyst MD .

Software Analyst MD Guia del director de laboratorio
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Descripcion general de la configuracién de seguridad

Compatibilidad con Active Directory

Active Directory funciona en entornos nativos y mixtos. En la ventana de configuracion de
seguridad del software Analyst MD y la base de datos de seguridad del software Analyst MD,
especifique cuentas de usuario en formato UPN (nombre principal de usuario).

Entorno mixto

Si el software Analyst MD se inicia en el entorno mixto, la ventana de inicio de sesién
contiene los campos de nombre de usuario, contrasefa y dominio.

La red incluye lo siguiente:

» Servidores Windows 2008 R2 y 2012.
» Clientes Windows 10 de 64 bits.

Entorno nativo

Si el software Analyst MD se inicia en el entorno nativo, no se muestra el campo de dominio.
Ademas, el software Analyst MD unicamente acepta el nombre de usuario en formato UPN.
La ventana Status del software Analyst MD también muestra el nombre de usuario en
formato UPN.

La red incluye lo siguiente:

» Servidores Windows 2008 R2 y 2012.
* Clientes Windows 10 de 64 bits.

Sistema de archivos de Windows

En el software Analyst MD, los archivos y directorios deben estar almacenados en una
particion del disco duro formateada en NTFS donde se pueda controlar y auditar el acceso
a los archivos del software Analyst MD. El sistema de tabla de asignacion de archivos (FAT)
no puede controlar ni auditar el acceso a las carpetas o los archivos y, por lo tanto, no es
adecuado para proporcionar un entorno seguro.

Auditorias del sistema

Se puede habilitar la funcién de auditoria del sistema Windows para detectar brechas

de seguridad o intrusiones en el sistema. Las auditorias se pueden establecer para que
registren diferentes tipos de eventos relacionados con el sistema. Por ejemplo, se puede
habilitar la funcion de auditoria para registrar en el registro de eventos cualquier intento de
inicio de sesion correcto o incorrecto para acceder al sistema.

Permisos de archivos y carpetas

Para gestionar la seguridad en una unidad de red, el administrador del software Analyst MD
debe disponer del privilegio para cambiar los permisos de la carpeta Analyst Data y todas
sus subcarpetas. El acceso debe configurarlo el administrador de red.

Guia del director de laboratorio Software Analyst MD
IVD-IDV-05-0252-ES-E 11/84



Descripciéon general de la configuracion de seguridad

Antes de seleccionar los eventos o las acciones objeto de auditoria, debe definir los
permisos para los archivos y las carpetas. Los permisos para las carpetas se pueden
aplicar a las subcarpetas y archivos de cada carpeta. Una vez establecidos los permisos

de archivos y carpetas, defina los eventos que deben registrarse en el registro de seguridad.

Nota: Tenga en cuenta el nivel de acceso que necesitan los usuarios para la unidad y

la carpeta en cada ordenador. Configure las opciones de uso compartido y los permisos
asociados. Para obtener mas informacion sobre el uso compartido de archivos, consulte la
documentacién de Windows.

Para obtener informacion sobre los permisos para los archivos y carpetas del software
Analyst MD, consulte la seccién Configuracion de seguridad del software Analyst MD.

Registros de eventos

Abra el Visor de eventos de Windows desde el software Analyst MD o desde Herramientas
administrativas de Windows. El Visor de eventos de Windows registra los eventos auditados
en el registro de seguridad, el registro del sistema y el registro de la aplicacion.

Sugerencia: Para abrir el Visor de eventos desde el software Analyst MD, haga clic en View
> Event Log..

Personalice los registros de eventos de la forma siguiente:

» Configurar un tamafio adecuado de registro de eventos.
+ Habilitar la sobrescritura automatica de eventos antiguos.

» Ajustar la configuracion de seguridad del equipo de Windows.

Es posible implementar un proceso de revision y almacenamiento. Para obtener mas
informacién sobre la configuracion de seguridad y las directivas de auditoria, consulte la
documentacion de Windows.

Alertas de Windows

Configure la red para que se envie un mensaje automatico a una persona especifica, como
el administrador del sistema, en caso de que se produzca un problema relacionado con el
sistema o el usuario en el mismo ordenador o en ordenadores distintos.

+ Tanto en el ordenador emisor como en el receptor, inicie el messenger en el panel de
control de Servicios de Windows.

* En el ordenador emisor, inicie el servicio Alert en el panel de control de Servicios de
Windows.

Para obtener mas informacién acerca de como crear un objeto de alerta, consulte la
documentacion de Windows.

Software Analyst MD Guia del director de laboratorio
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Licencias electronicas 3

La licencia electronica solo puede ser limitada a nodo.

Puede que mas adelante se necesite el ID de activacion para algun servicio o llamada de
asistencia técnica. Para acceder al ID de activacion de la licencia limitada a nodos o basada
en servidor:

* Haga clic en Help > About Analyst, en la ventana del software Analyst MD.

Nota: Asegurese de renovar la licencia antes de que venza.

Guia del director de laboratorio Software Analyst MD
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Configurar las opciones de
seguridad del software Analyst MD 4

En esta seccidn se explica cdmo configurar el software.

Nota: El usuario debe tener privilegios de administrador local para el ordenador en el que se
esta instalando el software.

Operaciones de seguridad del software

El software Analyst MD funciona con los componentes de seguridad, aplicacién y auditoria
de eventos del sistema de las Herramientas administrativas de Windows.

Configure la seguridad en los siguientes niveles:

+ Autenticacion de Windows: acceso al ordenador.

» Autorizacion de Windows: acceso a archivos y carpetas.

» Acceso al software Analyst MD.

» Acceso selectivo a las funcionalidades del software Analyst MD.
* Acceso a proyectos especificos.

» Acceso al estado de la estacién de trabajo del instrumento.

Para ver la lista de tareas para configurar la seguridad, consulte la Tabla 4-1. Para ver las
opciones para configurar los distintos niveles de seguridad, consulte la Tabla 4-2.

Tabla 4-1: Flujo de trabajo para la configuraciéon de seguridad

Tarea Procedimiento

Instalar el software Analyst MD. Consulte el documento Guia de instalacion
del software Analyst MD.

Configurar la seguridad del software Consulte la seccion Configuracion de

Analyst MD. seguridad del software Analyst MD.

Configurar las pistas de auditoria. Consulte la seccion Auditoria.

Configurar el sistema de seguridad de Consulte la seccion Establecer el acceso.

archivos y el sistema NTFS de Windows.

Registrar los eventos de mantenimiento del | Consulte la seccion Personalizacion

instrumento, el proyecto, la seguridad, los adicional de la seguridad.

datos en el registro de mantenimiento del

sistema.

Software Analyst MD Guia del director de laboratorio
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Configurar las opciones de seguridad del software Analyst MD

Tabla 4-2: Opciones de configuracion de seguridad

instrumento, la seguridad, los datos y el proyecto.

Opcidén CFR 21 Parte 11
Seguridad de Windows

Formatear las unidades en NTFS. Si
Configurar usuarios y grupos. Si
Habilitar auditoria de Windows y auditoria de archivos y directorios. Si
Definir permisos de archivos. Si
Instalacién del software Analyst MD

Instalar el software Analyst MD. Si
Instalar el software MultiQuant MD. Si
Seleccionar las opciones de auditoria. Si
Visor de eventos (revisar instalacién). Si
Seguridad del software Analyst MD

Seleccionar el modo de seguridad. Integrado o
Nota: No se recomienda utilizar el modo de usuario Unico en entornos mixto
que deban cumplir la norma CFR.

Configurar las funciones y los usuarios de Analyst MD. Si
Crear mapas de auditoria y configurar las pistas de auditoria del Si
instrumento, el proyecto y la cuantificacion.

Configurar la funcién de notificacion de correo electrénico. Si
Activar suma de comprobacion. Si
Nota: La funciéon de suma de comprobacion esta activada de forma

predeterminada en una instalacion nueva del software Analyst MD.

Tareas comunes

Agregar proyectos y subproyectos nuevos. Si
Configurar la pista de auditoria de proyecto para proyectos y Si
subproyectos nuevos.

Transferir los datos existentes. Si
Crear el registro de mantenimiento para el mantenimiento del Si

Instalacion del software Analyst MD

Antes de instalar el software Analyst MD, lea estos documentos, que estan disponibles en
el DVD de instalacién del software o el paquete de descarga web: Guia de instalacion del

Guia del director de laboratorio
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Configurar las opciones de seguridad del software Analyst MD

software y Notas de la version. Asegurese de comprender la diferencia entre un ordenador
de procesamiento y un ordenador de adquisicion y, a continuacién, lleve a cabo la secuencia
de instalacién correspondiente.

Nota: Recomendamos que se deshabiliten las caracteristicas de actualizacion y
conectividad a Internet de Windows en el ordenador para evitar que se modifiquen los
componentes de Windows. Si no se deshabilitan las actualizaciones y la conectividad a
Internet, sera necesario validar el sistema tras las actualizaciones de Windows o .NET
Framework. Para el ordenador de adquisicion, recomendamos encarecidamente que solo

se instalen actualizaciones criticas de Windows (por ejemplo, cambios de seguridad).
Asegurese de que el sistema dispone de la proteccién antivirus apropiada para evitar que los
virus dafien sus funcionalidades.

Requisitos de Windows

» Este software solo es compatible con las versiones en inglés de los sistemas operativos
Windows 10. Si se usa un idioma diferente, puede que el software muestre de forma
incorrecta la informacién de los archivos o de la pista de auditoria.

+ En la configuracion de Region and Language, asegurese de que English (United States)
se haya definido como primer idioma.

Requisitos del sistema

Para ver los requisitos minimos de instalacién, consulte el documento Guia de instalacion
del software.

Opciones de auditoria predefinidas

Para ver una descripcion de los mapas de auditoria instalados, consulte la seccién Mapas
de auditoria instalados. Tras la instalacién, el administrador del software Analyst MD puede
cambiar la seleccion en el médulo de configuracion de seguridad o configurar los mapas de
auditoria en el gestor de pistas de auditoria.Analyst MD

Verificacion de componentes del software

Una vez instalado el software Analyst MD, un procedimiento de verificacion de componentes
de software verifica que se han instalado todos los componentes del software y genera un
informe de instalacion. Dicho informe es un elemento del registro de eventos del programa
de instalacion de Analyst MD, que se encuentra en el registro de la aplicacion del visor

de eventos. Compruebe que la instalacién se ha llevado a cabo correctamente en cuanto
finalice.

Existe un registro de eventos para la revision de la deteccion de errores de los archivos
principales instalados. Para obtener mas informacion sobre la suma de comprobacion,
consulte la seccién Suma de comprobacion de archivos de datos.

1. Haga clic en Start > Control Panel.
2. Haga doble clic en Administrative Tools y luego en Event Viewer.

3. Enla pestana Tree, haga clic en Application Log.

Software Analyst MD Guia del director de laboratorio
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4. Haga clic en el evento Analyst Installer en la columna Source.

5. En el mensaje de detalles del evento, en el campo Description, vaya a Total files
verified.
El total de errores debe ser cero.

Guia del director de laboratorio Software Analyst MD
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Configuracion de seguridad del
software Analyst MD

En esta seccion se explica como configurar las opciones de seguridad del software
Analyst MD.

Nota: Los cambios realizados en la configuracién de seguridad del software Analyst MD
tendran efecto tras reiniciar el software Analyst MD.

Pasos para configurar el software Analyst MD

Sugerencia: Cuando realice varias tareas en el cuadro de dialogo Security Configuration,
asegurese de hacer clic en Apply en cada pestana para guardar los cambios antes de pasar
a otra pestafia.

Para las tareas generales de configuracion del software Analyst MD, consulte la tabla Tabla
5-1

Tabla 5-1: Tareas para configurar el softwareAnalyst MD

Tarea Consulte
Configurar el modo de seguridad. Seleccionar el modo de seguridad.
Configurar las funciones de bloqueo de la Configurar el bloqueo de la pantalla y cierre

pantalla y cierre de sesion automatico (solo |de sesion automatico.
en modo mixto).

Configurar la seguridad del proyecto. Establecer el acceso.

Configurar las estaciones de trabajo de los | Afadir acceso a una estacion de trabajo o
instrumentos. Retirar acceso a una estacion de trabajo.

Ubicacion de la informacion de seguridad

Si el software Analyst MD se esta ejecutando en un unico ordenador o en una configuracion
de red, toda la informacién de seguridad se guarda en el archivo SecurityDB.odb en la
siguiente carpeta del ordenador:

* C:\Program Files (x86)\Analyst\Bin

Acerca de los modos de seguridad y las
cuentas

En esta seccion se describen las opciones disponibles en la pestafia Security del cuadro de
dialogo Security Configuration.

Software Analyst MD Guia del director de laboratorio
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Configuracién de seguridad del software Analyst MD

Single User Mode: En el modo de usuario unico, el usuario que tiene la sesion iniciada

en Windows como administrador del software Analyst MD tiene acceso total a toda la
funcionalidad del software Analyst MD. Todos los usuarios que inicien sesion correctamente
en Windows en el ordenador tienen privilegios de administrador para el software Analyst MD.

Integrated Mode: En el modo integrado, el usuario que tiene la sesion iniciada en Windows
tiene acceso al software Analyst MD, siempre que el usuario de Windows también sea un
usuario valido del software Analyst MD.

Mixed Mode: En el modo mixto, el usuario con sesion iniciada en el software Analyst MD
puede ser el mismo usuario o uno distinto al que tiene una sesién iniciada actualmente en
Windows. Al usuario con sesion iniciada en el software Analyst MD se le puede asignar una
funcién especifica del mismo modo que en el modo integrado. Esto permite usar un inicio de
sesién de grupo en Windows con una contrasefia conocida y, al mismo tiempo, requerir al
usuario del software Analyst MD que inicie sesién en Analyst MD con un nombre de usuario
y una contrasefia exclusivos y, si es necesario, un dominio.

Si se selecciona el modo mixto, estan disponibles las funciones de bloqueo de pantalla y
cierre de sesién automatico.

Acquisition Account: la cuenta de adquisicion es una cuenta de red que se utiliza para
leer y escribir datos en carpetas del proyecto durante la adquisicion normal, pero no durante
el proceso de ajuste. El administrador de red debe proporcionar los derechos de acceso
adecuados para las cuentas de red. La cuenta de adquisicién utiliza los derechos de la
cuenta de cliente o la cuenta de administrador de adquisicidon especial.

Client Account: Esta opcion permite utilizar para la adquisicion de datos la misma cuenta
que se ha utilizado para iniciar sesién en el software Analyst MD. En el modo integrado,

el usuario con sesion iniciada en Windows también ha iniciado sesién en el software
Analyst MD. En el modo mixto, el usuario de Windows y el usuario del software Analyst MD
pueden ser distintos.

Special Acquisition Administrator Account: no recomendamos la adquisicion en red

si se utiliza el software Analyst MD. Esta funcién esta disefiada para utilizarse en un
entorno regulado. El operador debe proporcionar un nombre de usuario, un dominio y

una contrasefia para esta cuenta. Una vez que el administrador de red haya configurado
esta cuenta, se podra utilizar para adquirir datos independientemente del usuario actual del
software Analyst MD. Aunque el usuario actual no disponga de los derechos necesarios
para modificar datos en la carpeta Data, se podria llevar a cabo la adquisicién de datos. La
informacién de la cuenta se almacena cifrada en el registro. Consulte la seccion Cuenta de
adquisicion especial.

Screen Lock and Auto Logout: por motivos de seguridad, se puede configurar el bloqueo
de la pantalla del ordenador tras un periodo de tiempo de inactividad definido. También

se puede establecer un periodo de tiempo de cierre de sesidén automatico, tras el cual el
cliente del software Analyst MD. Las funciones de bloqueo de la pantalla y cierre de sesion
automatico solo estan disponibles en el modo mixto.

Seleccionar el modo de seguridad

1.  Enla barra Navigation, en Configure, haga doble clic en Security Configuration.

Guia del director de laboratorio Software Analyst MD
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Figura 5-1: Cuadro de dialogo Security Configuration: pestafa Projects

APl Instrumert
Foot Path: C\Analyst Data'Projects AP Insirumert
Description; AP1 Instnment

2. Haga clic en More y luego abra la pestafia Security.

Software Analyst MD Guia del director de laboratorio
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3.
4.

Figura 5-2: Cuadro de dialogo Security Configuration: pestafia Security

(o I ==

Sacurty Mads
single User Mode Mioed Mode
@ Integrated Mode

En el grupo Security Mode, haga clic en un modo y, a continuacién, haga clic en OK.

Inicie nuevamente el software Analyst MD.

Seleccionar una cuenta de adquisiciéon

1. Enla barra Navigation, en Configure, haga doble clic en Security Configuration.

2. Haga clic en More y luego abra la pestafia Security.

3. En el grupo Acquisition Account seleccione una cuenta de adquisicion.

4. Si Special Acquisition Administrator Account esta seleccionado, haga lo siguiente:
a. Haga clic en Set Acquisition Account.
b. Escriba los valores para los campos User name, Password y, si es necesario,

Domain y, a continuacién, haga clic en OK.

Si se utiliza Active Directory en el entorno nativo, el campo de dominio no esta visible y
se puede introducir un nombre de usuario en formato UPN.

5. Haga clic en OK.

Guia del director de laboratorio Software Analyst MD
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Configurar el bloqueo de la pantalla y cierre de sesién
automatico

Cuando la pantalla se bloquea, se abre el cuadro de dialogo Unlock Analyst, que muestra
que el sistema se ha bloqueado, asi como el nombre y el dominio del usuario actualmente
conectado. Si también se ha configurado la opcion de cierre de sesion automatico, se
mostrara ademas el tiempo restante hasta el cierre de sesién del software Analyst MD. Tan
solo el usuario que haya iniciado sesion, o los usuarios con las funciones de administrador y
supervisor, pueden desbloquear o cerrar el software Analyst MD.

Nota: Screen Lock y Auto Logout estan disponibles solo en modo mixto.

1. Enla barra Navigation, en Configure, haga doble clic en Security Configuration.
2. Haga clic en More y luego abra la pestafia Security.

Haga clic en Mixed Mode.

Figura 5-3: Cuadro de dialogo Security Configuration: pestafa Security

(e I =

| Projects | People | Remots Viewers | Roles | Securty

Securty Mode
Single User Mode @) Mooed Mode

integrated Mode

4. Seleccione la casilla Screen Lock.

Software Analyst MD Guia del director de laboratorio
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En el campo Wait, escriba el numero de minutos que deben transcurrir hasta que se
bloguee la pantalla.

Nota: Si se habilita el cierre de sesion automatico y la pantalla no esta bloqueada, el
cliente del software Analyst MD se cerrara transcurrido cierto tiempo. Si se esta llevando
a cabo una adquisicién de datos, el procedimiento continuara. Sin embargo, si una

tabla de resultados, el editor de método o cualquier otro elemento estan abiertos y no
guardados, se perderan los cambios.

Si es necesario, seleccione Auto Logout y, en el campo Wait, escriba el nimero de
minutos que deben transcurrir hasta que se cierre el cliente del software Analyst MD.

El cliente dispone tiene 10 segundos para mover el ratdn o pulsar una tecla para cerrar
el cuadro de dialogo Unlock Analyst. Tan solo el usuario que haya iniciado sesién, o los
usuarios con las funciones de administrador y supervisor, pueden desbloquear o cerrar
el software Analyst MD. El cuadro de didlogo Unlock Analyst también indica el tiempo
restante hasta que se cierre la sesion al usuario.

Desbloqueo o cierre de sesién del software Analyst MD

Si esta activado el bloqueo de pantalla, se abre el cuadro de dialogo Unlock Analyst una vez
que haya transcurrido el tiempo de bloqueo de pantalla.

Figura 5-4: Cuadro de dialogo de desbloqueo de Analyst

r

Analyst application is locked

.‘

Analpgt application iz in uge and has been locked.

Only current uger ar an administratar can unlock or close
thiz applicatior.

User: Lizer
FPaszword:
Damair: WINFPRO32-2 -
Analpzt will Logout the current uger and claze v 4 rminute:s

Ay unzaved data will be lost!

unock | | Losout | | HELP

Realice una de las siguientes acciones:

» Para desbloquear la pantalla, escriba el nombre de usuario, si es necesario, y la
contrasefa y, a continuacion, haga clic en UNLOCK.

» Para cerrar sesion, escriba el nombre de usuario, si es necesario, y la contrasefa y, a
continuacion, haga clic en LOGOUT.

Guia del director de laboratorio Software Analyst MD
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Acceso al software Analyst MD

Antes de configurar la seguridad, realice lo siguiente:

* Elimine todos los usuarios y grupos de usuarios innecesarios, por ejemplo, el replicador,
el usuario avanzado y el operador con privilegios de copia de seguridad del ordenador
local y la red.

Nota: Cada ordenador SCIEX esta configurado con una cuenta de administrador local,
abservice. El servicio técnico y la asistencia técnica de SCIEX usan esta cuenta para
instalar el sistema, realizar su mantenimiento y ofrecer asistencia. No elimine ni desactive
esta cuenta. Si es necesario eliminar o desactivar la cuenta, prepare un plan alternativo
para acceder a SCIEX y comuniquelo a su representante del servicio técnico.

+ Agregue grupos de usuarios que contengan grupos con tareas no administrativas
asignadas.

» Configure los permisos del sistema.

» Cree los procedimientos y directivas de cuentas correspondientes para los usuarios en la
directiva de grupo.

Consulte la documentacion de Windows para obtener mas informacion sobre los temas
siguientes:

» Usuarios y grupos, y usuarios de Active Directory
* Directivas de bloqueo de cuentas y contrasefias para cuentas de usuario.

* Directiva de derechos del usuario

Si los usuarios trabajan en un entorno de Active Directory, la configuracion de la directiva
de grupo de Active Directory afectara a la seguridad del ordenador. Revise las directivas de
grupo con el administrador de Active Directory como parte de una implementacién integral
del software Analyst MD.

Acerca de los usuarios y las funciones

El software Analyst MD restringe el acceso unicamente a personas autorizadas para iniciar
sesioén en el ordenador y en el software Analyst MD por medio de su nombre de usuario y
contrasefa de Windows, excepto en los casos en que se utilice el modo mixto. El software
Analyst MD no permite que haya varias sesiones activas.

Nota: Las pestafias People y Roles no estan disponibles en el modo de usuario unico.

Un administrador del software Analyst MD tiene la capacidad de agregar usuarios y grupos
de Windows a la base de datos de seguridad del software Analyst MD. Debe asignarse una
de las seis funciones predefinidas a los usuarios o grupos. O bien, es posible crear nuevas
funciones, si es necesario. Las funciones predefinidas no se pueden eliminar, aunque si es
posible modificar los derechos correspondientes. Solo pueden acceder a los componentes

del software Analyst MD usuarios con funciones del software Analyst MD.

Software Analyst MD Guia del director de laboratorio
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Tabla 5-2: Funciones del software Analyst MD

Funcioén Tareas tipicas

Acceso predefinido

Administrador ¢ Administra el sistema.

* Configura la seguridad.

* Toda la funcionalidad del
software Analyst MD

Analyst » Supervisa el funcionamiento del
espectrémetro de masas.

* Analiza los datos que va a
utilizar el usuario final.

* Meétodo de adquisicion

» Aplicacion Analyst

» Gestor de pistas de auditoria

+ Base de datos de compuestos
» Explorar

» Configuracién de hardware

+ Cuantificacion

» Editor de plantillas de informes
+ Cola de muestras

* Ajuste

» Ver estado

Operador Supervisa el uso diario del
sistema, incluido el mantenimiento,
la organizaciéon de muestras,

la recopilacion de datos y el
procesamiento.

+ Método de adquisicion

» Aplicacion Analyst

» Gestor de pistas de auditoria

+ Batch

+ Base de datos de compuestos
» Explorar

» ExpressView (configuracion
heredada’)

» Configuracién de hardware

+ Editor de plantillas de informes
+ Cola de muestras

* Ajuste

* Ver estado

1 Esta funcion no es compatible con el software Analyst MD.

Guia del director de laboratorio
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Tabla 5-2: Funciones del software Analyst MD (continuacién)

Funcioén Tareas tipicas Acceso predefinido
Usuario final * Proporciona muestras. » Meétodo de adquisicion
* Recibe los resultados » Aplicacion Analyst
procesados. » Gestor de pistas de auditoria
"ty s SIS 7105 . G do datos docompuesis
» Explorar
+ ExpressView (configuracion
heredada’)
» Editor de plantillas de informes
* \Ver estado
Revisor QA * Revisa los datos. » Aplicacion Analyst
* Revisa las pistas de auditoria. » Gestor de pistas de auditoria
* Revisa los resultados de + Cuantificacion
cuantificacion. » Editor de plantillas de informes
* Ver estado
Supervisor Desbloquea el software o cierrala |+ Unlock and Logout Application

sesion del usuario.

Acceso al software Analyst MD

Figura 5-5: Cuadro de dialogo Security Configuration

Sequrity Configuration

|
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Tabla 5-3: Analyst MD

Acceso Descripcion

predefinido

Create/save Permite a los usuarios crear y guardar métodos de adquisicion.
acquisition

methods

Open Permite a los usuarios abrir métodos de adquisicion en modo de solo
acquisition lectura si las opciones Create/save acquisition methods y Overwrite
methods as acquisition methods estan desactivadas.

read-only

(acquire mode)

Overwrite Permite a los usuarios sobrescribir métodos de adquisicién.
acquisition

methods

Tabla 5-4: Acceso

a la aplicacion Analyst mediante el software Analyst MD

Acceso
predefinido

Descripcion

Use Workspace
functions?

Permite a los usuarios utilizar las funciones del &rea de trabajo.

Create Project

Permite a los usuarios crear proyectos.

Copy Project

Permite a los usuarios copiar proyectos.

Create Root
Directory

Permite a los usuarios crear un directorio principal.

Set Root
Directory

Permite a los usuarios definir un directorio principal.

Change Project

Permite a los usuarios cambiar el proyecto.

Load/Save
Processed Data
Files

Permite a los usuarios cargar y guardar los archivos de datos
procesados.

Lock/Logout
Application

Permite que la aplicacién se bloquee automaticamente o que se cierre
la sesion del usuario automaticamente una vez transcurrido el periodo
de inactividad especificado. Esta funcionalidad solo esta disponible en el
modo mixto y cuando esta seleccionada la opcion Screen Lock o Auto
Logout.
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Tabla 5-5: Analyst MD

Trail Settings

Acceso Descripcion

predefinido

View Audit Trail | Permite a los usuarios ver los datos de las pistas de auditoria.

Data Deshabilite el acceso a este permiso para todos los usuarios, excepto
para los administradores.

Change Audit [Permite a los usuarios modificar la configuracion de las pistas de

auditoria.

Maintenance
Log

Permite a los usuarios ver el registro de mantenimiento.

Create or
Modify Audit
Maps

Permite a los usuarios crear o modificar mapas de auditoria.

Tabla 5-6: Acceso a lotes mediante el software Analyst MD

Acceso Descripcion

predefinido

Open existing | Permite a los usuarios abrir lotes existentes.

batches

Create new Permite a los usuarios crear lotes.

batches

Import Permite a los usuarios importar datos de lotes existentes (archivos mdb

u otros formatos admitidos).

Save batches

Permite a los usuarios guardar lotes.

Use template
batches

Permite a los usuarios guardar o abrir lotes de plantilla.

Edit batches

Permite a los usuarios editar lotes.

Submit batches

Permite a los usuarios enviar lotes.

Add or remove
custom
columns

Permite a los usuarios agregar o quitar columnas personalizadas del
editor de lotes.

Use template

Permite a los usuarios utilizar un método de adquisicién como plantilla.

acquisition Esta opcion esta disponible en el editor de lotes. Una vez seleccionado
methods un método, se activa la opcion Use as template.

Overwrite Permite a los usuarios sobrescribir lotes existentes.

batches

Software Analyst MD
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Tabla 5-6: Acceso

a lotes mediante el software Analyst MD (continuacién)

Acceso Descripcion

predefinido

Overwrite Permite a los usuarios sobrescribir lotes de plantilla existentes.
template

batches

Tabla 5-7: Acceso

a la base de datos de compuestos mediante el software Analyst MD

Acceso Descripcion
predefinido
Setup Permite definir las opciones de ubicacién y nombre de la base de
compound datos de compuestos en modo de solo lectura y deshabilita el botén
database de navegacion. En modo Explore, haga clic en Tools > Settings >
location Optimization Options.
Habilita el boton Use Defaults Now en el cuadro de dialogo
Optimization Options Unicamente si el usuario tiene acceso tanto a la
ubicacion de la base de datos de compuestos como a las opciones de
usuario de la base de datos de compuestos.

Setup user Permite a los usuarios definir las opciones de ID de usuario y contrasena
options en el cuadro de didlogo Optimization Options. En modo Explore, haga
clic en Tools > Settings > Optimization Options.

Activa el botén Use Defaults Now del cuadro de dialogo Optimization
Options unicamente si el usuario tiene acceso tanto a la ubicacion de
la base de datos de compuestos como a las opciones de usuario de la
base de datos de compuestos. (Haga clic con el botén derecho en la
base de datos de compuestos para acceder a estas funciones).
Add to Permite a los usuarios agregar compuestos a la base de datos de
compound compuestos. (Haga clic con el botén derecho en la base de datos de
database compuestos para acceder a esta funcién).
Modify Permite a los usuarios agregar, eliminar o modificar elementos de
database la base de datos de compuestos (configuracion de compuestos u
(overrides add/ |optimizacion).
delete if
disabled)
Delete Permite a los usuarios eliminar compuestos de la base de datos de
compound from | compuestos. (Haga clic con el botén derecho en la base de datos de
database compuestos para acceder a esta funcién).
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Tabla 5-7: Acceso a la base de datos de compuestos mediante el software Analyst MD

(continuacién)

optimization
settings from
database

Acceso Descripcion
predefinido
Delete Permite a los usuarios eliminar la configuracion de optimizacion de la

base de datos de compuestos. (Haga clic con el botén derecho en la
base de datos de compuestos para acceder a esta funcion).

Tabla 5-8: Analyst MD

Acceso
predefinido

Descripcion

Save data to

Permite a los usuarios guardar datos en archivos de texto. (Haga

text file clic con el boton derecho en un espectro o perfil cromatografico y, a
continuacion, haga clic en Save to Text File).

Setup library Permite a los usuarios configurar o seleccionar la ubicacion de la base

location de datos de la biblioteca.

Setup library Permite a los usuarios configurar informacion de seguridad como el

user options nombre de usuario y la contrasefia para la biblioteca.

Add library Permite a los usuarios agregar un registro de la biblioteca. (Haga clic

record con el boton derecho en un espectro o, en el modo de exploracion, haga

clic en Explore > Library Search > Add).

Add spectrum

Si esta desactivado, los usuarios no pueden hacer clic en el boton

to library Append MS del cuadro de dialogo Library Search. En modo Explore,
record haga clic en Explore > Library Search > List.

Modify library |Permite a los usuarios agregar los registros de la biblioteca.

record

(overrides add/

delete if

disabled)

Delete MS Permite a los usuarios eliminar un espectro de MS.

spectrum

Delete UV Permite a los usuarios eliminar un espectro de UV.

spectrum

Delete Permite a los usuarios eliminar una estructura.

structure

View library Permite a los usuarios usar las funciones de lista y lista con limitaciones.

En modo Explore, haga clic en Explore > Library Search.
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Tabla 5-8: Analyst MD (continuacion)

Acceso
predefinido

Descripcion

Search library

Library Search).

Permite a los usuarios utilizar las funciones de busqueda en biblioteca
y configurar limitaciones de busqueda. (Haga clic con el botén derecho
en un espectro o, en el modo de exploracion, haga clic en Explore >

Select
processing
algorithm to
retrieve peak
list

Configuracién heredada?

Tabla 5-9: Analyst MD*

Acceso Descripcién
predefinido

Start Express Configuracién heredada?
View dialog

Modify options |Configuracion heredada?

Tabla 5-10: Analyst MD

Acceso Descripcion

predefinido

Create Permite a los usuarios crear un perfil de hardware.

Delete Permite a los usuarios eliminar un perfil de hardware.

Edit Permite a los usuarios editar un perfil de hardware.

Activate/ Permite a los usuarios activar o desactivar un perfil de hardware.
Deactivate

Tabla 5-11: Acceso a la cuantificacion mediante el software Analyst MD

Acceso Descripcion

predefinido

Create Permite a los usuarios crear métodos de cuantificacion.
quantitation

method

Change default
method options

Permite a los usuarios cambiar las opciones predeterminadas del

método.

2 Esta funcién no es compatible con el software Analyst MD.
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Tabla 5-11: Acceso a la cuantificacion mediante el software Analyst MD (continuacion)

Acceso
predefinido

Descripcion

Use full method
editor

Permite a los usuarios utilizar el editor de métodos de cuantificacion.

Create
“automatic”
methods

Permite a los usuarios crear un método de cuantificacion a través del
asistente de cuantificacion.

Modify existing
methods

Permite a los usuarios modificar (sobrescribir) métodos de cuantificacion
existentes.

Change peak
names (in
wizard)

Permite a los usuarios cambiar nombres de picos en el asistente
Quantitation Wizard.

Change default

Permite a los usuarios especificar el numero predeterminado de

parameters (in
wizard)

number of suavizados en el asistente de cuantificacion.

smooths (in

wizard)

Change Permite a los usuarios cambiar los parametros de configuracion
“advanced” avanzada en el asistente de cuantificacion. Si los usuarios no disponen

de esta opciodn, el botén Avanzados estara oculto.

Change
concentration
units (in wizard)

Permite a los usuarios cambiar las unidades de concentracion de los
parametros de configuracién avanzada en el asistente de cuantificacion.

Create new
results tables

Permite a los usuarios crear una tabla de resultados nueva a través
del asistente de cuantificacion o seleccionando la opcion New del menu
File. El boton Guardar como seguira estando disponible con esta opcion.

Open existing
results tables

Permite a los usuarios abrir tablas de resultados.

When saving,
replace existing
results tables

Permite a los usuarios sobrescribir las tablas de resultados existentes.

Edit results
tables’ method

Permite a los usuarios modificar el archivo de métodos de cuantificacion.
En modo Quantitate, haga clic en Tools > Results Table > Modify
Method. De esta forma, se modificara el archivo real y no el método
integrado en una tabla de resultados.

Create new
“standard”
queries (from
wizard)

Permite a los usuarios crear una consulta estandar nueva a través del
asistente de cuantificacion.
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Tabla 5-11: Acceso a la cuantificacion mediante el software Analyst MD (continuacion)

samples from
results table

Acceso Descripcion

predefinido

Exclude Permite a los usuarios excluir patrones de la calibracién en el panel
standards from | Calibration Curve, la tabla de resultados y el panel Statistics.
calibration

Add and Permite a los usuarios agregar o quitar muestras. (En el modo
Remove Quantitate, haga clic en Tools > Results Table > Add/Remove

samples).

Deshabilite el acceso a este permiso para todos los usuarios, excepto
para los administradores.

Display metric
plots

Permite a los usuarios mostrar los graficos de métricas de una tabla de
resultados. (En una tabla de resultados, haga clic con el botén derecho
y, a continuacion, haga clic en Metric Plot).

Create or Permite a los usuarios crear o modificar columnas de férmula en una
modify formula |tabla de resultados.

columns

Modify sample |Permite a los usuarios modificar nombres de muestras.

name

Export results
table as text file

Permite a los usuarios exportar una tabla de resultados como archivo de
texto. (En el modo Quantitate, con una tabla de resultados abierta, haga
clic en Tools > Results Table > Export as Text).

Export settings
from results
table

Permite a los usuarios exportar la configuracién de tabla a la
configuracién de una tabla de resultados nueva. (Haga clic con el botén
derecho en una tabla de resultados y, a continuacién, haga clic en Table
Settings > Export To New Table Settings).

Modify custom
column title

Permite a los usuarios modificar el titulo de una columna personalizada.
Una columna de férmula no es una columna personalizada.

Modify results
table settings

Permite a los usuarios modificar la configuraciéon de una tabla de
resultados (haga clic con el botdn derecho y, a continuacién, haga clic
en Table Settings > Edit) o la configuracion de tablas global (en el
modo Quantitate, haga clic en Tools > Settings > New Quantitation
Results Table Settings). No es necesario modificar este ajuste de
seguridad en configuraciones de tablas existentes.

trail settings

Modify global Permite a los usuarios modificar la configuracion de tablas global. (En el
(default) modo Quantitate, haga clic en Tools > Settings > New Quantitation
settings Results Table Settings.)

Modify audit Permite a los usuarios editar la configuracion de las pistas de auditoria.

Guia del director de laboratorio

IVD-IDV-05-0252-ES-E

Software Analyst MD
33/84



Configuracién de seguridad del software Analyst MD

Tabla 5-11: Acceso a la cuantificacion mediante el software Analyst MD (continuacion)

Acceso
predefinido

Descripcion

Disable, enable
and clear audit
trail

Configuracién heredada?

Change results
table column
visibility

Permite a los usuarios seleccionar las columnas que desee incluir en
una tabla de resultados. (Para acceder al cuadro de dialogo Table
Settings, haga clic con el botdn derecho en la tabla de resultados v,
a continuacion, haga clic en Table Settings > Edit).

Change results
table column
precision

Permite a los usuarios modificar las columnas de cifras significativas,
notacién cientifica o precisidon de una tabla de resultados. (Para acceder
al cuadro de dialogo Table Settings, haga clic con el botén derecho en
la tabla de resultados y, a continuacién, haga clic en Table Settings >
Edit.. Haga clic en Columns y a continuacion haga clic en Edit).

Run temporary
queries

Permite a los usuarios realizar consultas.

Modify or save
queries

Permite a los usuarios modificar o guardar consultas nuevas. (Para
modificar consultas, pulse Ctrl y haga clic con el botén derecho en la
tabla de resultados, haga clic en Consulta y, a continuacion, seleccione
una consulta existente). Permite a los usuarios modificar consultas en
una tabla de resultados. (En una tabla de resultados, haga clic con el
botdn derecho del ratdon y, a continuacion, haga clic en Table Settings
> Edit > Queries.. Seleccione una consulta existente y, a continuacion,
haga clic en Edit).

Run temporary
sorts

Permite a los usuarios ordenar las consultas.

Modify or save
sorts

Permite a los usuarios editar o guardar las ordenaciones realizadas.

Use metric plot
settings dialog

Permite a los usuarios utilizar el cuadro de dialogo Metric Plot Settings.

Software Analyst MD
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Tabla 5-11: Acceso a la cuantificacion mediante el software Analyst MD (continuacion)

create metric
plot settings

Acceso Descripcion
predefinido
Modify or Permite a los usuarios crear graficos de métricas nuevos a partir de la

tabla de resultados. (En la tabla de resultados, haga clic con el botén
derecho y, a continuacion, haga clic en Metric Plot > New).

Permite a los usuarios modificar el grafico de métricas de una tabla de
resultados. (En una tabla de resultados, haga clic con el botdn derecho
y, a continuacién, haga clic en Table Settings > Edit > Metric Plot.
Seleccione un grafico de métricas existente y, a continuacion, haga clic
en Edit).

Este ajuste de seguridad no impide a los usuarios modificar los graficos
de métricas existentes ejecutando un grafico de métricas, haciendo clic
con el botdon derecho en el grafico y, a continuacion, seleccionando Edit
Settings.

Create Analyte |Permite a los usuarios crear grupos de analitos a partir de una tabla de

Groups resultados. (En una tabla de resultados, haga clic con el botdn derecho
y, a continuacién, haga clic en Analyte Group > New).

Modify Analyte |Permite a los usuarios modificar grupos de analitos. (En una tabla de

Groups resultados, haga clic con el botdn derecho y, a continuacion, haga clic

en Table Settings > Edit > Analyte Groups. Haga clic en un grupo
existente y, a continuacién, haga clic en Edit).

Change default

Permite a los usuarios cambiar la configuracion de picos

parameters in
peak review

peak review predeterminada. (En el modo Quantitate, haga clic en Tools > Settings
options > Quantitation Peak Review Settings).

Change Permite a los usuarios cambiar parametros sencillos de la revision de
“simple” picos. Si hay un panel Peak Review abierto, los parametros sencillos
parameters in | son aquellos que se muestran al hacer clic una vez en el botén Show o
peak review Hide Parameters.

Change Permite a los usuarios cambiar los parametros avanzados de la
“advanced” revision de picos. Si el panel Peak Review esta abierto, los parametros

avanzados son aquellos que se muestran al hacer clic dos veces en el
botén Show o Hide Parameters.

method in peak
review

Manually Permite a los usuarios integrar manualmente picos a través del modo de
integrate integracion manual del panel Peak Review.
“Update” Permite a los usuarios actualizar y revertir un método tras haber

modificado el método de cuantificacion de un pico especifico en el panel
Peak Review.
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Tabla 5-11: Acceso a la cuantificacion mediante el software Analyst MD (continuacion)

Acceso Descripcion

predefinido

Add or modify |Permite a los usuarios afiadir o modificar anotaciones de muestras en el

annotation panel o la ventana Peak Review mediante la opcién Sample Annotation
del menu contextual o afadiendo una columna Sample Annotation a la
tabla de resultados.

Change Permite a los usuarios cambiar la configuracion de regresion de un panel

regression Calibration Curve.

parameters

Modify Sample |Permite a los usuarios modificar el ID de muestra en una tabla de

ID resultados.

Modify Sample |Permite a los usuarios modificar el tipo de muestra en una tabla de

Type resultados.

Modify Sample |Permite a los usuarios modificar el comentario de la muestra en una

Comment tabla de resultados.

Modify Weight
To Volume ratio

Permite a los usuarios modificar la relacién entre peso y volumen en una
tabla de resultados.

Modify Dilution
Factor

Permite a los usuarios modificar el factor de dilucion en una tabla de
resultados.

Concentration

Modify Analyte |Permite a los usuarios modificar las concentraciones de analitos en una
Concentration |tabla de resultados.

Modify Analyte |Configuracion heredada?

Units

Modify IS Permite a los usuarios modificar las concentraciones de IS en una tabla

de resultados.

Modify IS Units

Configuracién heredada?

Disable percent
rule in Manual
Integration

Modify Permite a los usuarios cambiar el algoritmo de cuantificacion. (En
Processing el modo Quantitate, haga clic en Tools > Settings > Quantitation
Algorithm Integration Algorithm).

Enable or Permite a los usuarios cambiar la integracion manual (regla de

porcentaje). (En el modo Quantitate, haga clic en Tools > Settings >
Quantitation Peak Review Settings).
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Tabla 5-12: Analyst MD

Acceso
predefinido

Descripcion

Create/modify

Permite a los usuarios crear plantillas de informe nuevas y modificar las

report existentes.

templates

Open report Permite a los usuarios abrir archivos rpt en formato de solo lectura.
templates as (Haga clic en File > Open).

read-only

Print Permite a los usuarios imprimir en cualquier modo.

Select report
templates

Permite a los usuarios seleccionar plantillas de informe en el cuadro de
dialogo Print.

Tabla 5-13: Analyst MD

Acceso Descripcion

predefinido

Start Sample Permite a los usuarios ejecutar una muestra de la cola.
Abort Sample Permite a los usuarios anular una muestra de la cola.
Stop Sample Permite a los usuarios detener una muestra de la cola.
Stop Queue Permite a los usuarios detener la cola.

Pause Sample
Now?

Permite a los usuarios interrumpir la muestra inmediatamente.

Insert Pause Permite a los usuarios insertar una pausa antes de la siguiente muestra.
Before Selected

Sample(s)?

Continue Permite a los usuarios continuar (reiniciar) la muestra actual.

Sample?

Next Period?

Permite a los usuarios adquirir el siguiente periodo inmediatamente.

Extend Period?

Permite a los usuarios ampliar el periodo que se esté adquiriendo en ese
momento.

Next Sample?

Permite a los usuarios adquirir la siguiente muestra.

Advance Pump

Configuracién heredada?

Gradient
Equilibrate Permite a los usuarios equilibrar el sistema.
Stand By Permite a los usuarios activar el modo en espera del espectrometro de

masas.
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Tabla 5-13: Analyst MD (continuacion)

Acceso Descripcion

predefinido

Ready Permite a los usuarios activar el modo de listo del espectrometro de
masas.

Reacquire Permite a los usuarios volver a adquirir las muestras.

Insert Pause?

Permite a los usuarios insertar una pausa en la cola.

Delete Sample
or Batch

Permite a los usuarios eliminar una muestra o un lote de la cola.

Move Batch

Permite a los usuarios cambiar el orden de un lote en la cola.

Tabla 5-14: Acceso al ajuste mediante el software Analyst MD

Acceso
predefinido

Descripcion

Edit parameter

Permite a los usuarios editar la configuracion de parametros. (En el

settings modo Tune y Calibrate, haga clic en Tools > Settings > Parameter
Settings).

Edit tuning Permite a los usuarios crear, eliminar y actualizar tablas de referencia

options para estandares de calibracion y editar las caidas de compensacion

desde la resolucion de la unidad para la resolucion baja y abierta.

Edit instrument
data

Permite a los usuarios editar las tablas de calibracion y resolucion del
espectrometro de masas.

Manual tune

Permite a los usuarios utilizar la funcion de ajuste manual en el modo de
ajuste y calibracion.

Calibrate from

Permite a los usuarios llevar a cabo la calibracion utilizando el espectro

optimization

current actual.
spectrum
Instrument Permite a los usuarios ejecutar la funcién de optimizacion del

instrumento en el modo de ajuste y calibracion.

Compound
optimization

Permite a los usuarios ejecutar la funcién de optimizacion de un
compuesto.

Modification

Tuning Permite a los usuarios ajustar y calibrar el espectrémetro de masas.
Instrument

Advanced Permite a los usuarios configurar la resolucion mediante el botdn
Resolution Avanzado de la pestafia de resolucion.

Table
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Tabla 5-14: Acceso al ajuste mediante el software Analyst MD (continuacién)

Acceso Descripcion
predefinido

Auto TOF Mass | Configuracién heredada?
Calibration

Tabla 5-15: Derechos de acceso al software Analyst MD

Acceso Descripcion

predefinido

Security Config | Permite a los usuarios configurar los parametros relacionados con la
seguridad.

View Status Permite a los usuarios ver el estado de los espectrémetros de masas
remotos.

Nota: Al crear o utilizar columnas de férmula, recomendamos que los usuarios validen las
formulas antes del uso.

Acceso al software MultiQuant MD

Acceso
predefinido

Descripcion

Create session
file

Permite a los usuarios crear una tabla de resultados.

Create Permite a los usuarios crear métodos de cuantificacion.

quantitation

method

Modify Permite a los usuarios modificar los métodos de cuantificacion situados
quantitation en la carpeta Quantitation Methods en la carpeta Analyst Data.

method files

Allow Export and
Create Report of
unlocked
Results Table

Permite a los usuarios exportar o crear informes de tablas de resultados
sin bloquear.

Create Permite a los usuarios seleccionar la opciéon Automatic Method cuando
automatic crean tablas de resultados.

method
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Acceso
predefinido

Descripcion

Replace existing
Results Table

Permite a los usuarios actualizar tablas de resultados existentes, pero
no les permite crear una nueva utilizando un nombre de tabla de

when saved resultados existente. Por ejemplo, si se crea una tabla de resultados
llamada RT1, entonces los usuarios pueden actualizarla, pero no
pueden crear una nueva tabla de resultados usando el nombre RT1.
Los usuarios no pueden nombrar una tabla de resultados sin nombre
utilizando un nombre de tabla de resultados que ya exista.

Change default | El cuadro de didlogo Integration Default permite a los usuarios cambiar

quantitation el algoritmo. (Haga clic en Edit > Project Integration Defaults).

method

integration

algorithm

Change default | El cuadro de dialogo Integration Default permite a los usuarios cambiar

quantitation los parametros predeterminados del algoritmo. (Haga clic en Edit >

method Project Integration Defaults).

integration

parameters

Allow Enable
Project Modified
Peak Warning

Permite a los usuarios activar o desactivar el indicador que habilita la
opcion Project Modified Peak Warning del menu Edit.

Add samples to
Results Table

Permite a los usuarios agregar muestras. (Haga clic en Process > Add
Samples).

Remove
samples from
Results Table

Permite a los usuarios eliminar las muestras seleccionadas. (Haga clic
en Process > Remove Selected Samples).

Export, import, Permite a los usuarios exportar, importar o eliminar una calibracion
or remove externa utilizando una de las siguientes opciones:
External . . .
Calibration » Haga clic en Process > Export Calibration.
* Haga clic en Process > Import External Calibration.
» Haga clic en Process > Remove External Calibration.
Use, edit, or Permite a los usuarios utilizar, modificar o borrar una correccion
clear Isotopic isotdpica utilizando una de las opciones siguientes:
Correction

* Haga clic en Process > Use Default Isotope Correction.
* Haga clic en Process > Edit Current Isotope Correction.

» Haga clic en Process > Clear Previous Isotope Correction.

Software Analyst MD
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Map settings

Acceso Descripcion
predefinido
Change Audit Permite a los usuarios modificar el mapa de auditoria del proyecto y

modificar la definicion del mapa de auditoria. (Haga clic en Audit Trail >
Audit Map Manager).

Modify Sample | Permite a los usuarios modificar el nombre de la muestra en la Results
Name Table.

Modify Sample |Permite a los usuarios cambiar el tipo de muestra (patron, CC,

Type desconocida) en la tabla de resultados.

Modify Sample | Permite a los usuarios modificar el ID de la muestra en la Results Table.
ID

Modify Actual Permite a los usuarios modificar la concentracién del patrén y el CC en
Concentration la tabla de resultados.

Modify Dilution
Factor

Permite a los usuarios modificar el factor de dilucion en la tabla de
resultados.

Modify Comment
Fields

Permite a los usuarios modificar los campos de comentarios:

Component Comment

IS Comment

IS Peak Comment

Peak Comment

Sample Comments

Allow manual
integration

Permite a los usuarios activar el modo de integracion manual en el panel
Peak Review.

Allow set to
Peak Not Found

Permite a los usuarios utilizar la funcionalidad Set peak to not found en
Peak Review. Para realizar esta accion, haga clic con el botén derecho
en el panel Peak Review.

Include or
exclude a peak
from the Results
Table

Permite a los usuarios incluir o excluir picos de las tablas de resultados,
las tablas de estadisticas y las curvas de calibracion.

Modify
regression
settings for fit
and weight

Permite al usuario modificar la configuracion de regresion en el panel
Calibration Curve cuando usa la funcionalidad Modify Results Table
Method y cuando usa el asistente New Quantitation Method.

Guia del director de laboratorio

IVD-IDV-05-0252-ES-E

Software Analyst MD
41/84



Configuracién de seguridad del software Analyst MD

Acceso
predefinido

Descripcion

Modify Results
Table integration
parameters for a

Permite al usuario modificar un unico cromatograma.

method for the
Results Table
component

single

chromatogram

Modify Permite al usuario aplicar las modificaciones de los cromatogramas
quantitation unicos al componente.

Los usuarios tienen que tener habilitado este permiso y el de Modify
Results Table integration parameters for a single chromatogram si
quieren actualizar y después aplicar las modificaciones individuales a
los componentes.

Create, use, or
export Metric
Plots in Results
Tables

Permite a los usuarios crear y usar graficos de métricas en la tabla de
resultados (el botén Metric Plot esta habilitado) o exportar graficos de
métricas. (Haga clic en File > Export).

Set Peak
Review Title
Format

Permite a los usuarios modificar el formato del titulo de revision de picos
en el panel Peak Review. Para realizar esta accion, haga clic con el
botén derecho en el panel Peak Review.

Add, Rename, or
Modify custom
column

Permite a los usuarios anadir, renombrar o modificar una columna
personalizada. Incluso sin este permiso, los usuarios pueden ejecutar
consultas que crearan automaticamente columnas personalizadas.

Remove custom
column

Permite a los usuarios eliminar una columna personalizada de la tabla
de resultados.

Modify Results
Table column
settings

Permite a los usuarios modificar la configuracion de columnas en una
tabla de resultados.

Save Column
Settings as
Project Default

Permite a los usuarios aplicar la configuracion de la columna al proyecto.

Lock and save
Results Table

Permite a los usuarios bloquear y guardar una tabla de resultados.

Unlock and save
Results Table

Permite a los usuarios desbloquear y guardar una tabla de resultados.

Review and
save Results
Table

Permite a los usuarios revisar y guardar la tabla de resultados.
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Acceso Descripcion

predefinido

Create or edit Permite a los usuarios crear o editar consultas en una tabla de
queries in resultados utilizando una de las opciones siguientes:

Results Tables . .
» Haga clic en Process > Create Simple Query.

» Haga clic en Process > Edit Simple Query.

Use Results Permite a los usuarios realizar consultas. (Haga clic en Process >
Table queries Query).

Use unencrypted | Permite a los usuarios ejecutar consultas .xls desde la carpeta
MultiQuant configuracion de MQ.
queries

Nota: Si se desinstala el software MultiQuant MD, los elementos de seguridad del software
MultiQuant MD permanecen en el software Analyst MD. Los elementos de seguridad se
encuentran en la pestana Roles del cuadro de dialogo Security Configuration.

Anadir un usuario o grupo al software Analyst MD

Nota: Los cambios realizados en la configuracién de seguridad del software Analyst MD
tendran efecto tras reiniciar el software Analyst MD.

1. Enla barra Navigation, en Configure, haga doble clic en Security Configuration.
Se abre el cuadro de dialogo Security Configuration.

Abra la pestafa People.

w

Haga clic en New Person.
Se abre el cuadro de didlogo Select Users or Groups.

Anada un usuario o grupo.
En el panel Available Roles, haga clic en una funcién y, a continuacién, en Add.

Haga clic en Apply.

N o o &

Haga clic en OK.
Se cierra el cuadro de dialogo Select Users or Groups.

8. Haga clic en OK.
Se cierra el cuadro de diadlogo Security Configuration.

Cambio de funciones

1. Enla barra Navigation, en Configure, haga doble clic en Security Configuration.
Se abre el cuadro de dialogo Security Configuration.

2. Abra la pestafa People.
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En el panel izquierdo, haga clic en el usuario que corresponda y, a continuacion, realice
una de las siguientes acciones:

» En el panel Available Roles, haga clic en la funcion necesaria y, a continuacion, en
Add para agregar una funcion.

* En el panel Role(s) Selected, haga clic en la funcidn necesaria y, a continuacion, en
Remove para quitar una funcion.

Haga clic en Apply.

Haga clic en OK.
Se cierra el cuadro de diadlogo Security Configuration.

Eliminar usuarios del software Analyst MD

1.

En la barra Navigation, en Configure, haga doble clic en Security Configuration.
Se abre el cuadro de dialogo Security Configuration.

Abra la pestafa People.

En el panel izquierdo, haga clic en el usuario que desee eliminar y, a continuacién, haga
clic en Delete.

Haga clic en Apply.

Haga clic en OK.
Se cierra el cuadro de dialogo Security Configuration.

Crear una funcion personalizada

1.

2.

En la barra Navigation, en Configure, haga doble clic en Security Configuration.
Se abre el cuadro de dialogo Security Configuration.

Haga clic en More y luego abra la pestafia Roles.

Software Analyst MD Guia del director de laboratorio
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Figura 5-6: Cuadro de diadlogo de configuracion de seguridad: Pestaiha de

funciones
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3. Haga clic en New Role.
Se abre el cuadro de dialogo New Role.

4. Escriba el nombre de la funcién y la descripcién en los campos Role Name y
Description, respectivamente.

5. Haga clic en OK.

Nota: Todas las funciones definidas por el usuario disponen de acceso completo al
software Analyst MD. En el panel Access to Analyst, una marca de verificacion verde
indica que esta habilitado el acceso al sistema. Una X roja significa que no se puede
acceder al sistema.

6. Haga doble clic en los componentes de la lista Access to Analyst para habilitar o
deshabilitar el acceso.

7. Para configurar el acceso en un nivel funcional, expanda los componentes y, a
continuacion, haga doble clic en la funcionalidad para habilitarla o deshabilitarla.

8. Haga clic en Apply.
9. Haga clic en OK.
Se cierra el cuadro de dialogo Security Configuration.

Eliminar una funcion personalizada

Nota: Si un usuario tiene asignada una unica funcion y va a eliminar esa funcion, el sistema
le solicitara que elimine tanto el usuario como la funcién.

1. Enla barra Navigation, en Configure, haga doble clic en Security Configuration.
Se abre el cuadro de didlogo Security Configuration.

Guia del director de laboratorio Software Analyst MD
IVD-IDV-05-0252-ES-E 45/84



Configuracién de seguridad del software Analyst MD

2. Haga clic en More y luego abra la pestafia Roles.
Se abre el panel Roles.

Seleccione la funcion y, a continuacion, haga clic en Delete.
Haga clic en Apply.

Haga clic en OK.
Se cierra el cuadro de dialogo Security Configuration.

Establecer el acceso

Un administrador puede configurar el acceso a los proyectos y archivos de proyectos por
usuario o grupo y controlar dicho acceso mediante la asignacién de usuarios o grupos de
seguridad de Windows.

Para utilizar esta funcion de seguridad del software Analyst MD, utilice NTFS para la ruta
de trabajo. Si el administrador no configura los parametros de seguridad del proyecto, el
acceso del operador a los archivos del proyecto dependera de la configuracion de datos
de cada usuario de Windows en NTFS. Para obtener mas informacion, consulte la seccion
Configuracién del sistema de seguridad de Windows.

Nota: Si se crea un proyecto a través del software Analyst MD, todos los usuarios tendran
acceso a las carpetas y subcarpetas del proyecto.

1. Enla barra Navigation, en Configure, haga doble clic en Security Configuration.

Figura 5-7: Cuadro de dialogo Security Configuration: pestafa Projects

Security Configuration
Projects | Pacple | Resmiote \iewans
AP Instroment
Path 'y ) AP
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2. En el panel izquierdo, haga clic en una carpeta o archivo.
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3. Haga clic en View/Edit Access Rights.
Se abrira el cuadro de didlogo Properties.

4. Anada o elimine usuarios o grupos, defina los permisos necesarios y, a continuacion,
haga clic en OK.

5. Haga clic en Apply.

Haga clic en OK.
Se cierra el cuadro de dialogo Select Users or Groups.

7. Haga clic en OK.
Se cierra el cuadro de didlogo Security Configuration.

Carpetas de un proyecto

Cada proyecto contiene carpetas en las que se guardan diferentes tipos de archivos. Para
obtener mas informacion sobre el contenido de las distintas carpetas, consulte la Tabla 5-16.

Tabla 5-16: Carpetas de un proyecto

Carpeta Contenido

\Acquisition Methods Contiene todos los métodos de adquisicion utilizados. Los
meétodos de adquisicion tienen la extension dam.

\Acquisition Scripts No hay scripts de adquisicion disponibles en el software
Analyst MD. Esta carpeta esta vacia. El uso de la funcién
de creacion de scripts del software Analyst MD, que
permite la creacion de scripts personalizados (secuencias
de funcionamiento de Analyst personalizadas), no se debe
utilizar como parte de un dispositivo de diagndstico in
vitro. Las comprobaciones vinculadas al software que se
llevan a cabo cuando se utiliza el software Analyst MD no
se ejecutan en scripts personalizados y pueden conllevar
riesgos.

\Batch Contiene todos los archivos de lotes de adquisicion que se
han guardado. Los lotes de adquisicién tienen la extensién
dab. Esta carpeta también contiene una subcarpeta
denominada Templates, que contiene las plantillas de
los lotes de adquisicién. Las plantillas de lotes tienen la
extension dat.

\Data Contiene los archivos de datos de adquisicién. Estos
archivos tienen la extension wiff.

\Log Contiene los resultados de cuantificacion y optimizacion de
compuestos.
\Processing Methods Contiene todos los métodos de procesamiento de datos

cualitativos utilizados.
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Tabla 5-16: Carpetas de un proyecto (continuacién)

Carpeta

Contenido

\Processing Scripts

Contiene dos scripts de procesamiento de datos. Los
scripts de procesamiento almacenados en el proyecto API
Instrument estan disponibles en el menu Scripts.

\Project Information

Contiene toda la informacién y configuraciones del proyecto.
Esta carpeta no se puede almacenar en un subproyecto.

\Quantitation Methods

Contiene todos los métodos de cuantificacion utilizados. Los
métodos de cuantificacién tienen la extensién gmf.

\Results Contiene todos los archivos de tablas de resultados de
cuantificacion (extension rdb).
\Templates Contiene plantillas de informe (extension rpt).

Tipos de archivo del software

Para los tipos de archivo comunes del software Analyst MD, consulte la Tabla 5-17.
La carpeta APT Instrumentcontiene todos los subdirectorios, excepto Processing

Methods Yy Results.

Tabla 5-17: Archivos del software Analyst MD

Extensién Tipo de archivo Carpeta

ata Archivos de pistas de auditoria Project Information

atd » Datos de pistas de auditoria de | Project Information
instrumentos

» Configuracién de pistas de
auditoria de instrumentos

» Datos de pistas de auditoria de
proyectos

» Configuracién de pistas de
auditoria de proyectos

cam Mapa de auditoria Project Information
dab Lote de adquisicion Batch

dam Método de adquisicion Acquisition Methods
dat Plantilla de lote de adquisicion Batch\Templates

dil Biblioteca de enlaces dinamicos Processing Scripts
eph Datos del historial de Processing Methods

procesamiento de exploracion

Software Analyst MD
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Tabla 5-17: Archivos del software Analyst MD (continuacion)

Extensién Tipo de archivo Carpeta
hwpf Perfil de hardware Configurationd
ins Informacion de calibracién de datos | Instrument Data3
del instrumento
log Archivo de registro de recopilacion |Log
automatica
mdb Base de datos de MS Access —
pdf Formato de documento portatil —
psf Parametros de configuracion Parameter Settingsd
gmf Método de cuantificacion Quantitation Methods
rdb Tabla de resultados. (contiene Results
datos de pistas de auditoria de
cuantificacion)
rpt Plantilla de informes * Templates\Batch
* Templates\Method
* Templates\ Report
* Templates\Workspace
rtf Formato de texto enriquecido —
sdb Configuracion de pistas de Project Information
auditoria de cuantificacién
tun Archivo de preferencias de ajuste |Preferences®
txt Texto —
wiff.scan Archivo de datos de espectrometria |+ Tuning Cache3
de masas
* Data
xls o xIsx Hoja de calculo Excel Batch

En el proyecto Example, se admiten los siguientes formatos para la importacion de
informacién de lotes:

e mdb
o fixt

e Xls o xIsx

3 Solo existe en la carpeta API Instrument. El resto de las subcarpetas se encuentran dentro de cada
carpeta del proyecto. Pueden estar en la carpeta del proyecto en si o dentro de cada subproyecto.
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Configuracion del Firewall de Windows en ordenadores de
adquisicion y cliente

Para gestionar de forma remota un espectrémetro de masas con el software Analyst MD
en un ordenador cliente, el firewall de Windows debe estar configurado tanto en el
ordenador de adquisicién como en el cliente. El firewall de Windows del ordenador de
adquisicion debe estar configurado para permitir la ejecucion tanto de Analyst.exe como de
AnalystService.exe. En el ordenador cliente, el firewall de Windows debe estar configurado
para permitir la ejecucién de Analyst.exe.

Nota: Tanto el ordenador de adquisicion, al que se tendra acceso remoto, como el
ordenador cliente, desde el que se accedera al ordenador de adquisicion, deben encontrarse
en el mismo dominio de red.

Nota: En el ordenador de adquisicion, asegurese de mantener la pagina de cola abierta
después de enviar un lote para que el ordenador cliente la pueda ver de forma remota.

Configurar el Firewall de Windows en el ordenador de adquisicién

El ordenador de adquisicion debe estar configurado para admitir Analyst.exe y
AnalystService.exe a traves del firewall de Windows.

1. Abra el Control Panel y luego el firewall de Windows.

Figura 5-8: Panel de control
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2. Haga clic en Allow an app or feature through Windows Firewall en el panel
izquierdo.

Haga clic en Change Settings.

4. Haga clic en Allow another app.
Se abre el cuadro de didlogo Add an app.
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5. Haga clic en Browse y luego vaya a la carpeta C: \Program
Files (x86)\Analyst\bin.

6. Haga clic en AnalystService.exe y, a continuacion, en Open.

7. Haga clic en Add.
AnalystService se afiade a la lista Allowed apps and features.

8. Si AB SCIEX Analyst no aparece en la lista Allowed apps and features, afada
Analyst.exe repitiendo los pasos a 37. No obstante, en lugar de seleccionar
AnalystService.exe, seleccione Analyst.exe en el paso 6.

9. Haga clic en OK.

Configuracion del firewall de Windows en el ordenador cliente

Si Analyst.exe no esta en la lista Allowed apps and features para el firewall de Windows en
el ordenador cliente, anadalo.

1. Abra el Control Panel y luego el firewall de Windows.

Figura 5-9: Panel de control
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2. Haga clic en Allow an app or feature through Windows Firewall en el panel
izquierdo.

Haga clic en Change Settings.

4. Haga clic en Allow another app.
Se abre el cuadro de didlogo Add an app.

5. Haga clic en Browse y luego vaya a la carpeta C: \Program
Files (x86) \Analyst\bin.

6. Haga clic en Analyst.exe y, a continuacién, en Open.

7. Haga clic en Add.
AB SCIEX Analyst se afiade a la lista Allowed apps and features.

8. Haga clic en OK.
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Estaciones de trabajo remotas

Es posible configurar una lista de espectrometros de masas en un ordenador local y
supervisar las colas de muestras de esos espectrometros de masas de forma remota. Los
usuarios solo pueden ver la cola de muestras y el estado de los espectrometros de masas
en estas estaciones de trabajo remotas. Aunque puedan llevar a cabo otras acciones en la
estacion de trabajo local, no podran realizarlas en una estacion de trabajo remota.

Nota: Tanto el ordenador de adquisicion, al que se accede de forma remota, como el
ordenador local, desde el que se accede al ordenador de adquisicién, deben encontrarse en
el mismo dominio de red.

Anadir acceso a una estacion de trabajo

1. Inicie sesién en el software Analyst MD como usuario basado en dominio
(usuario@dominio).

2. En la barra Navigation, en Configure, haga doble clic en Security Configuration.
Se abre el cuadro de dialogo Security Configuration.

3. Abra la pestaina Remote Viewers y luego haga clic en Add.

Figura 5-10: Cuadro de dialogo de nuevo instrumento
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Location:
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Cancel | Hep

4. Escriba el nombre de la estacion de trabajo en el campo Name.
Si se utiliza Active Directory en el entorno nativo, el campo de dominio no es visible y se
puede introducir un nombre de usuario en formato UPN.

5. Sies necesario, escriba la informacion de ubicacién en el campo Location.

6. Haga clic en Browse para buscar un Domain y un Computer.
Se abrira el cuadro de dialogo Select Computers.

7. Seleccione un espectrometro de masas haciendo clic en Object Types.
Se abre el cuadro de didlogo Windows Security.

8. Escriba las credenciales del dominio y haga clic en OK.

Software Analyst MD Guia del director de laboratorio
52/84 IVD-IDV-05-0252-ES-E



Configuracién de seguridad del software Analyst MD

Se muestra el cuadro de diadlogo Select Computers.

9. Hagaclic en Locations.
Se abre el cuadro de dialogo Locations.

10. Haga clic en la red en la que se encuentre el ordenador de adquisicion remoto y
después haga clic en OK.
Se muestra el cuadro de diadlogo Select Computers.

11. Escriba el nombre del ordenador de adquisicidén en el cuadro Enter the object names
to select.

12. Haga clic en Check Names.
13. Haga clic en OK.

14. Sifuera necesario, escriba una descripcion en el campo Description del cuadro de
didlogo New Instrument.

15. Haga clic en OK.
El nombre del ordenador de adquisicion y el nombre del dominio se muestra en la
pestafia Remote Viewers.

16. Haga clic en Apply.

17. Haga clic en OK.
Se cierra el cuadro de dialogo Security Configuration.

18. Inicie nuevamente el software Analyst MD.

Ver el estado del instrumento remoto y la cola de adquisicion de
muestras

Para ver el instrumento, el estado de los dispositivos conectados y la cola de adquisicion
de muestras en el ordenador de adquisicion de forma remota, utilice el icono Status for
Remote Instrument en el software Analyst MD del ordenador del cliente.

Guia del director de laboratorio Software Analyst MD
IVD-IDV-05-0252-ES-E 53/84



Configuracién de seguridad del software Analyst MD

Figura 5-11: Icono de estado del instrumento remoto en el software Analyst MD
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1. Inicie sesidn en el software Analyst MD con el mismo usuario basado en dominio que se
uso para anadir el instrumento remoto en el cuadro de didlogo Security Configuration en
Anadir acceso a una estacion de trabajo.

2. En el software Analyst MD del ordenador cliente, con el modo Acquire seleccionado,
haga clic en el icono Status for Remote Instrument.

3. En el cuadro de didlogo Remote Instrument Station, seleccione el instrumento en el
cuadro Select the Instrument Station y, a continuacién, haga clic en Connect.

Figura 5-12: Estacion de instrumento remoto y dispositivo integrado mostrados
en el software Analyst MD
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4. Haga doble clic en el icono de instrumento remoto para ver el estado detallado.
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Figura 5-13: Estado detallado del instrumento remoto
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5. Haga doble clic en el icono de jeringa integrada para ver el estado detallado.

Figura 5-14: Estado detallado de la jeringa integrada
Harvard Syringe Detailed Status @

Method : Idie

Flow R ate: 0.800uldmin Diam, [mm.): 4610

6. Para ver la cola de adquisicion de muestras en el ordenador de adquisicion, en el modo
Acquire, haga clic en el icono de Instrument Queue en la barra de herramientas del
software Analyst MD.
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Nota: La pagina de la cola debe estar abierta en el ordenador de adquisicién para que
la cola se pueda ver de forma remota desde el ordenador cliente.

7. En el cuadro de didlogo Remote Instrument Station, seleccione el instrumento en el
cuadro Select the Instrument Station y haga clic en Connect.
La cola de adquisicién de muestras del ordenador de adquisicion se muestra en el
software Analyst MD.

Figura 5-15: Cola de adquisicién de muestras en el ordenador de adquisicion
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Retirar acceso a una estacion de trabajo

—

En la barra Navigation, en Configure, haga doble clic en Security Configuration.
En el cuadro de dialogo Security Configuration, abra la pestafia Remote Viewers.
En el panel izquierdo, seleccione un ordenador.

Haga clic en Delete.

Haga clic en Yes para confirmar.

Haga clic en OK para cerrar el cuadro de dialogo Security Configuration.

N o o s~ DN

Vuelva a iniciar el software Analyst MD.

Imprimir la configuracion de seguridad

Imprima una copia de la configuracion de seguridad para tenerla archivada.

1. Enla barra Navigation, en Configure, haga doble clic en Security Configuration.
Se abre el cuadro de dialogo Security Configuration.

2. Haga clic en Print.
Haga clic en Apply.

Haga clic en OK.
Se cierra el cuadro de dialogo Security Configuration.
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Trazos auxiliares

Los trazos auxiliares de un sistema de LC, como el trazo de presion de la bomba y el trazo
de temperatura del horno de columna, se pueden almacenar en el archivo de datos para
cada muestra. Esos trazos se pueden utilizar para supervisar el estado de un sistema de
LC. Los trazos, especialmente el trazo de presién de la bomba, también pueden ayudar a
resolver los problemas relacionados con LC.

La funcién de trazos auxiliares solo es compatible con el software Analyst MD, version 1.7.3
y posteriores.

Habilitar trazos auxiliares

Para activar la funcién de trazos auxiliares, siga estos pasos cuando configure el dispositivo
de LC en el perfil de hardware.

1. En el cuadro de dialogo Create New Hardware Profile o Edit Hardware Profile,
seleccione el sistema de LC y, a continuacién, haga clic en Setup Device.

2. Seleccione la casilla Enable Aux Trace Monitoring.

3. Asegurese de que la configuracion del sistema de LC se haya completado y, a
continuacion, haga clic en OK.

4. Active el perfil de hardware.

Adquirir datos.

Mostrar trazos auxiliares

1. Asegurese de que la carpeta de proyecto correcta esté seleccionada.

2. Enla barra Navigation, en Explore, haga doble clic en Open Data File.
Se abrira el cuadro de dialogo Select Sample.

3. En el campo Data Files, haga clic en el archivo de datos que se haya adquirido después
de activar la supervision de trazos auxiliares.

4. En la lista Samples, seleccione una muestra y, a continuacién, haga clic en OK.

Haga clic en Explore > Show > Show Auxiliary Traces.
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Figura 6-1: Cuadro de diadlogo Select Auxiliary Trace Channel

Select Auxiliary Trace Channel >

Chatinel: | AuxTrace -

AuxTrace - BG zure A,
AurTrace - BGE: Degas pressune &,
AuxTrace - BGE: Pressure B
| AuxTrace - BGE: Degas pressure B

AuRTrace - Sample cooler termperature
AuxTrace - Overn: Temperature
AurTrace - Boom termperature

6. En lalista Channel, seleccione un canal y, a continuacion, haga clic en OK.
El trazo auxiliar seleccionado se muestra en un nuevo panel debajo del panel activo.

Contador de inyecciones

Con el contador de inyecciones, el usuario puede supervisar el niumero de inyecciones de
muestras en una columna analitica determinada en un solo sistema de LC-MS/MS. Esta
funcién ayuda al usuario a saber cuando se debe cambiar de columna a fin de impedir que el
lote se vuelva a ejecutar.

Activar el contador de inyecciones

1
2
3.
4

Asegurese de que el sistema esté en estado de espera.

En el modo Configure, haga clic en Tools > Settings > Injection Counter Options.

Seleccione la casilla Enable Injection Counter.

Complete una fila para cada columna analitica en la que se contaran las inyecciones.
Cada fila contiene los campos de la siguiente tabla.

Tabla 6-1: Cuadros de dialogo Injection Counter

Campo Descripcion

Active Seleccione esta opcion para activar el recuento de inyecciones para
esta columna analitica. Cuando se selecciona esta opcion, el numero
de las inyecciones en esta columna analitica se incrementa en uno
por cada inyeccion. Si se utiliza la conmutacion de columnas, varias
columnas de analisis pueden estar activas al mismo tiempo.

Column Escriba la informacion para identificar la columna en los informes y

Description visualizaciones. Incluya informacion como la marca, el tipo, el tamafo
de las particulas, el diametro y la longitud de la columna.

Column S/N Escriba el numero de serie de la columna analitica.
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Tabla 6-1: Cuadros de dialogo Injection Counter (continuacion)

Campo Descripcién
Number of Al configurar los ajustes del contador de inyecciones, escriba el nimero
injections de inyecciones que ya se han realizado en la columna analitica.
Si la funcion de contador de inyecciones esta activada, el software
incrementa automaticamente este campo durante el funcionamiento de
un sistema LC que tenga un procesador de muestras automatico.
Threshold Escriba el numero de inyecciones que activaran una advertencia.

Cuando el usuario envia un lote que hara que el numero de
inyecciones supere este umbral, aparece una advertencia. El usuario
puede entonces optar por continuar o cancelar el lote y utilizar otra
columna analitica. Diferentes columnas analiticas activas pueden tener
diferentes umbrales.

Nota: Asegurese de actualizar la configuracién del contador de
inyecciones después de instalar una columna diferente.

5. Para anadir columnas analiticas, haga clic en + y luego repita el paso 4.

Nota: Para eliminar una columna analitica de la lista, haga clic en el signo menos (-) a la
derecha de la columna.

6. Haga clic en OK.
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7

En esta seccion se explica como utilizar la funcion de auditoria del software. Para obtener
informacion acerca de las funciones de auditoria de Windows, consulte la seccion Auditorias

del sistema.

Pistas de auditoria

El software Analyst MD agrupa los eventos auditados por espectrometro de masas, proyecto
y cuantificacion en pistas de auditoria, que son archivos que contienen registros de dichos
eventos auditados. Las pistas de auditoria, combinadas con archivos como los archivos wiff
y de tablas de resultados, conforman registros electronicos validos que se pueden utilizar
con fines de cumplimiento normativo.

Tabla 7-1: Pistas de auditoria del software Analyst MDPistas de auditoria de

Pista de auditoria

Ejemplos de
eventos registrados

Mapas de auditoria
disponibles
almacenados en

Mapas de auditoria
predeterminados

Instrumento (uno por
estacion de trabajo)

« Cambios en:

« Resoluciones
de
instrumentos

« Calibraciones
de masas

 Colas de
muestras

+ Seguridad

* Perfiles de
hardware

* Entradas del
registro de
mantenimiento de
instrumentos

* Proyecto API
Instrument

» Carpeta Project
Information

¢ En una instalacion
nueva, mapa
de auditoria
predeterminado
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Tabla 7-1: Pistas de auditoria del software Analyst MDPistas de auditoria de

(continuacién)

Pista de auditoria

Ejemplos de
eventos registrados

Mapas de auditoria
disponibles
almacenados en

Mapas de auditoria
predeterminados

Proyecto (uno por
proyecto)

« Cambios en:

* Proyecto

* Método

+ Cuantificacion
+ Batch

* Datos

« Tabla de
resultados

* Ajustes

e Archivos de
plantillas de
informe

* Aperturay cierre
de médulos

* Impresion

» Cada proyecto

» Carpeta Project
Information

» Copiados
del proyecto
predeterminado

Cuantificacion (una
por tabla de
resultados)

Cambios en:

« Métodos de
cuantificacion

* |Informacién de
muestras

* Parametros de
integracién de
picos

* Archivo de tabla
de resultados
(archivo rdb)

» Copiados del
proyecto primario

Cuando la pista de auditoria de un instrumento o un proyecto contiene 1000 registros de

auditoria, el software Analyst MD archiva automaticamente los registros y comienza una

nueva pista de auditoria. Para obtener mas informacién, consulte la seccién Registros de
pistas de auditoria.

Mapas de auditoria

Los mapas de auditoria son archivos que especifican:

* Los eventos que se han auditado.
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* Los eventos auditados para los que el operador debe especificar los motivos del cambio
realizado.

* Los eventos auditados que requieren firmas electrénicas.

Se pueden crear muchos mapas de auditoria para el espectrometro de masas y los
proyectos, pero solo se puede usar uno cada vez para cada ordenador de adquisicién y
cada proyecto. El mapa de auditoria utilizado es el denominado mapa de auditoria activo de
ese espectrometro de masas o proyecto.

Cada mapa de auditoria contiene una lista de todos los eventos que se pueden auditar.
En funcién del lugar en el que se utilice el mapa, los eventos se aplicaran a la pista de
auditoria del instrumento o a las pistas de auditoria del proyecto y de cuantificacion. Para
cada evento, especifique si esta auditado, si se requiere una firma electronica y hasta diez
razones predefinidas para el evento.

Cuando el usuario crea un nuevo proyecto, los mapas de auditoria para el proyecto se
copian del proyecto Default. El mapa de auditoria activo del proyecto predeterminado se
convierte en el mapa de auditoria activo del nuevo proyecto.

Cuando el usuario crea una tabla de resultados nueva, la configuracion de las pistas de
auditoria de cuantificacion se define a través de los eventos de cuantificacion del mapa

de auditoria activo del proyecto. Al guardar una tabla de resultados, la configuracién de
auditoria del mapa de auditoria activo se almacena permanentemente junto con la tabla de
resultados. Si se modifica el mapa de auditoria activo (aplicado al proyecto), la configuracion
de auditoria original permanece integrada en el archivo de la tabla de resultados. Para
diferenciar la configuracion integrada del mapa de auditoria modificado, consulte la fecha y
hora de la ultima modificacion, mostradas en la pestafa Settings.

Configuracion de mapas de auditoria

Antes de comenzar a trabajar con proyectos para los que sea necesario realizar auditorias,
debe configurar mapas de auditoria apropiados para los procedimientos de funcionamiento
estandar. Existen varios mapas de auditoria cuando se instala el software Analyst MD, pero
uno o varios de ellos se pueden personalizar. Como minimo, debe asegurarse de que haya
disponible un mapa de auditoria adecuado para la pista de auditoria del instrumento y un
mapa de auditoria apropiado para cada proyecto.

Tabla 7-2: Lista de comprobacién para configurar la auditoria

Tarea Consulte

Crear un mapa de auditoria para la pistade |+ Crear un mapa de auditoria.

auditoria del instrumento. * Modificacion de un mapa de auditoria.

Aplicar el mapa de auditoria a la pista de » Aplicacion de un mapa de auditoria.
auditoria del instrumento.

Crear un mapa de auditoria activo » Crear un mapa de auditoria.

predeterminado para los proyectos nuevos. | Modificacién de un mapa de auditoria.

Software Analyst MD Guia del director de laboratorio
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Tabla 7-2: Lista de comprobacion para configurar la auditoria (continuacién)

Tarea

Consulte

Especificar el mapa de auditoria activo .
predeterminado para los proyectos nuevos.

Aplicacion de un mapa de auditoria.

Configurar el mapa de auditoria para usarlo |
en cada proyecto existente.

Crear un mapa de auditoria.
» Modificacion de un mapa de auditoria.

» Copiar un mapa de auditoria de otro
proyecto.

Aplicar un mapa de auditoria a cada .
proyecto existente.

Aplicacion de un mapa de auditoria.

Mapas de auditoria instalados

El software incluye distintos mapas de auditoria. Para ver o modificar un mapa de auditoria
instalado, consulte la seccién Modificaciéon de un mapa de auditoria.

Tabla 7-3: Mapas de auditoria instalados

predeterminado

Mapa de Descripcion

auditoria

Mapa de Tras la instalacién, el mapa de auditoria predeterminado es el
auditoria mapa de auditoria activo de cualquier proyecto nuevo. De manera

predeterminada, todos los eventos se auditan de forma silenciosa en el
software Analyst MD. Si los ajustes de pista de auditoria de un proyecto
de una version anterior del software Analyst MD se han convertido,

el mapa de auditoria predeterminado contiene esa configuracién de
auditoria.

Mapa de Se auditan todos los eventos. Se requieren firmas electronicas y motivos
auditoria para todos los eventos.

completo

No hay mapa de | No se audita ningun evento.

auditoria

Mapa de Solo se auditan los eventos de cuantificacion. Estos eventos requieren
auditoria solo de [una firma electronica y un motivo.

eventos de

cuantificaciéon

Mapa de Se auditan todos los eventos. No se requieren firmas electronicas ni
auditoria motivos para ningun evento.

silencioso
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Para obtener una descripcién de los tipos de pistas de auditoria y su relacion con los mapas
de auditoria, consulte la Tabla 7-1. Para obtener mas informaciéon acerca de los eventos
registrados en las pistas de auditoria, consulte la seccidon Registros de pistas de auditoria.

Para conocer la ubicacion de los mapas de auditoria y las pistas de auditoria en el gestor de
pistas de auditoria, consulte la Figura 7-1.

Figura 7-1: Gestor de pistas de auditoria: Ubicacion de los mapas de auditoria y las
pistas de auditoria

Audit maps for the Instrument Audit Trail
=] Audit Tral Data
nstrumen udit maps and the Project Audit Trail for the
B Instrument & Audit d the Project Audit Trail for th
= {7 Projects f/ APl Instrument project
=3 API Instrument &
(=] Defaultw——_ | Default audit maps for new projects and the
=5] Example Froject Audit Trail for the Default project
3] Project A -~
=9 Project B < — =, Audit maps and the Project Audit Trail for each
= @il Results Tables project
=] APl Instrument
=] Default
=@ Example I - ,,
— Embedded audit map and Quantitation
= Mix_batch_1.1db < Audit Trail for the Results Table
] Proect A
] Project B

# i) Archive Files

Para obtener informacion acerca del proceso de auditoria, consulte la Tabla 7-2.

Trabajo con mapas de auditoria

El software Analyst MD tiene diversos mapas de auditoria instalados. Reviselos para
determinar si modificar uno o varios de ellos es mas sencillo que crear uno nuevo. Para
obtener una descripcién de los mapas de auditoria, consulte la seccion Mapas de auditoria
instalados. Para obtener una lista de comprobacién de los pasos recomendados para
configurar las auditorias, consulte la seccién Configuracion de mapas de auditoria.

Si se elimina un mapa de auditoria activo en el software Analyst MD o en el explorador

de archivos, el proyecto que utilice ese mapa de auditoria utilizara el mapa de auditoria
predeterminado (Default Audit Map.cam). El mapa de auditoria predeterminado no se
puede borrar.

Crear un mapa de auditoria

El mapa de auditoria activo del proyecto determina qué eventos se registran en la pista de
auditoria del proyecto y en las pistas de auditoria de cuantificacién de todas las tablas de
resultados creadas.

1. Haga clic en View > Audit Trail Manager.
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Se abre la ventana Audit Trail Manager.
En el panel izquierdo, expanda la carpeta Audit Trail Data.

Expanda la carpeta Projects.

4. En la seccion Projects, haga clic en el proyecto para el que se va a crear un mapa de
auditoria. Para crear un mapa de auditoria con el fin de usarlo con la pista de auditoria
del instrumento, haga clic en la carpeta API Instrument.

Sugerencia: Para crear un mapa de auditoria con el fin de usarlo con la pista de
auditoria del instrumento, haga clic en Instrument encima de la carpeta Projects.

5. En la pestana Settings, haga clic en Edit.
Se abrira el cuadro de didlogo Audit Map Editor con el mapa de auditoria activo visible.

Figura 7-2: Cuadro de didlogo Audit Map Editor
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6. Haga clic en New.
Se muestra un mapa de auditoria nuevo sin eventos auditados.

7. Sies necesario, en el campo Selected Audit Map Description, escriba una descripcion
del mapa de auditoria.

8. En la tabla Audit Map, configure cada evento de la forma siguiente:

+ Para auditar el evento, seleccione la casilla de verificacion de la columna Audited.

Sugerencia: Para rellenar celdas consecutivas de una columna con el mismo texto
o valor de casilla, escriba el texto en la primera fila y, a continuacion, seleccione las
filas de la columna comenzando por la primera fila. En las filas seleccionadas, haga
clic con el boton derecho y, a continuacion, haga clic en Fill Down.
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» Para obligar a los usuarios a que especifiquen un motivo predefinido para cada
cambio cuando se produzca el evento en cuestion, active la casilla de verificacion de
la columna Reason Prompt y, a continuacion, en la columna Predefined Reason,
especifique hasta diez motivos.

» Para obligar a los usuarios a que escriban un motivo personalizado, active la casilla
de verificacién de la columna Reason Prompt y, a continuacién, active la casilla de
verificacion de la columna Custom Reason.

» Para solicitar firmas electronicas para el evento, seleccione la casilla de verificacion
en la columna E-Signature.

» Para anadir una nota sobre la configuracion de auditoria para este evento, escriba un
comentario en la columna Audit Record Comment.

Para guardar la configuracion del mapa de auditoria, haga clic en Save.

Nota: Guarde el mapa de auditoria (con una extensiéon cam) en la subcarpeta Project
Information de la carpeta del proyecto en el que se utilizara.

El mapa de auditoria ya se puede utilizar con el proyecto o copiar en otro proyecto.
Consulte las secciones Aplicacion de un mapa de auditoria o Copiar un mapa de
auditoria de otro proyecto.

Modificacion de un mapa de auditoria

Los cambios se aplican solo al mapa de auditoria en el proyecto seleccionado. Las
configuraciones de auditoria integradas en las tablas de resultados no se pueden modificar.

PRECAUCION: Posible pérdida de datos. No modifique un mapa de auditoria que esté
modificando otro usuario. Solo se conservaran los cambios que haya realizado la
ultima persona que ha guardado el mapa de auditoria.

1.

Haga clic en View > Audit Trail Manager.
Se abre la ventana Audit Trail Manager.

2. En el panel izquierdo, expanda la carpeta Audit Trail Data.
Expanda la carpeta Projects.
4. En la seccién Projects, haga clic en el proyecto que contiene el mapa de auditoria que
se debe modificar.
5. En la pestana Settings, haga clic en Edit.
Se abrira el cuadro de dialogo Audit Map Editor con el mapa de auditoria activo visible.
6. En la seccion Projects, haga clic en el mapa de auditoria que se vaya a modificar.
En la tabla de mapa de auditoria, realice los cambios necesarios en la configuracion.
Para obtener mas informacién acerca de la tabla, haga clic en Help.
8. Para guardar el mapa de auditoria, haga clic en Save.
Software Analyst MD Guia del director de laboratorio
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Copiar un mapa de auditoria de otro proyecto

Los mapas de auditoria se pueden copiar de un proyecto a otro.

PRECAUCION: Posible resultado erréneo. No copie los archivos cam (mapas de
auditoria) entre proyectos fuera del software Analyst MD, ya que esto puede causar
que las pistas de auditoria sean incorrectas.

1. Haga clic en View > Audit Trail Manager.
Se abre la ventana Audit Trail Manager.

En el panel izquierdo, expanda la carpeta Audit Trail Data.
Expanda la carpeta Projects.

4. En la seccion Projects, haga clic en el proyecto en el que se copiara el mapa de
auditoria.

5. En la pestana Settings, haga clic en Edit.
Se abrira el cuadro de didlogo Audit Map Editor con el mapa de auditoria activo visible.

6. Haga clic en New.
El cuadro de dialogo Audit Map Editor mostrara un mapa de auditoria nuevo, sin
eventos auditados.

7. Haga clic en Copy From.
Se abrira el cuadro de dialogo Open.

8. Busque y seleccione el archivo del mapa de auditoria que desee copiary, a
continuacién, haga clic en Open. Los archivos de mapas de auditoria tienen la
extension cam y se almacenan en la carpeta Project Information de cada proyecto.
A continuacion, se abrira la configuracion del mapa de auditoria seleccionado.

9. Haga clic en Save para guardar el mapa de auditoria copiado en el proyecto actual.

Aplicacién de un mapa de auditoria

Cuando se aplica un mapa de auditoria a la pista de auditoria del instrumento o a la pista de
auditoria de un proyecto, este se convierte en el mapa de auditoria activo. La configuracion
de auditoria del mapa de auditoria activo determina qué eventos se registran en las pistas
de auditoria.

El mapa de auditoria activo de un proyecto contiene la configuracion de auditoria de la
pista de auditoria del proyecto y la configuracién de auditoria de la pista de auditoria de
cuantificacién de todas las tablas de resultados creadas.

1. Haga clic en View > Audit Trail Manager.
Se abre la ventana Audit Trail Manager.

2. En el panel izquierdo, expanda la carpeta Audit Trail Data y, a continuacion, realice una
de las acciones siguientes:

» Para aplicar un mapa de auditoria a Instrument Audit Trail, haga clic en
Instrument.
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5.

Para aplicar un mapa de auditoria a un proyecto, expanda la carpeta Projects y, a
continuacién, haga clic en el proyecto al que se aplicara el mapa de auditoria.

Para especificar el mapa de auditoria activo predeterminado para nuevos proyectos,
expanda la carpeta Projects y, a continuacién, haga clic en Default.

En el panel derecho, haga clic en la pestana Settings.

En el campo Available Audit Trail Maps, haga clic en el mapa de auditoria que desee
aplicar.

Haga clic en Apply.

Ver, imprimir y buscar pistas de auditoria

En esta seccién se proporciona informacion acerca de la visualizacién de pistas de auditoria,
pistas de auditoria archivadas y entradas del registro de mantenimiento de instrumentos.
También se proporcionan instrucciones para imprimir, buscar y ordenar registros de auditoria
en pistas de auditoria.

Ver pistas de auditoria

1.

Haga clic en View > Audit Trail Manager.
Se abre la ventana Audit Trail Manager.

En el panel izquierdo, expanda la carpeta Audit Trail Data y, a continuacién, realice una
de las acciones siguientes:

Para ver una pista de auditoria del instrumento, haga clic en Instrument. Para

ver eventos especificos del instrumento, como las tablas de calibracion de masas
reemplazadas, consulte la pista de auditoria del instrumento registrada en el equipo
qgue esté directamente conectado al espectrometro de masas.

Para ver la pista de auditoria del proyecto, expanda la carpeta Projects y después
haga clic en el proyecto que contenga la pista de auditoria.

Para ver una pista de auditoria de cuantificacién, expanda la carpeta Results
Tables , expanda la carpeta del proyecto correspondiente y, a continuacién, haga
clic en el archivo Results Table de la pista de auditoria.

Sugerencia:

Si un evento auditado hace referencia a un archivo wiff, abra el archivo wiff desde
Audit Trail. En la columna Change Description, haga clic en el vinculo al archivo.

Para ver los datos de picos de la muestra utilizando el método de cuantificacion y el
indice de la muestra almacenado en un registro de auditoria, abra la Results Table
correspondiente y, a continuacién, en la columna History de la pista de auditoria,
haga clic en Review. Si el método de cuantificacion ha cambiado con respecto al que
se utilizo al crear el registro de auditoria, es posible que se muestren resultados para
el pico distintos a los originales. Para ver los resultados originales, utilice la version
adecuada del software.
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Ver la configuracién de auditoria integrada en una tabla de
resultados

La configuracion de auditoria utilizada para una tabla de resultados se integra en la tabla
de resultados durante su creacion. No se puede modificar la configuracion de auditoria
de una tabla de resultados. La marca de tiempo situada junto al mapa de auditoria
indica el momento en que se guardo por ultima vez el mapa de auditoria para integrar la
configuracion.

1. Haga clic en View > Audit Trail Manager.
Se abre la ventana Audit Trail Manager.

2. En el panel izquierdo, expanda la carpeta Audit Trail Data.
Expanda la carpeta Results Tables.

En la seccion Results Tables, expanda el proyecto que contenga la tabla de resultados
cuyo mapa de auditoria desee ver.

5. Haga clic en el archivo Results Table del que desee ver el mapa de auditoria.
La pista de auditoria se abrira en el panel derecho.

6. En la pestaia Settings, haga clic en Details.

Se abrira el cuadro de dialogo Results Table Audit Trail Settings con la configuracion de
pista de auditoria de la tabla de resultados.

Ver detalles de un registro de auditoria en la pista del
instrumento

El usuario puede ver los detalles de los siguientes eventos auditados: cambios realizados en
la tabla de calibracion de masas, cambios en la tabla de resoluciones o entradas del registro
de mantenimiento del instrumento.

1. Haga clic en View > Audit Trail Manager.
Se abre la ventana Audit Trail Manager.

2. En el panel izquierdo, expanda la carpeta Audit Trail Data.

3. Enla seccion Audit Trail Data, haga clic en Instrument. Si no se muestra la pista de
auditoria, haga clic en la pestafia History en el panel derecho.
Se abrira la pista de auditoria.

4. Para ver otros registros que contengan detalles adicionales, haga clic en Review en la
columna History.

Ver pistas de auditoria archivadas

Cuando la pista de auditoria de un instrumento o un proyecto contiene 1000 registros de
auditoria, el software Analyst MD archiva automaticamente los registros y comienza una
nueva pista de auditoria. A los archivos de pistas de auditoria se les asigna un nombre
que contiene el tipo de pista de auditoria junto con la fecha y la hora, por ejemplo, PAT-
Archive-201609300820.ata.
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Haga clic en View > Audit Trail Manager.
Se abre la ventana Audit Trail Manager.

En el panel izquierdo, expanda la carpeta Audit Trail Data.
Expanda la carpeta Archive Files.

En la seccion Archive Files, expanda el proyecto que contiene la pista de auditoria
archivada que se debe visualizar.

Haga clic en la pista de auditoria que desee ver.
La pista de auditoria archivada se abrira en el panel derecho.

Si no se abre la pista de auditoria, haga clic en la pestafna History en el panel derecho.
Se abrira la pista de auditoria.

Sugerencia: Como alternativa, abra una pista de auditoria archivada haciendo clic
con el boton derecho en el panel izquierdo y, a continuacién, haciendo clic en Open
Archives. Se abrira el cuadro de dialogo Open. Busque la carpeta del proyecto
correspondiente y, a continuacion, en la carpeta Project Information, seleccione el
archivo de la pista de auditoria archivada. Estos archivos tienen la extensién ata.

Imprimir pistas de auditoria

1.

Haga clic en View > Audit Trail Manager.
Se abre la ventana Audit Trail Manager.

Seleccione la pista de auditoria.

Haga clic con el botdn derecho en la pestafia History, haga clic en Print y, a
continuacion, realice una de las acciones siguientes:

» Para imprimir la pagina actual, haga clic en Current Page.

« Para imprimir todas las paginas de la pista de auditoria, haga clic en All Pages.

Buscar registros de auditoria

1.

Haga clic en View > Audit Trail Manager.
Se abre la ventana Audit Trail Manager.

2. Seleccione la pista de auditoria.
Visualice la pista de auditoria que desee buscar.
Haga clic con el boton derecho en la pestafia History y, a continuacion, haga clic en
Search.
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Figura 7-3: Cuadro de didlogo Audit Trail Search

AuditTrail Search -

Dizplay all records where [ v]

Containz ;

Created between: 1/ 142001 » and  2419/2014 -

5. Utilice la lista Display all records where y el campo Contains para elegir los registros
que se deben buscar.

6. Sies necesario, seleccione las fechas de inicio y fin en las listas Created between.

7. Haga clic en OK.
Tan solo apareceran los registros que cumplan los criterios especificados.

Sugerencia: Para que se muestren todos los registros, haga clic en All. Para ordenar
los registros por orden numeérico, alfabético o cronoldgico, haga clic en el titulo de la
columna correspondiente.
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Esta seccion incluye listas de todos los eventos auditados que estan guardados en las pistas
de auditoria del instrumento, del proyecto y de la cuantificacion.

Para cada cambio auditado realizado en un archivo o evento auditado, se almacena la
siguiente informacion:

* Numero de registro

* Fechay hora

* Nombre de usuario

* Nombre completo del usuario

* Modulo de software Analyst MD

» Descripcion del cambio

» Motivo del cambio, si es necesario

* Firma electrénica, si es necesaria

Registros de pistas de auditoria

Los archivos de pistas de auditoria del instrumento, del proyecto y de cuantificacién son
archivos cifrados. Todos los archivos de pistas de auditoria se almacenan en los directorios
del proyecto, en el directorio principal.

Para cada cambio auditado realizado en un archivo o evento auditado, se almacena la
siguiente informacion:

* Numero de registro

* Fechay hora

* Nombre de usuario

* Nombre completo del usuario

* Maodulo de software Analyst MD

» Descripcion del cambio

» Motivo del cambio, si es necesario

» Firma electrénica, si es necesaria

Archivos de pistas de auditoria

Los registros de auditoria se almacenan en los archivos de pistas de auditoria del
instrumento y del proyecto y pueden crear archivos de gran tamafo dificiles de consultar y
gestionar. Los archivos de pistas de auditoria de cuantificacion suelen contener una cantidad
inferior de registros, mas facil de gestionar.
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Cuando los archivos de pistas de auditoria del instrumento o del proyecto alcanzan los 1000
registros, se agrega un registro final en el que se indica que el archivo se ha archivado.

La pista de auditoria se guarda automaticamente en la carpeta Project Information y se le
asigna un nombre que indica el tipo de pista de auditoria del que se trata, junto con la fecha
y la hora (por ejemplo, "PAT-Archive-201609300820.ata"). A continuacion, se crea una
pista de auditoria del instrumento o del proyecto nueva y el primer registro incluye la ruta de
la pista de auditoria archivada.

Eventos de pista de auditoria del instrumento

Cada ordenador tiene una pista de auditoria del instrumento. En esta se registran eventos,
como elementos agregados o reemplazados en las tablas de resoluciones de calibracién de
masas, cambios en la configuracion del sistema, eventos de seguridad y entradas realizadas
en el registro de mantenimiento del instrumento. En el caso de los equipos que estan
directamente conectados a un espectrometro de masas, la pista de auditoria del instrumento
tan solo registra eventos de seguridad.

La pista de auditoria del instrumento registra los siguientes eventos:

» Sustituciéon de tablas de calibracion de masas.

» Adicion de tablas de calibraciéon de masas.

» Sustituciéon de tablas de resoluciones.

» Adicion de tablas de resolucion.

+ Activacion del perfil de hardware.*

+ Desactivacion del perfil de hardware.*

» Acceso al registro de mantenimiento de un instrumento.

+ Envio de archivos de lotes.*

+ Envio de muestras para su adquisicion.*

+ Desplazamiento de la muestra de la posicion X a la posicién Y del archivo de lotes.*
+ Desplazamiento del lote.

+ Readquisicion de muestras.*

» Modificacion de tablas de calibracion de masas y tablas de resoluciones.
+ Sustitucién de tablas de resoluciones (sin confirmacion).*

* Modificacion de la configuracién del instrumento.

» Autorizacién de calibracién del instrumento.

« Sustitucién de tablas de calibracién de masas.*

+ Inicio de sesion de usuario.

+ Cierre de sesién de usuario.*

 Error de inicio de sesion de usuario.*

4 Este evento no se puede auditar con un motivo. Es posible auditarlo en silencio o no auditarlo.
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+ Notificacion enviada por la funcion de seguridad.*

+ Modificacion de la configuracion de seguridad.*

* Restablecimiento del contador del conmutador de valvula doble.
« Adicién de un usuario.*

« Eliminacién de un usuario.*

« Adicion de un tipo de usuario.*

+ Eliminacién de un tipo de usuario.*

+ Modificacion del tipo de usuario.*

* Modificacion del modo de usuario.*

+ Modificacion del tipo de usuario realizada por el usuario.*
+ Modificacion de la cuenta de adquisicién.*

+ Modificacion del bloqueo de la pantalla.*

+ Modificacion del cierre de sesion.*

« Adicion de un instrumento.*

« Eliminacién de un instrumento.*

« Adicion de una funcion del proyecto.

+ Modificacion de una funcion del proyecto.

« Eliminacién de una funcién del proyecto.*

+ Modificacion de seguridad del proyecto.*

+ Modificacion de la configuracién de ajustes.*

Eventos de pista de auditoria del proyecto

Cada proyecto dispone de una pista de auditoria del proyecto. Esta pista registra eventos
como la creacién, modificacién y eliminacion de archivos de proyectos, datos, cuantificacion,
métodos, lotes, ajustes, tablas de resultados y plantillas de informe, asi como eventos de
apertura, cierre e impresion de moédulos.

La pista de auditoria del proyecto puede registrar los siguientes eventos:
+ Creacion de un mapa de auditoria.®

+ Modificacion de un mapa de auditoria.®

+ Eliminacién de un mapa de auditoria.®

« Creacion de un archivo de lotes.®

« Modificaciéon de un archivo de lotes.?

5 Este evento siempre se audita de forma silenciosa y no se muestra en el cuadro de dialogo Audit Map
Editor.
6 Este evento no se puede auditar con un motivo. Es posible auditarlo en silencio o no auditarlo.
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« Creacion de un archivo de plantilla de lotes.®

« Creacion de un archivo de datos.®

+ Creacion de un archivo de métodos de cuantificacion.®

+ Modificacion de un archivo de métodos de cuantificacion.®
+ Creacion de una tabla de resultados de cuantificacion.®

+ Modificacion de una tabla de resultados de cuantificacion.®
» Creacion de un archivo de plantilla de informe.

* Moadificacion de un archivo de plantilla de informe.

* Creacion de un archivo de métodos de adquisicion.

* Moadificacion de un archivo de métodos de adquisicion.

+ Acceso al médulo.®

+ Cierre del médulo.®

+ Adicion de una muestra a un archivo de datos.®

* Impresion en curso de un documento en la impresora.

+ Impresion finalizada de un documento en la impresora.t

« Apertura de un archivo de datos.?

* Almacenamiento de archivos del historial de analisis.

* Almacenamiento de un archivo de datos procesado.

+ Archivo de suma de comprobacién.?

+ Modificacion de la configuracion del proyecto.’

+ Modificacion del algoritmo de procesamiento.®

Eventos de pista de auditoria de cuantificacion

En todos los archivos de tablas de resultados se almacena una pista de auditoria de
cuantificacion. Al crear una tabla de resultados, el mapa de auditoria activo se guarda en el
archivo de la tabla de resultados para utilizarlo con la pista de auditoria de cuantificacion.
Este mapa de auditoria integrado no se puede cambiar durante la creacién de la tabla de
resultados. Todos los cambios realizados en la tabla de resultados se auditan conforme al
mapa de auditoria integrado. Los cambios realizados en el mapa de auditoria activo (dentro
del proyecto) no se actualizan en las tablas de resultados existentes. Sin embargo, las tablas
de resultados nuevas si utilizaran el mapa de auditoria activo modificado.

La descripcion de un evento de pista de auditoria de cuantificacién incluye la operacion
realizada en los datos, por ejemplo, los puntos eliminados de una calibracién, los ajustes
automaticos y manuales iniciales y los cambios realizados en el ajuste de la curva.

7 Este evento siempre se audita.
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En una pista de auditoria de cuantificacion, los registros de auditoria relacionados con

la integracion de picos de la muestra contienen informacion adicional. Estos registros
incluyen los parametros de procesamiento de cuantificacion mas recientes asociados con
cada muestra de la tabla de resultados. Por ejemplo, la pista de auditoria de una tabla

de resultados puede incluir los parametros utilizados para todas las correcciones manuales
realizadas en las integraciones de picos automaticas.

La pista de auditoria de cuantificacion puede registrar los siguientes eventos:

+ Actualizacion del método de cuantificacion.

* Restablecimiento del pico de cuantificacion original.

» Integracion del pico de cuantificacion.

+ Creacion de una tabla de resultados.

* Modificacion del método de cuantificacion.

+ Adicidn de archivos a la tabla de resultados.

+ Eliminacion de archivos de la tabla de resultados.

* Acceso del revisor de control de calidad a la tabla de resultados.
* Almacenamiento de la tabla de resultados.

» Eliminacion de entradas de la pista de auditoria de la tabla de resultados.
* Modificacién del valor del campo «Use IT».

* Modificacion del valor del campo «Sample Name».

* Modificacién del valor del campo «Sample ID».

* Modificacion del valor del campo «Sample Type».

* Modificacién del valor del campo «Sample Comment».

* Modificacion del valor del campo «Sample Annotation».

* Modificacién del valor del campo «Weight to Volume Ratio».
* Modificacion del valor del campo «Dilution Factor».

» Modificacién del valor del campo «Concentration».

* Modificacion del valor del campo «Analyte Annotation».

* Modificacion de la columna de la férmula.

» Modificacion del nombre de la formula.

» Modificacion de la cadena de la férmula

+ Eliminacion de la columna de la formula.

» Modificacion del titulo en «Custom Title».

« Adicion/eliminacion de muestras.
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Pista de auditoria de la AAC

A cada servidor de la Analyst Administrator Console (AAC) le corresponde una pista de
auditoria. Esta funcién no se admite en el software Analyst MD.
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seguridad

Esta seccion contiene informacién sobre las funciones adicionales que proporciona el
software Analyst MD para proteger los datos.

Modificaciones realizadas en los archivos de
datos (procesamiento de exploracion)

El historial de procesamiento de exploracion es un archivo que contiene un registro de los
cambios realizados en los parametros de procesamiento utilizados con un archivo de datos.
Estos registros se deben crear manualmente para llevar un seguimiento de los cambios
realizados. Solo se guardan los cambios actuales. Una vez creado un archivo de Historial
de procesamiento de exploracion, no puede modificarse ni borrarse dentro del software
Analyst MD.

Una vez guardado el historial de los cambios realizados en un archivo de datos, puede
utilizar dicho historial para consultar el archivo de datos correspondiente a cualquiera de los
cambios realizados. Los usuarios no pueden modificar ni guardar una versién anterior del
archivo de datos del historial.

Los archivos de historial de procesamiento de exploracion registran los siguientes
parametros:

» Suavizado/peso del punto anterior.

» Suavizado/peso del punto actual.

» Suavizado/peso del punto siguiente.

» Suavizado gaussiano/anchura del filtro.

» Suavizado gaussiano/distancia.

* Opciones de centroide/combinar distancia.

* Opciones de centroide/anchura minima.

* Opciones de centroide/utilizar pico maximo para el valor X.
+ Sustraccion de linea de referencia/anchura de las ventanas.
* Limite

* Filtro de ruido/anchura minima del pico.

» Cromatograma de picos base/tolerancia de la masa.

* Anadir

e Sustraer
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Crear archivos de historial de procesamiento de
exploracién

Los archivos de historial de procesamiento de exploracién (.eph) no se pueden modificar ni
eliminar dentro del software Analyst MD.

En el modo Explore, haga clic con el botén derecho en un panel de archivos de datos

y, a continuacioén, haga clic en Save Explore History. Los archivos de historial de
procesamiento de exploracion se almacenan en la subcarpeta Processing Methods de la
carpeta del proyecto.

Sugerencia: Para facilitar el seguimiento de los archivos de historial de procesamiento de
exploracion, guarde el archivo de historial con un nombre similar al del archivo de datos.

Ver un archivo de historial de procesamiento de
exploracién
1. Haga clic en File > Open.
Se abrira el cuadro de dialogo Open.
2. Enlalista Files of type, haga clic en Explore History Files (eph).

3. En el campo Files, haga clic en el archivo y, a continuacién, haga clic en OK.
Se abrira el archivo wiff con el archivo de historial de procesamiento de exploracién en
el panel inferior.

4. Para mostrar el archivo wiff utilizando los parametros de procesamiento en la pestafa
de historial, haga clic en Review en la columna History.

5. Para imprimir la ventana Explore Processing , haga clic con el boton derecho en la
pestafia History, haga clic en Print y, a continuacion, haga clic en Current Page o en
All Pages.

6. Para mostrar el historial de procesamiento de datos actual de un archivo de datos en
el panel activo, en el modo Explore, haga clic en Explore > Show > Show History.
El historial que se muestra no se guarda automaticamente y no se puede utilizar para
revisar el procesamiento.

Agregar una entrada al registro de mantenimiento del
instrumento

Cuando se llevan a cabo operaciones relacionadas con el espectrometro de masas, como el
mantenimiento, la limpieza y las comprobaciones de referencias del sistema, debe registrar
la informacion de mantenimiento en la pista de auditoria del instrumento mediante el registro
de mantenimiento del instrumento.

1. Haga clic en View > Audit Trail Manager.
Se abre la ventana Audit Trail Manager.

En el panel izquierdo, expanda la carpeta Audit Trail Data.

3. Enla seccion Audit Trail Data, haga clic en Instrument.
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4. En el panel derecho, abra la pestafia Maintenance Log.
5. Escriba la informacion de mantenimiento en los campos correspondientes.

6. Para guardar la entrada del registro, haga clic en Submit.

Ver una entrada del registro de mantenimiento del
instrumento

1. Haga clic en View > Audit Trail Manager.
Se abre la ventana Audit Trail Manager.

2. En el panel izquierdo, expanda la carpeta Audit Trail Data.
En la seccion Audit Trail Data, haga clic en Instrument.

4. Sino se muestra la pista de auditoria, abra la pestana History en el panel derecho.
Se abrira la pista de auditoria.

5. Para ver el registro de la entrada de mantenimiento del instrumento, haga clic en
Review en la columna History.
Se abrira el cuadro de didlogo Audit Trail History con los detalles de la entrada del
registro.

Sugerencia: Para buscar todas las entradas de registro de la pista de auditoria del
instrumento, haga clic en Search. En el cuadro de dialogo Audit Trail Search, utilice las
opciones correspondientes para mostrar todos los registros en los que la descripcidon
especificada en Change Description contenga Instrument Maintenance.

Configuracion de notificaciones de correo electrénico

El software Analyst MD se puede configurar para enviar un mensaje de correo electrénico si
se producen tres errores de inicio de sesioén en el transcurso de un dia. Esta notificacion de
correo electréonico solo esta disponible si el software se encuentra en el modo integrado

o mixto. Para obtener informacion sobre los modos de seguridad, consulte la seccidon
Analyst MD y sistema de seguridad de Windows: funcionamiento conjunto.

El destinatario del mensaje de correo electronico debe tener acceso a una cuenta valida
de un servidor de correo compatible con SMTP, y el ordenador en el que esté instalado el
software Analyst MD debe tener acceso a un servidor SMTP.

1. Haga clic en View > Audit Trail Manager.
Se abre la ventana Audit Trail Manager.

2. En el panel izquierdo haga clic con el botén derecho en la ventana Audit Trail Manager,
haga clic en Options y, a continuacién, haga clic en E-Mail Notification Settings.
Se abrira el cuadro de dialogo Audit Trail Options con la pestafia Security Mail Settings
seleccionada.

Seleccione la casilla Send e-mail message(s) after 3 logon failures within 24hr..

4. En el campo SMTP Server, escriba el nombre del servidor SMTP.
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Nota: La cuenta SMTP enviara un correo al servidor de correo electronico. Utilice la
aplicacion de correo electronico para determinar el servidor SMTP.

5. En el campo Port Number , escriba el numero de puerto.
Si pulsa el boton Default, se introducira el numero de puerto predeterminado, que es el
25.

6. En el campo To, escriba la direccion de correo electronico a la que se debe enviar el
mensaje. Por ejemplo: nombreusuario@dominio.com.

7. En el campo From, escriba el nombre que desee que aparezca en el campo From del
mensaje. Por ejemplo, escriba el nombre del ordenador para mantener un registro del
ordenador en el que se han producido los fallos de inicio de sesién. En valor del campo
From no puede contener espacios.

8. En el campo Subject, escriba el asunto del mensaje.
9. En el campo Message, escriba el cuerpo del mensaje.
10. Para comprobar la configuracion, haga clic en Send Test Mail.

11. Para guardar la configuracion, haga clic en OK.

Nota: Si no se reciben las notificaciones de correo electrénico en la carpeta Inbox,
compruebe si estan en la carpeta Junk E-mail.

Sugerencia: Para desactivar la notificacion por correo electrénico, desmarque la casilla
de verificacion Send email message(s) after 3 logon failures within 24hr..

Suma de comprobacién de archivos de datos

Recomendamos que el usuario utilice sumas de comprobacion de archivos de datos. La
funcion de suma de comprobacién es una comprobacion de redundancia ciclica para
verificar la integridad del archivo de datos. La funcién de suma de comprobacion esta
activada de forma predeterminada para una instalacion nueva del software Analyst MD.
Si los usuarios actualizan a la version actual del software Analyst MD, se mantiene su
configuracion de suma de comprobacion antes de la actualizacion.

La funcién de suma de comprobacién se debe utilizar si el espectrémetro de masas se
emplea como dispositivo de diagnéstico in vitro.

Si la funcion de suma de comprobacion de archivos de datos esta activada, siempre

que el usuario crea un archivo de datos (wiff), el software genera un valor de suma de
comprobacion utilizando un algoritmo basado en el algoritmo de cifrado publico MD5 y
guarda el valor en el archivo. Al verificar la suma de comprobacion, el software calcula dicha
suma y compara este calculo con la suma de comprobacion almacenada en el archivo.

La comparacion de las sumas de comprobacion puede tener tres resultados:

» Silos valores coinciden, significa que la suma de comprobacion es valida.

» Silos valores no coinciden, significa que la suma de comprobacion no es valida. Una
suma de comprobacién no valida indica que el archivo se ha modificado fuera del
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software o que se ha guardado con la funcién de calculo de la suma de comprobacién
habilitada y esta suma difiere de la suma de comprobacion original.

» Si el archivo no contiene un valor de suma de comprobacion, no sera posible encontrarla.
Cuando un archivo no contiene un valor de suma de comprobacion almacenado, se debe
a que el archivo se ha guardado con la funciéon de suma de comprobacion de archivos de
datos deshabilitada.

Verificar la suma de comprobacion de archivos de datos

Siempre que se abre un archivo de datos, el usuario puede verificar la suma de
comprobacion. En esta seccion se describen los pasos para verificar una suma de
comprobacion, asi como para habilitar y deshabilitar la funcién de suma de comprobacién de
archivos de datos.

El calculo de la suma de comprobacion puede tardar mas de un minuto con archivos de
datos grandes. Durante la adquisicion, la suma de comprobacion del archivo que se va a
crear no se puede verificar.

1. Haga clic en File > Open Data File.
Se abrira el cuadro de didlogo Select Sample.

2. En el campo Data Files, seleccione un archivo de datos (wiff).

3. Haga clic en Verify Checksum.

Se abre el cuadro de didlogo de mensaje ExplorDir, donde se muestra el resultado de
la comparacion de la suma de comprobacién como Valid, Invalid o Not found (valida, no
valida o no encontrada).

Como habilitar o deshabilitar la funcion de suma de
comprobacion de archivos de datos

El software Analyst MD indica si la funcién de suma de comprobacion de archivos de datos
esta habilitada mediante una marca de verificacion junto al comando del menu de accesos
directos del gestor de pistas de auditoria.

1. Haga clic en View > Audit Trail Manager.
Se abre la ventana Audit Trail Manager.

2. Haga clic con el botdn derecho en el panel izquierdo de la ventana Audit Trail Manager
y, a continuacién, haga clic en Options.

3. Haga clic en Data File Checksum.

Si la funcion de suma de comprobacion de archivos de datos esta activada, se muestra
una marca de verificacién junto al comando. Si la funcién de suma de comprobacion de
archivos de datos esta desactivada, la marca de verificacion desaparece.
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Cuenta de adquisicion especial C

Nota: SCIEX no admite el uso de la funcion de adquisicion de red con el software
Analyst MD.

En un entorno regulado en el que se adquieren datos en una carpeta de red, la mayoria

de los usuarios normalmente no tienen derechos de eliminacién para la carpeta de destino.
Esto puede causar problemas porque el software Analyst MD requiere acceso de eliminacién
para adquirir correctamente los datos en una carpeta de red.

La funcion de cuenta de adquisicion especial (SAA) permite la adquisicion de red en un
entorno de red cerrado otorgando derechos de eliminacion solo a AnalystService. Para
activar esta funcion, el administrador del laboratorio crea una cuenta con permiso de control
total para las carpetas adecuadas y, a continuacién, especifica esa cuenta en el grupo
Special Acquisition Administrator Account en el cuadro de dialogo Security Configuration
del software Analyst MD. De ese modo, el software Analyst MD puede adquirir datos
correctamente, aunque la mayoria de los usuarios no tengan derechos de eliminacion. Para
obtener informacién sobre la seleccion de una cuenta de adquisicion, consulte la seccion
Seleccionar una cuenta de adquisicion.

La SAA debe tener:

* Permiso de control total (recomendado) o de modificacion (minimo) para la carpeta de
datos del servidor.

* Permiso de control total (recomendado) o de modificaciéon (minimo) para la carpeta
WIFF CACHE BACKUP.

No es necesario que la SAA:

» Pertenezca al grupo de administradores del ordenador.

* Pertenezca al grupo de usuarios Analyst Administrator Console (AAC), al grupo de
trabajo de administradores de consola o a cualquier otro grupo de trabajo.

» Esté en la base de datos de seguridad del software Analyst MD.
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Contacto

Formacion del cliente

* En América del Norte: NA.CustomerTraining@sciex.com
* En Europa: Europe.CustomerTraining@sciex.com

» Fuera de la UE y América del Norte, visite sciex.com/education para obtener informacion
de contacto.

Centro de aprendizaje en linea

+ SCIEX Now Learning Hub

Soporte SCIEX

SCIEX y sus representantes cuentan con un equipo de especialistas técnicos y de servicio
totalmente cualificados en todo el mundo. Ellos sabran resolver sus dudas y preguntas sobre
el sistema y cualquier problema técnico que pueda surgir. Para obtener mas informacion,
visite el sitio web de SCIEX en sciex.com o péngase en contacto con nosotros de una de las
siguientes formas:

» sciex.com/contact-us

» sciex.com/request-support

Ciberseguridad

Para obtener las indicaciones sobre ciberseguridad mas recientes para los productos
SCIEX, visite sciex.com/productsecurity.

Documentacion

Esta version del documento sustituye a todas las versiones anteriores de este documento.

Para ver este documento electronicamente se necesita Adobe Acrobat Reader. Para
descargar la ultima version, vaya a https://get.adobe.com/reader.

Para buscar la documentacion relacionada con el producto de software, consulte las notas
de la versién o la guia de instalacion del software que se suministra con el software.

Para localizar la documentacién relacionada con los productos de hardware, consulte el
DVD Customer Reference que se suministra con el sistema o componente.

Nota: Para solicitar una version impresa y gratuita de este documento, péngase en contacto
con sciex.com/contact-us.
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