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Dette dokument leveres til kunder, der har kabt SCIEX-udstyr, til brug for driften
af dette SCIEX-udstyr. Dette dokument er ophavsretligt beskyttet, og enhver
reproduktion af dette dokument eller dele af dette dokument er strengt forbudt,
medmindre SCIEX skriftligt har givet tilladelse hertil.

Software, som kan vaere beskrevet i dette dokument, leveres i henhold til
en licensaftale. Det er ulovligt at kopiere, andre eller distribuere softwaren C €
pa ethvert medium, medmindre det specifikt er tilladt i licensaftalen. Desuden

kan licensaftalen forbyde, at softwaren demonteres, omvendt manipuleres eller

dekompileres til ethvert formal. Garantier er som anfgrt i aftalen.

| dele af dette dokument kan der vaere henvisninger til andre producenter og/
eller deres produkter, som kan indeholde dele, hvis navne er registreret som

varemaerker og/eller fungerer som varemaerker tilhgrende deres respektive ejere. UK
Enhver sadan brug har kun til formal at betegne sadanne produkter som disse
producenters produkter og indebeerer ikke nogen ret og/eller licens til at bruge C n

eller tillade andre at bruge sadanne producenters og/eller deres produktnavne
som varemaerker.

SCIEX' garantier er begraenset til de udtrykkelige garantier, der gives pa
tidspunktet for salg eller licens af dets produkter, og er SCIEX' eneste og
eksklusive erklaeringer, garantier og forpligtelser. SCIEX giver ingen andre
garantier af nogen art, hverken udtrykkelige eller stiltiende, herunder uden
begraensning garantier for salgbarhed eller egnethed til et bestemt formal, uanset
om de falger af en lov eller p4 anden made af loven eller af en handelspraksis
eller handelsbrug, som alle udtrykkeligt fraskrives, og patager sig intet ansvar
eller eventuelt ansvar, herunder indirekte eller falgeskader, for kebers brug af
produktet eller for eventuelle negative omstaendigheder, der matte opsta som
folge heraf.

SCIEX kliniske diagnostiske portefgalje er til in vitro-diagnostisk brug. Produkt(er)
er ikke tilgeengeligt/tiigeengelige i alle lande. Kontakt din lokale repreesentant, eller
se sciex.com/diagnostics for oplysninger om tilgaengelighed. Alle andre produkter
er kun til forskningsbrug. Ma ikke anvendes i diagnostiske procedurer.

Varemeerker og/eller registrerede varemaerker naevnt heri, inklusive tilhgrende
logoer, tilhgrer AB Sciex Pte. Ltd. eller deres respektive ejere i USA og/eller visse
andre lande (se sciex.com/trademarks).

AB Sciex™ anvendes under licens.
© 2026 DH Tech. Dev. Pte. Ltd.

AB Sciex Pte. Ltd.
BIk33, #04-06 Marsiling Industrial Estate Road 3
Woodlands Central Industrial Estate, Singapore 739256
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Indledning 1

Oplysningerne i denne manual er beregnet til to primeere malgrupper:

» Laboratorieadministratoren, som beskaeftiger sig med den daglige drift og brug af
SCIEX OS-softwaren og den tilknyttede instrumentering ud fra et funktionelt perspektiv.

+ Systemadministratoren, som beskeeftiger sig med systemsikkerhed og system- og
dataintegritet.

SCIEX OS Software Vejledning til laboratoriechef
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Oversigt over
sikkerhedskonfiguration p.

Dette afsnit beskriver, hvordan SCIEX OS-softwarens adgangskontrol og
revisionskomponenter arbejder sammen med Windows' adgangskontrol og
revisionskomponenter. Det beskriver ogsa, hvordan man konfigurerer Windows-sikkerhed
inden installation af SCIEX OS-softwaren.

Sikkerhed og overholdelse af lovgivningen

SCIEX OS-softwaren everer:

» Brugerdefinerbar administration for at opfylde bade forskningsmeessige og lovmaessige
krav.

» Sikkerheds- og revisionsveerktgjer for at understgtte overholdelse af 21 CFR del 11 i
forbindelse med brug af elektroniske optegnelser.

* Fleksibel og effektiv administration af adgang til kritiske massespektrometerfunktioner.
» Kontrolleret og revideret adgang til vitale data og rapporter.

* Nemt sikkerhedsadministration, der er tilknyttet Windows-sikkerhed.

Sikkerhedskrav

Sikkerhedskrav varierer fra relativt abne miljger, f.eks. forskningslaboratorier eller
akademiske laboratorier, til de strengest regulerede, f.eks. retsmedicinske laboratorier.

Sikkerhedskrav varierer fra relativt abne miljger, f.eks. forskningslaboratorier eller
akademiske laboratorier, til de strengest regulerede, f.eks. kliniske laboratorier.

SCIEX OS-software og Windows-sikkerhed: Samarbejde

SCIEX OS-softwaren og Windows New Technology File System (NTFS) har
sikkerhedsfunktioner, der er udviklet til at kontrollere system- og dataadgang.

Windows-sikkerhed giver det fgrste niveau af sikkerhed ved at kraeve, at brugere
logger pa netvaerket ved hjeelp af en unik brugeridentitet og adgangskode. Derfor

er det kun brugere, som genkendes af Windows' lokale sikkerhedsindstillinger eller
netvaerkssikkerhedsindstillinger, der har adgang til systemet. Se afsnittet for at fa flere
oplysninger: Konfiguration af Windows-sikkerhed.

SCIEX OS-softwaren har fglgende tilstande for sikker systemadgang:
+ Blandet tilstand

Vejledning til laboratoriechef SCIEX OS Software
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Oversigt over sikkerhedskonfiguration

+ Integreret tilstand (standardindstilling)

Se afsnittet for at fa flere oplysninger om sikkerhedstilstande og sikkerhedsindstillinger:
Konfiguration af sikkerhedstilstand.

SCIEX OS-softwaren giver ogsa fuldstaendigt konfigurerbare roller, som er separate fra de
brugergrupper, der er tilknyttet Windows. Nar man benytter roller, kan laboratoriechefen
kontrollere adgang til softwaren og massespektrometeret for hver enkelt funktion. Se afsnittet
for at fa flere oplysninger: Konfigurer adgang til SCIEX OS-softwaren.

Revisionsspor i SCIEX OS-softwaren og Windows

Revisionsfunktionerne i SCIEX OS-softwaren samt de indbyggede revisionskomponenter i
Windows er kritiske for oprettelsen og administrationen af elektroniske poster.

SCIEX OS indeholder et system af revisionsspor, som opfylder kravene til opbevaring af
elektroniske poster. Separat registrering af revisionsspor:

» /Endringer i massekalibreringstabellen eller oplgsningstabellen, aendringer i
systemkonfigurationen og sikkerhedshaendelser.

» Oprettelses- og aendringshaendelser for projekter, afstemning, batches, data,
behandlingsmetoder og rapportskabelonfiler samt &bning og lukning af moduler og
udskrivningshaendelser. Sletningsheendelser, som er registreret i revisionssporet, omfatter
sletning af roller og sletning af brugere i SCIEX OS-softwaren.

* Oprettelse og a&ndring af praveoplysninger, parametre for topintegration og indlejret
behandlingsmetode i en resultattabel.

Der findes en komplet liste over revisionshaendelser i afsnittet: Revisionshaendelser.

SCIEX OS-softwaren brugerapplikationshandelsesloggen til at registrere oplysninger om
softwarens funktion. Brug denne log som fejlfindingshjeelp. Den indeholder detaljerede
oplysninger om massespektrometer, enhed og softwareinteraktioner.

Windows vedligeholder heendelseslogfiler, som registrerer en reekke sikkerheds-, system- og
applikationsrelaterede heendelser. | de fleste tilfeelde er Windows-revidering designet til at
registrere ekstraordinaere haendelser, f.eks. logonfejl. Administratoren kan konfigurere dette
system til at registrere en bred raekke af haendelser, f.eks. adgang til bestemte filer eller
administrative Windows-aktiviteter. Se afsnittet for at fa flere oplysninger: Systemrevisioner.

Kundesikkerhedsvejledning: Sikkerhedskopier

Sikkerhedskopier af kundedata er kundens ansvar. Selvom SCIEX service- og
supportpersonalet kan give rad og anbefalinger om sikkerhedskopiering af kundedata, er
det op til kunden at sikre, at dataene sikkerhedskopieres i henhold til kundens politikker,
behov og lovgivningsmeessige krav. Hyppigheden og deekningen af sikkerhedskopiering af
kundedata bgr veere i overensstemmelse med organisatoriske krav og vigtigheden af de
data, der genereres.

Kunderne ber sikre sig, at sikkerhedskopier er funktionelle, fordi sikkerhedskopier er
en vigtig komponent i den overordnede datastyring og afgarende for gendannelse i

SCIEX OS Software Vejledning til laboratoriechef
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Oversigt over sikkerhedskonfiguration

tilfeelde af et ondsindet angreb, hardwarefejl eller softwarefejl. Sikkerhedskopier ikke
computeren under dataopsamling, eller sgrg for, at filer, der opsamles, ignoreres af
sikkerhedskopieringssoftwaren. Vi anbefaler pa det kraftigste, at der tages en fuld
sikkerhedskopi af computeren, fgr der installeres sikkerhedsopdateringer, eller der udferes
computerreparationer. Dette vil lette en tilbagerulning i det sjaeldne tilfeelde, at en
sikkerhedsrettelse pavirker enhver applikationsfunktionalitet.

21 CFR Part 11

SCIEX OS-softwaren indeholder de tekniske kontrolelementer til understottelse af 21 CFR
del 11 med implementeringen af:

» Sikkerhed ved blandet tilstand og integreret tilstand knyttet til Windows-sikkerhed.

+ Kontrolleret adgang til funktionalitet gennem brugerdefinerede roller.

* Revisionsspor til instrumentdrift, dataindsamling, datagennemgang og rapportgenerering.
+ Elektroniske signaturer, der anvender en kombination af bruger-id og adgangskode.

» Korrekt konfiguration af Windows-operativsystemet.

* Korrekte procedurer og uddannelse i virksomheden.

SCIEX OS-softwaren er designet til at blive anvendt som en del af et system, som opfylder
21 CFR Part 11, og kan konfigureres til at understotte overholdelsen af 21 CFR Part 11.
Hvorvidt brugen af SCIEX OS-softwaren overholder 21 CFR Part 11 afhaenger af brugen af
den valgfrie SCIEX OS CFR-licens og konfiguration af SCIEX OS-softwaren. Ngdvendige
politikker og procedurer og de tilhgrende uddannelseskrav skal ogsa veere pa plads i
laboratoriet.

Valideringstjenester er tilgeengelige via SCIEX Professional Services. Kontakt
complianceservices@sciex.com for at fa flere oplysninger.

Bemeerk: Efterlad ikke Instrument Settings Converter-softwaren pa et valideret system. Den
er beregnet til den indledende overfarsel af instrumentindstillinger fra Analyst-softwaren til
SCIEX OS. Sarg for at fierne Instrument Settings Converter-softwaren fra computeren efter
brug.

Systemkonfiguration

Systemkonfigurationen udfgres normalt af netvaerksadministratorer eller personer med
netvaerksrettigheder og lokale administrationsrettigheder.

Konfiguration af Windows-sikkerhed
Dette afsnit indeholder retningslinjer for konfiguration af Windows:
» Overhold disse retningslinjer for Windows-konti og -adgangskoder:

* Windows-adgangskoden skal aendres hver 90. dag.

Vejledning til laboratoriechef SCIEX OS Software
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Oversigt over sikkerhedskonfiguration

* Windows-adgangskoden kan ikke genbruges i mindst én efterfalgende iteration. Det vil
sige, at den ma ikke veere den samme som den tidligere adgangskode.

* Windows-adgangskoden skal besta af mindst otte tegn.

* Windows-adgangskoden skal opfylde mindst to af fglgende fire krav for at opfylde
kompleksitetskravene:

« Et stort alfabetisk tegn
« Etlille alfabetisk tegn
. Ettal
« Etspecialtegn (f.eks. | @#$ % * &)
*  Windows-brugernavnet ma ikke veere administrator, Administrator eller demo.

» Sarg for, at administratoren af SCIEX OS-softwaren har mulighed for at aendre filtilladelser
for SCIEX 0S Data-mappen. Hvis denne mappe er pa en lokal computer, anbefales det,
at softwareadministratoren er en del af gruppen af lokale administratorer.

» For at sikre, at alle brugere har den ngdvendige adgang til ressourcer til
netvaerksdataopsamling, kan netvaerksadministratoren tilfgje en SNA (Secure Network
Account) pa netvaerksressourcen. Denne konto skal have skrivetilladelser til den
netveerksmappe, som indeholder rodmappen. Den er defineret som SNA i egenskaberne
for rodmappen.

Bemaerk: Vi anbefaler, at biblioteksfiler importeres fra et lokalt drev.

Bemaerk: Se folgende afsnit for at f& oplysninger om de Windows-tilladelser, der kreeves for
forskellige brugerroller: Windows-tilladelser.

Brugere og grupper

SCIEX OS-softwaren anvender de brugernavne og adgangskoder, som er registreret i
sikkerhedsdatabasen for den priaere domaenecontroller eller i Active Directory. Adgangskoder
administreres ved hjeelp af de veerktgjer, der leveres med Windows. Se fglgende afsnit for at
fa flere oplysninger om tilfgjelse og konfiguration af personer og roller: Konfigurer adgang til
SCIEX OS-softwaren.

Understottelse af Active Directory

Nar der tilfgjes brugere i arbejdsomradet Configuration i SCIEX OS, skal du angive
brugerkonti i UPN-format (User Principal Name). Falgende versioner af Active Directory er
understattet:

* Windows 2012-servere
* Windows 10, 64-bit-klienter

Bemaerk: SCIEX OS-softwaren er kun kompatibel med miljger, der bruger lokal Active
Directory-lagring. Miljger, der bruger cloud-lagring, understattes ikke.

SCIEX OS Software Vejledning til laboratoriechef
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Oversigt over sikkerhedskonfiguration

Windows-filsystem

| SCIEX OS-softwaren skal filer og mapper gemmes i en harddiskpartition, som anvender
NTFS-formatet, som kan kontrollere og revidere adgang til SCIEX OS-softwarefiler. FAT-
filsystemet (File Allocation Table) kan ikke kontrollere eller revidere adgang til mapper eller
filer og er derfor ikke egnet til et sikkert miljg.

Fil- og mappetilladelser

For at administrere sikkerheden skal SCIEX OS-softwareadministratoren have ret
til at eendre tilladelser for SCTIEX 0S-datamappen. Adgangen skal konfigureres af
netvaerksadministratoren.

Se fglgende afsnit for at fa oplysninger om de Windows-tilladelser, der kraeves for forskellige
brugerroller: Windows-tilladelser.

Bemaerk: Overvej det niveau af adgang, som brugerne skal have til drevet, rodmappen og
projektmapperne pa hver computer. Konfigurer deling og tilhgrende tilladelser. Se Windows-
dokumentationen for at fa flere oplysninger om fildeling.

Bemaerk: For at forhindre problemer med tilladelser anbefaler vi, at biblioteksfiler importeres
fra et lokalt drev.

Bemaerk: Softwaren antager, at tilladelser til en projektmappe er arvet fra rodmappen.

Se felgende afsnit for at fa oplysninger om filer og mappetilladelser i SCIEX OS-softwaren:
Adgangskontrol.

Systemrevisioner

Revisionsfunktionen i Windows-systemet kan aktiveres for at registrere brud pa sikkerheden
eller systemindtraengen. Revision kan angives til at registrere forskellige typer af
systemrelaterede haendelser. Revisionsfunktionen kan f.eks. aktiveres for at registrere alle
mislykkede eller vellykkede forsgg pa at logge pa systemet i heendelsesloggen.

Haendelseslodfiler

Windows Event Viewer registrerer de reviderede begivenheder i sikkerhedsloggen,
systemloggen eller programloggen.

Tilpas haendelseslogfilerne som fglger:

+ Konfigurér en passende haendelseslogstarrelse.
» Aktivér automatisk overskrivning af gamle haendelser.

» Indstil Windows-computerens sikkerhedsindstillinger.

Der kan gennemfgres en revisions- og opbevaringsproces. Se Windows-dokumentationen
for at fa flere oplysninger om sikkerhedsindstillinger og revisionspolitikker.

Vejledning til laboratoriechef SCIEX OS Software
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Oversigt over sikkerhedskonfiguration

Advarsler i Windows

Hvis der opstar et system- eller brugerproblem, skal du konfigurere netvaerket til at sende
en automatisk besked til en udpeget person, f.eks. systemadministratoren, pa den samme
computer eller en anden computer.

» Start Messenger-tienesten i Windows Services-kontrolpanelet pa bade den afsendende
og modtagende computer.

+ Start tienesten Alert i Windows Services-kontrolpanelet pa den afsendende computer.

Se dokumentationen til Windows for at fa flere oplysninger om, hvordan du opretter et
advarselsobjekt.

SCIEX OS Software Vejledning til laboratoriechef
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Elektronisk licensering 3

For SCIEX OS-softwaren kan elektronisk licensering veere nodelast eller serverbaseret.
For Central Administrator Console (CAC)-softwaren er kun node-laste licenser tilgaengelige.

Aktiverings-id'et kan vaere pakraevet for enhver fremtidig service eller ethvert fremtidigt
supportopkald. Sadan finder du aktiverings-id'et for den nodelaste eller serverbaserede
licens:

+ Abn Configuration-arbejdsomradet i vinduet SCIEX OS, og klik derefter pa Licenser.

Bemaerk: Sgrg for at forny licensen, far den udlgber. Licensen til CAC-softwaren er en arlig
licens.

Lan en serverbaseret elektronisk licens

Der kreeves en licens for at bruge SCIEX OS. Hvis der anvendes serverbaseret licens, kan
brugere, der gnsker at arbejde offline, reservere en licens i op til 7 dage. | denne periode er
den lante elektroniske licens dedikeret til computeren.

Bemaerk: Denne mappCentral Administrator Console (CAC)-softwaren.

1. Abn Configuration-arbejdsomréadet.

2. Kilik pa Licenser.
Licenses available for off-line use-tabellen viser alle de licenser, der kan lanes.

Vejledning til laboratoriechef SCIEX OS Software
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Elektronisk licensering

Figur 3-1: Licensadministration: Lan en licens

3. Veelg den licens, der skal lanes, og klik derefter pa Lan.

Returner en serverbaseret elektronisk licens

Bemaerk: Denne mappCentral Administrator Console (CAC)-softwaren.

1. Abn Configuration-arbejdsomréadet.

2. Klik pa Licenser.
Licenses to be returned from off-line use-tabellen viser alle de licenser, der er berettiget
til at blive returneret, dvs. alle licenser, der er lant af denne computer.

SCIEX OS Software Vejledning til laboratoriechef
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Elektronisk licensering

Figur 3-2: Licensadministration: Returner en licens

3. Veelg den licens, der skal returneres, og klik derefter pa Retur.

Vejledning til laboratoriechef SCIEX OS Software
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Adgangskontrol 4

Dette afsnit beskriver,hvordan du kontrollerer adgang til SCIEX OS-softwaren. For at
kontrollere adgang til softwaren skal administratoren udfgre fglgende opgaver:

Bemaerk: For at udfgre opgaverne i dette afsnit skal brugeren have lokale
administratorrettigheder til den arbejdsstation, hvor softwaren installeres.

* Installer og konfigurer SCIEX OS-softwaren.
» Tilfgjelse og konfiguration af brugere og roller.

+ Konfiguration af adgang til projekter og projektfiler i rodmappen.

Denne procedure indeholder instruktioner til lokal administration af SCIEX OS-softwaren.
Se fglgende afsnit for centraliseret administration af SCIEX OS-softwaren: Central
administratorkonsol.

Bemaerk: Eventuelle aendringer i SCIEX OS-konfigurationen traeder i kraft, nar SCIEX OS er
genstartet.

Placering af sikkerhedsoplysninger

Alle sikkerhedsoplysninger gemmes pa den lokale computer i mappen C: \ProgramData
\SCIEX\Clearcore2.Acquisition ien fil med navnet Security.data.

Arbejdsgang for softwaresikkerhed

SCIEX OS-softwaren fungerer sammen med de revisionskomponenter i Windows
Administrative Tools, som vedrgrer sikkerhed, program og systemhasndelser.

Konfiguration af sikkerhed pa fglgende niveauer:

*  Windows-godkendelse: Adgang til computeren.

» Windows-autorisation: Adgang til filer og mapper.

» SCIEX OS-softwaregodkendelse: Mulighed for at abne SCIEX OS.
+ SCIEX OS-softwaregodkendelse: Adgang til funktioner i SCIEX OS.

Se tabellen for en liste over opgaver til konfiguration af sikkerhed: Tabel 4-1. Se tabellen for
indstillinger til angivelse af de forskellige sikkerhedsniveauer: Tabel 4-2.

SCIEX OS Software Vejledning til laboratoriechef
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Tabel 4-1: Arbejdsgang for konfiguration af sikkerhed

Opgave

Procedure

Installation af SCIEX OS-softwaren.

Se dokumentet:Vejledning til installation af
SCIEX OS-softwaren.

Konfigurer adgang til SCIEX OS-softwaren.

Se afsnittet: Konfigurer adgang til
SCIEX OS-softwaren.

Konfiguration af Windows-filsikkerhed og
NTFS.

Se afsnittet: Konfigurer adgang til projekter
og projektfiler.

Tabel 4-2: Indstillinger for konfiguration af sikkerhed

Indstilling CFR 21 Part 11
Windows-sikkerhed

Konfiguration af brugere og grupper (godkendelse). Ja
Aktivering af Windows-revision samt fil- og mapperevision. Ja
Angivelse af filtilladelser (godkendelse). Ja
Installation af SCIEX OS-software

Installation af SCIEX OS-softwaren. Ja
Abn Event Viewer for at inspicere installationen. Ja
Softwaresikkerhed

Valg af sikkerhedstilstand. Ja
Konfigurer brugere og roller i SCIEX OS-softwaren. Ja
Konfiguration af e-mailnotifikationer. Ja
Oprettelse af skabeloner for revisionskort og konfiguration af projekt- og Ja
arbejdsstationsrevisionssporkort.

Aktivering af kontrolsumfunktionen for wi £ £-filer. Ja
Almindelige opgaver

Tilfgjelse af nye projekter. Ja

Installation af SCIEX OS-softwaren

Laes falgende dokumenter, som findes pa DVD'en for softwareinstallation eller pakken til
download fra internettet, for du installerer SCIEX OS-softwaren: Vejledning til installation
af software og Udgivelsesbemaerkninger. Sgrg for, at du forstar forskellen mellem en
behandlingscomputer og en dataopsamlingscomputer, og fuldfgr derefter den korrekte

installationssekvens.

Vejledning til laboratoriechef
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Systemkrav

Se fglgende dokument for at fa oplysninger om minimumskrav til installationen: Vejledning til
installation af software.

Forudindstilling af revisionsindstillinger

Se fglgende afsnit for at fa en beskrivelse af revisionskortene: Installerede skabeloner
for revisionskort. Efter installation kan administratoren af SCIEX OS-softwaren

oprette brugerdefinerede revisionskort og tildele et andet revisionskort i Configuration-
arbejdsomradet.

Konfiguration af sikkerhedstilstand

| dette afsnit beskrives de Security Mode-indstillinger, der findes pa User Management-siden
i Configuration-arbejdsomradet.

Integreret tilstand: Hvis den bruger, der i gjeblikket er logget pa Windows, er defineret som
bruger i softwaren, har den pagaeldende bruger adgang til SCIEX OS-softwaren.

Blandet tilstand: Brugere logger pa Windows og softwaren separat. De
legitimationsoplysninger, der bruges til at logge pa Windows, behgver ikke veere de
samme som de legitimationsoplysninger, der bruges til at logge pa SCIEX OS. Brug
denne tilstand til at tillade en gruppe af brugere at logge pa Windows med det samme
seet legitimationsoplysninger, men kraev, at hver bruger logger pa softwaren med entydige
legitimationsoplysninger. Disse entydige legitimationsoplysninger kan tildeles en bestemt
rolle pa samme made som i integreret tilstand.

Hvis Blandet tilstand er valgt, er indstillingerne Automatisk aflogning og Skarmlas
tilgeengelige.

Skaermlas og Automatisk aflogning: Af sikkerhedshensyn kan computerskeermen indstilles
til at Iase efter en bestemt periode med inaktivitet. Der kan ogsa indstilles en automatisk
aflogningstimer, sa softwaren lukker efter et bestemt tidsrum med lasning. Skaermlas og
Automatisk aflogning er kun tilgeengelig, hvis Blandet tilstand er valgt.

Bemaerk: Nar skeermen lases, fortseetter dataopsamling og behandling. Automatisk
aflogning forekommer ikke, hvis der udfgres behandling, eller hvis resultattabellen ikke er
blevet gemt. Nar brugeren logges af ved hjaelp af tvungen aflogning, stopper al behandling,
og alle ikke-gemte data gar tabt. Dataopsamlingen fortsaetter efter aflogning af brugeren;
automatisk eller manuelt.

Notifikationer: Softwaren kan konfigureres til automatisk at sende en e-mailmeddelelse efter
et konfigurerbart antal palogningsfejl inden for en konfigurerbar periode for at advare om
uautoriserede brugeres fors@g pa at fa adgang til systemet. Antallet af logonfejl kan vaere fra
3 til 7, og perioden kan vaere fra 5 minutter til 24 timer.

Bemaerk: For arbejdsgrupper, der administreres af Central Administrator Console (CAC)-
softwaren, kan sikkerhedstilstanden ikke administreres med SCIEX OS-softwaren.

SCIEX OS Software Vejledning til laboratoriechef
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Valg af sikkerhedstilstand

1. Abn Configuration-arbejdsomréadet.
2. Kilik pa Brugeradministration.

3. Klik pa fanen Sikkerhedstilstand.
4

Veelg Integreret tilstand eller Blandet tilstand. Se afsnittet: Konfiguration af
sikkerhedstilstand.

5. Klik pa Gem.
Der vises en bekraeftelsesdialogboks.

6. Klik pa OK.

Konfigurer arbejdsstationens sikkerhedsindstillinger
(Mixed Mode)

Forudsaetningsprocedurer

» Indstil sikkerhedstilstanden til blandet tilstand. Se afsnittet: Konfiguration af
sikkerhedstilstand.

Hvis der er valgt Mixed Mode, kan funktionerne Screen Lock og Auto Logoff konfigureres.

1. Abn Configuration-arbejdsomréadet.

2. Kilik pa Brugeradministration.

3. Abn fanen Security Mode.

4. Hovis du vil konfigurere funktionen Screen Lock, skal du falge disse trin:
a. Veelg Skaermilas.

b. Angiv et tidspunkt i minutter i Vent-feltet.

Hvis arbejdsstationen er inaktiv i sa lang tid, lases den automatisk. Den
indloggede bruger kan lase arbejdsstationen op ved at indtaste de korrekte
legitimationsoplysninger, eller administratoren kan logge brugeren af.

5. Hvis du vil konfigurere funktionen Auto Logoff, skal du falge disse trin:
a. Velg Automatisk aflogning.

b. Angiv et tidspunkt i minutter i Vent-feltet. Hvis arbejdsstationen er last i sa lang
tid, enten automatisk eller manuelt, bliver den bruger, der er logget pa i gjeblikket,
logget af. Al behandling stopper. Opsamlingen fortsaetter dog.

6. Klik pa Gem.
Der abnes en bekraeftelsesdialogboks.

7. Klik pa OK.

Vejledning til laboratoriechef SCIEX OS Software
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Konfiguration af e-mailnotifikation (blandet tilstand)

Forudsetningsprocedurer

+ Indstil sikkerhedstilstanden til blandet tilstand. Se afsnittet: Konfiguration af
sikkerhedstilstand.

Softwaren kan konfigureres til at sende en e-mailnotifikation efter et konfigurerbart antal
palogningsfejl inden for en konfigurerbar periode. Antallet af logonfejl kan veere fra 3 til 7, og
perioden kan veere fra 5 minutter til 24 timer.

Computeren med den installerede software skal kunne kommunikere med en SMTP-server
med en aben port.

1. Abn Configuration-arbejdsomréadet.
2. Klik pa Brugeradministration.

3. Abn fanen Security Mode.
4

Markér Send e-mails efter-aftkrydsningsfeltet, og angiv derefter, hvor mange logonfejl
inden for hvilken periode, i minutter, der vil generere en e-mailnatifikation.

Tip! Hvis du vil deaktivere notifikationen, skal du rydde Send e-mails efter-
afkrydsningsfeltet.

5. Indtast navnet pa SMTP-serveren i feltet SMTP-server.

Bemeerk: SMTP-kontoen sender e-mails til postserveren. SMTP-serveren er defineret i
virksomhedens e-mailprogram.

6. Indtast nummeret for den abne port i Portnummer-feltet.
Klik p& Anvend standard for at indsaette standardportnummeret 25.

7. Indtast den e-mailadresse, som meddelelsen skal sendes til, i feltet Til. For eksempel:
brugernavh@domeaene.com.

8. | feltet Fra skal du indtaste den e-mailadresse, der skal vises i feltet Fra i meddelelsen.
9. Indtast meddelelsens emne i feltet Emne.

10. | feltet Meddelelse skal du indtaste den tekst, der skal vises i bradteksten i
meddelelsen.

11. Klik pa Gem.
Der abnes en bekraeftelsesdialogboks.

12. Klik pa OK.

13. Klik pa Send test-e-mail for at kontrollere konfigurationen.

Konfigurer adgang til SCIEX OS-softwaren

Far du konfigurerer sikkerhed, skal du ggre fglgende:

SCIEX OS Software Vejledning til laboratoriechef
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Fjern alle de unagdvendige brugere og brugergrupper, f.eks. replikator, superbruger og
sikkerhedskopioperatar, fra den lokale computer og netvaerket.

Bemaerk: Hver SCIEX-computer er konfigureret med en lokal konto pa
administratorniveau, abservice. Denne konto bruges af SCIEX service og teknisk support
til at installere, servicere og yde support pa systemet. Du ma ikke fjerne eller deaktivere
denne konto. Hvis kontoen skal fiernes eller deaktiveres, skal du udarbejde en alternativ
plan for SCIEX-adgang og meddele den til den lokale FSE.

Tilfgj brugergrupper, der indeholder grupper, der skal have ikke-administrative opgaver.
Konfigurer systemtilladelser.

Opret passende procedurer og kontopolitikker for brugerne i gruppepolitikken.

Se Windows-dokumentationen for at fa flere oplysninger om fglgende:

Brugere og grupper og Active Directory-brugere.
Politikker for speerring af adgangskoder og konti for brugerkonti.

Politik for brugerrettigheder.

Nar brugere arbejder i et Active Directory-miljg, pavirker indstillingerne i Active Directory-
gruppepolitikken computersikkerheden. Dreft gruppepolitikker med Active Directory-
administratoren som en del af en omfattende SCIEX OS-implementering.

Vejledning til laboratoriechef SCIEX OS Software
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SCIEX OS-tilladelser

Figur 4-1: Siden Brugeradministration

User Rioles and Permission Categones

I E——

Deweloper
¥ Ratch
Subemet unlocked methods o v W
Open W W L W'
Save b W W W
Sulbemat W W W
Lave i W' W
Save ion reference table W' ' W
M Add data sub-folders W W oy
Configure Decmion Rules W W W
Creerwnite a batch ' W W
Lubenst batch before tave W o o
. v Configuration
' Geneal tab W W
General change regional setting W W
Generat full soreen modse W W
LIMS communicatsan tab W' W
Genevat Stop Windows senvces '
Aot e tak W
Tabel 4-3: Tilladelser
Tilladelse Beskrivelse
Batch
Indsend ulaste metoder Indsend batches, der indeholder ulaste metoder.
Aben Abn gemte batches.
Gem som Gem batches med et nyt navn.
Send Send batches.
Gem Gem et batch, og overskriv det gemte indhold.
Gem ionreferencetabel Rediger ionreferencetabellen.
SCIEX OS Software Vejledning til laboratoriechef
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Tabel 4-3: Tilladelser (fortsat)

Tilladelse

Beskrivelse

Tilfej dataundermapper

Opret undermapper til datalagring.

Konfiguration af
beslutningsregler

Tilfgj og eendr beslutningsregler.

Overskriv batch

Gem et batch med samme navn, og overskriv det gemte

indhold.

Indsend batch fer gem

Send et batch, der ikke er blevet gemt.

Konfiguration

Fanen Generelt

Abn General-siden i Configuration-arbejdsomradet.

Generelt: Skift regional
indstilling

Anvend de aktive regionale systemindstillinger pa
SCIEX OS-softwaren.

Generelt:
Fuldskarmstilstand

Aktiver og deaktiver fuldskaermstilstand.

Generelt: Stop Windows-
tjenester

Aktiver eller deaktiver Indstillinger for Windows-
indstillingen.

LIMS-kommunikationsfane

Abn LIMS Communication-siden i Configuration-
arbejdsomradet.

Fanen revisionskort

Abn Audit Maps-siden i Configuration-arbejdsomradet.

Fanen Ko

Abn Queue-siden i Configuration-arbejdsomradet.

Kg: instrumentets
tomgangstid

Indstil instrumentets tomgangstid.

Kg: maks. antal
indsamlede prover

Indstil det maksimale antal tilladte praver.

Kg: andre keindstillinger

Konfigurer andre kgindstillinger.

Fanen projekter

Abn Projects-siden i Configuration-arbejdsomradet.

Projekter: Opret projekt

Opret projekter.

Projekter: Anvend en
skabelon til revisionskort
pa et eksisterende projekt

Anvend et revisionskort for et projekt.

Projekter: Opret rodmappe

Opret en rodmappe til projektlagring.

Projekter: Saet nuvarende
rodmappe

Skift rodmappen for et projekt.

Projekter: Angiv
netvaerkslegitimationsoply
sninger

Angiv en sikker netvaerkskonto (SNA), der skal bruges under
netvaerksdataopsamling, hvis den bruger, der er logget pa,

ikke har adgang til netvaerksressourcen.

Vejledning til laboratoriechef
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Tabel 4-3: Tilladelser (fortsat)

Tilladelse

Beskrivelse

Projekter: Aktivering af
kontrolsumskrivning for
oprettelse af wiff-data

Konfigurer softwaren til at skrive kontrolsummer til wi f £-
datafiler.

Projekter: Ryd rodmappe

Slet en rodmappe fra listen.

Fanen Enheder

Abn Devices-siden i Configuration-arbejdsomradet.

Fanen Brugerstyring

Abn User Management-siden i Configuration-
arbejdsomradet.

Gennemtving
brugerlogning

Tving en bruger, der er logget pa SCIEX OS-softwaren, til at
logge af.

Fanen CAC '

Abn CAC-siden i Configuration-arbejdsomradet.

Fanen Udskriv skabeloner

Abn Print Templates-fanen i Configuration-arbejdsomradet.

Udskriv skabeloner:
Opret og rediger
udskriftsskabeloner

Lav nye udskriftsskabeloner, eller 2endr gemte
udskriftsskabeloner.

Udskriv skabeloner:
Angivelse af standard-
udskriftsskabelon

Gor den aktive udskriftsskabelon til standard for det aktive
projekt.

Udskriv skabeloner:
Anvend den aktuelle
skabelon pa alle projekter i
rodmappen

Faj udskriftsskabelonen til listen over tilgeengelige
udskriftsskabeloner for udvalgte projekter i en valgt
rodmappe.

Haendelseslodfil

Adgang til arbejdsomrade
for handelseslog

Abn Event Log-arbejdsomradet.

Arkivér log

Arkiver logfilerne i Event Log-arbejdsomradet.

Revisionsspor

Adgang til arbejdsomrade
for revisionsspor

Abn Audit Trail-arbejdsomréadet.

Se aktivt revisionskort

Se det aktive revisionskort for en arbejdsstation eller et
projekt i arbejdsomradet Revisionsspor.

Udskriv/print revisionsspor

Udskriv eller eksporter revisionssporet.

Panelet Data Acquisition

Start

Start dataopsamling i Data Acquisition-ruden.

11 version 3.1 blev tilladelsen Aktivér central administration omdgbt til CAC. CAC-siden i Configuration-
arbejdsomradet kan bruges til at konfigurere central administration af SCIEX OS-softwaren.

SCIEX OS Software
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Tabel 4-3: Tilladelser (fortsat)

Tilladelse Beskrivelse
Stop Stop dataopsamling i Data Acquisition-ruden.
Gem Gem opsamlede data med et andet filnavn i Data

Acquisition-ruden.

MS og LC metode

Adgang til arbejdsomrade
for metode

Abn arbejdsomraderne LC Method og MS Method.

Ny Opret MS- og LC-metoder.

Aben Abn MS- og LC-metoder.

Gem Gem en metode, og overskriv det gemte indhold.
Gem som Gem metoder med et nyt navn.

Las/Las op metode

Las metoder, for at forhindre redigering, og las metoder op.

Overskriv
dataopsamlingsmetoder

Gem en dataopsamlingsmetode med samme navn, og
overskriv det gemte indhold.

Ko

Administration

Abn Queue-arbejdsomradet.

Start/Stop

Start eller stop keen.

Udskriv

Udskriv ke@en.

Rediger prove

Skift navn eller datafil for en prgve.

Bibliotek

Adgang til
biblioteksarbejdsomrade

Abn Library-arbejdsomradet. Ikke relevant for
kvantificeringsarbejdsgangen.

MS Tune

Adgang til arbejdsomradet
MS Tune

Abn MS Tune-arbejdsomradet.

Avanceret MS Tuning

TOF-systemer: Fa adgang til de avancerede
indstillingsmuligheder, som omfatter Optimering af
detektor, Positiv TOF-indstilling, Negativ TOF-indstilling,
Positiv afstemning af Q1-enhedsoplosning, Negativ
afstemning af Q1-enhedsoplgsning, Positiv Q1 hgj
afstemning og Negativ Q1 Hoj Afstemning.

Avanceret fejlfinding

Abn Advanced Troubleshooting-dialogboksen.

Hurtig statuskontrol

TOF-systemer: Udfgr Positiv hurtig statuskontrol og
Negativ hurtig statuskontrol.

Gendan instrumentdata

Gendan tidligere gemte indstillinger for afstemning.

Vejledning til laboratoriechef
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Tabel 4-3: Tilladelser (fortsat)

Tilladelse

Beskrivelse

Analytics

Nye resultater

Opret resultattabeller.

Opret behandlingsmetode

Opret behandlingsmetoder.

Andr behandlingsmetode

AEndr behandlingsmetoder.

Allow Export and Create

Table

Report of unlocked Results

Hvis resultattabellen ikke er Iast, skal du eksportere eller
oprette en rapport fra en resultattabel eller statistiktabel.

Gem resultater for
automatiseringsbatch

Gem resultattabeller, der blev oprettet automatisk i
Batch-arbejdsomradet. Denne tilladelse er nadvendig for
automatisk behandling under dataopsamling.

Change default
quantitation method
integration algorithm

Skift integrationsalgoritmen i projektets standardindstillinger.

Change default
quantitation method
integration parameters

Skift integrationsparametrene i projektets
standardindstillinger.

Aktivér advarsel
om projektaendret
spidsbelastning

Aktiver den aendrede topadvarselsegenskab for et projekt.

Tilfaj prover

Tilfgj prever til en resultattabel.

Fjern valgte prover

Fjern praver fra en resultattabel.

Eksporter, importer eller
fijern ekstern kalibrering

Eksporter, importer eller fiern eksterne kalibreringer.

AEndr prevenavn

Skift pravenavnet i resultattabellen.

AEndr provetype

Skift prevetypen i resultattabellen. Gyldige prevetyper
omfatter standard, kvalitetskontrol (QC) og ukendt.

AEndr preve-id

Skift prgve-id'et i resultattabellen.

/Endr den faktiske
koncentration

Skift den faktiske koncentration af standard- og QC-prever i
resultattabellen.

AEndr fortyndingsfaktoren

Skift fortyndingsfaktoren i resultattabellen.

AEndr kommentarfelter

Skift af felgende kommentarfelter:
* Component Comment

IS Comment

¢ IS Peak Comment

SCIEX OS Software
26/104

Vejledning til laboratoriechef
TPUB-CUST-16068-DA-A




Adgangskontrol

Tabel 4-3: Tilladelser (fortsat)

Tilladelse

Beskrivelse

« Peak Comment

* Prgvekommentar

Aktivér manuel integration

Udfer manuel integration.

Seet peak til ikke fundet

Angiv en top til Ikke fundet.

Inkluder eller ekskluder en
top fra resultattabellen

Inkluder eller udeluk toppe fra en resultattabel.

Regressionsindstillinger

Skift regressionsindstillingerne i Calibration Curve-ruden.

AEndr
integrationsparametre for
resultattabel for et enkelt
kromatogram

Skift integrationsparametre for et enkelt kromatogram i
ruden Peak Review.

Andr
kvantificeringsmetode for
resultattabelkomponent

Rediger den integrerede behandlingsmetode, veelg en
anden behandlingsmetode for en komponent i Peak
Review-ruden med Opdater behandlingsmetode for
gruppe-indstillingen Opdatering af behandlingsmetode
for komponent, eller skift navnet pa en intern standard i
Results Table.

Opret nye indstillinger for
metrisk plot

Opret nye metriske plot, og aendr indstillingerne.

Tilfaj brugerdefinerede
kolonner

Tilfgj brugerdefinerede kolonner i resultattabellen.

Angiv format for titel pa
peak review

Skift titlen pa topgennemgangen.

Remove custom column

Fjern brugerdefinerede kolonner fra en resultattabel.

Visningsindstillinger for
resultattabel

Tilpas de kolonner, der vises i resultattabellen.

Las resultattabel

Las en resultattabel for at forhindre redigering.

Las resultattabel op

Las en resultattabel op for at lade aendringer blive foretaget.

Markér resultatfilen som
gennemgaet, og gem

Markeér en resultattabel som gennemgaet, og gem den.

AEndr rapportskabelon

Skift logoet eller dimensionerne for en rapportskabelon.

Overfor resultater til LIMS

Upload resultater til et Laboratory Information Management
System (LIMS).

AEndr stregkodekolonne

Skift kolonnen Barcode i resultattabellen.

Vejledning til laboratoriechef
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Tabel 4-3: Tilladelser (fortsat)

Tilladelse

Beskrivelse

AEndr
sammenlighingseksempleti
Ideling

Skift den sammenligningsprave, der er angivet i
Comparison-kolonnen i resultattabellen.

Foj MSMS-spektrene til
biblioteket

Foj de valgte MS/MS-spektre til et bibliotek. Ikke relevant for
kvantificeringsarbejdsgangen.

Standardindstillinger for
projekt

Skift projektets standardindstillinger for kvantitativ og
kvalitativ behandling.

Opret rapport i alle
formater

Opret rapporter i alle formater. Brugere uden denne
tilladelse kan kun oprette rapporter i PDF-format.

Rediger parametre for
markeringskriterier

Skift markeringsparametrene i en behandlingsmetode.

Parameterandring for
automatisk fjernelse af
outlier

Skift parametrene for automatisk fiernelse af afvigende
veerdier.

Aktivér automatisk
fijernelse af outlier

Skift behandlingsmetoden for at aktivere den automatiske
fiernelsesfunktion for afvigende veerdier.

Opdater
behandlingsmetode via
FF/ILS

Brug Formelsggning og Bibliotekssagning til at
opdatere behandlingsmetoder. Ikke relevant for
kvantificeringsarbejdsgangen.

Opdater resultater via
FF/LS

Brug Formelsggning og Bibliotekssagning til at opdatere
resultaterne. Ikke relevant for kvantificeringsarbejdsgangen.

Aktivér gruppering efter
adducts-funktionalitet

Opdater behandlingsmetoden for at bruge funktionen til
gruppering efter addukt.

Gennemse efter filer

Gennemse uden for den lokale datamappe.

Aktivér standardtilfejelse

Opdater behandlingsmetoden for at aktivere
standardtilfgjelsesfunktionen.

Indstil regel for manuel
integrationsprocent

Skift Manuel integration %-parameteren.

AEndr vaegt/volumen

Lader brugeren zendre Vagt/volumen-feltet.

Overskriv en resultattabel

Gem en resultattabel med samme navn, og overskriv det
gemte indhold.

Markér resultatfilen som
godkendt, og gem

Lader brugeren markere en resultatfil som godkendt og
gemme den med Results > Markér resultatfilen som
godkendt, og gem-kommandoen.

Central overvagning

Fanen adgangskg

Abn Central overvagning-arbejdsomradet.

SCIEX OS Software
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Tabel 4-3: Tilladelser (fortsat)

Tilladelse

Beskrivelse

Udskriftsko

Udskriv ka@en.

Start/Stop-ke

Start eller stop keen.

Explorer

Adgang til explorer- Abn Explorer-arbejdsomradet.

arbejdsomradet

Eksport Eksporter data fra Explorer-arbejdsomradet.
Udskriv Udskriv data i Explorer-arbejdsomradet.
Indstillinger Skift indstillingerne for Explorer-arbejdsomradet.

Genkalibrering

Kalibrer prgver og spektre i Explorer-arbejdsomradet igen.
Ikke relevant for kvantificeringsarbejdsgangen.

Gennemse efter filer

Gennemse uden for det aktive projekt.

Om brugere og roller

| SCIEX OS-softwaren kan administratoren tilfagje Windows-brugere og -grupper il
brugeradministrationsdatabasen. For at fa adgang til softwaren skal brugerne veere i

brugeradministrationsdatabasen eller et medlem af en gruppe i databasen.

Brugere kan tildeles til en eller flere af de forudindstillede roller, der er vist i falgende
tabel, eller til brugerdefinerede roller, hvis det er nadvendigt. De funktioner, som en bruger
har adgang til, er specificeret af roller. De forudindstillede roller kan ikke slettes, og deres

tilladelser kan ikke eendres.

Bemaerk: For arbejdsgrupper, der administreres af Central Administrator Console (CAC)-
softwaren, er siderne User Management skrivebeskyttet.

Tabel 4-4: Forudindstillede roller

Rolle

Typiske opgaver

Administrator

* Administrerer systemet

» Konfigurerer sikkerhed

Metodeudvikler

* Opretter metoder
* Karer batches

* Analyserer data til brug for slutbrugeren

Analytiker

« Kaoarer batches

* Analyserer data til brug for slutbrugeren

Vejledning til laboratoriechef
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Tabel 4-4: Forudindstillede roller (fortsat)
Rolle Typiske opgaver

Anmelder » Gennemgar data
+ Gennemgar revisionsspor

» Gennemgar kvantificeringsresultater

Tabel 4-5: Forudindstillede tilladelser

Tilladelse Administrator | Metodeudvikler Analytiker Anmelder
Batch

Indsend ulaste v v v X
metoder

Aben v v v v
Gem som v v v X
Send v v v X
Gem v v v X
Gem v v v X
ionreferencetabe

I

Tilfoj v v v X
dataundermappe

r

Konfiguration af v v v X

beslutningsregle
r

Overskriv batch v v v X
Indsend batch v v v v
for gem

Konfiguration

Fanen Generelt v v X X
Generelt: v v X X
Skift regional

indstilling

Generelt: v v X X
Fuldskaermstilst

and

SCIEX OS Software Vejledning til laboratoriechef
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Tabel 4-5: Forudindstillede tilladelser (fortsat)

Tilladelse

Administrator

Metodeudvikler

Analytiker

Anmelder

Generelt:
Stop Windows-
tjenester

v

X

X

X

LIMS-
kommunikations
fane

Fanen
revisionskort

Fanen Ko

<

<

Ka:
instrumentets
tomgangstid

<

<

>

>

Ka: maks.
antal indsamlede
prever

Kg: andre
keindstillinger

Fanen projekter

<

<

<

Projekter: Opret
projekt

<

<,

X

Projekter:
Anvend en
skabelon til
revisionskort pa
et eksisterende
projekt

Projekter: Opret
rodmappe

Projekter: Seet
nuvarende
rodmappe

Projekter: Angiv
netvaerkslegitima
tionsoplysninger

Projekter:
Aktivering af
kontrolsumskriv
ning for

Vejledning til laboratoriechef
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Tabel 4-5: Forudindstillede tilladelser (fortsat)

Tilladelse Administrator | Metodeudvikler Analytiker Anmelder

oprettelse af
wiff-data

Projekter: Ryd v X X X
rodmappe

<
<,
<

Fanen Enheder

X
>
>

Fanen v
Brugerstyring

Gennemtving v X X X
brugerlogning

Fanen CAC' v

Fanen Udskriv v v X X
skabeloner

Udskriv v v X X
skabeloner:
Opret og rediger
udskriftsskabelo
ner

Udskriv v v X X
skabeloner:
Angivelse af
standard-
udskriftsskabelo
n

Udskriv v X X X
skabeloner:
Anvend den
aktuelle
skabelon pa
alle projekter i
rodmappen

X
x
x

Haendelseslodfil

Adgang til v v v v
arbejdsomrade
for
handelseslog

Arkivér log v v v v

1| version 3.1 blev tilladelsen Aktivér central administration omdgbt til CAC. CAC-siden i Configuration-
arbejdsomradet kan bruges til at konfigurere central administration af SCIEX OS-softwaren.
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Tabel 4-5: Forudindstillede tilladelser (fortsat)

Tilladelse

Administrator

Metodeudvikler

Analytiker

Anmelder

Revisionsspor

Adgang til
arbejdsomrade
for revisionsspor

v

v

v

v

Se aktivt
revisionskort

Udskriv/print
revisionsspor

Panelet Data Acquisition

Start

<

<

<

Stop

<

<

<

Gem

<

<

MS og LC metode

Adgang til
arbejdsomrade
for metode

<

<

<

<

Ny

Aben

Gem

Gem som

Las/Las op
metode

N RN ENENEN

N ENENENEN

x| x| x| x

x| x| x|« | x

Overskriv
dataopsamlings
metoder

<

<

>

Ko

Administration

Start/Stop

Udskriv

Rediger prove

NIENENEN

RN ENEN

<< «] <

x| < | x| x

Bibliotek
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Tabel 4-5: Forudindstillede tilladelser (fortsat)

Tilladelse Administrator | Metodeudvikler Analytiker Anmelder

Adgang til v v v v
biblioteksarbejds
omrade

MS Tune

Adgang til v v v X
arbejdsomradet
MS Tune

Avanceret MS v v X X
Tuning

Avanceret v v X X
fejlifinding

Hurtig v v v X
statuskontrol

Gendan v v X X
instrumentdata

Analytics

<
<,
<
X

Nye resultater

Opret v v v X
behandlingsmet
ode

AEndr v v X X
behandlingsmet
ode

Allow Export and v X X X
Create Report
of unlocked

Results Table

Gem resultater v v v X
for
automatiserings
batch

Change default v v X X
quantitation
method
integration
algorithm

Change default v v X X
quantitation

SCIEX OS Software Vejledning til laboratoriechef
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Tabel 4-5: Forudindstillede tilladelser (fortsat)

Tilladelse

Administrator

Metodeudvikler

Analytiker

Anmelder

method
integration
parameters

Aktivér
advarsel om
projektandret
spidsbelastning

Tilfaj prover

<

<

<,

Fjern valgte
prever

<

<

Eksporter,
importer eller
fjern ekstern
kalibrering

AEndr prevenavn

AEndr provetype

AEndr prove-id

/Endr den
faktiske
koncentration

NENENEN

RN ENEN

SRV EN RN

X X| X[ X

Andr
fortyndingsfakto
ren

<

<

<

AEndr
kommentarfelter

Aktivér manuel
integration

Seet peak til ikke
fundet

Inkluder eller
ekskluder en
top fra
resultattabellen

Regressionsinds
tillinger

AEndr
integrationspara
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Tabel 4-5: Forudindstillede tilladelser (fortsat)

Tilladelse

Administrator

Metodeudvikler

Analytiker Anmelder

metre for
resultattabel for
et enkelt
kromatogram

Andr
kvantificeringsm
etode for
resultattabelkom
ponent

Opret nye
indstillinger for
metrisk plot

Tilfoj
brugerdefinerede
kolonner

Angiv format for
titel pa peak
review

Remove custom
column

Visningsindstilli
nger for
resultattabel

Las resultattabel

<

Las resultattabel
op

X

x

Markér
resultatfilen som
gennemgaet, og
gem

AEndr
rapportskabelon

Overfor
resultater til
LIMS

Andr
stregkodekolonn
e
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Tabel 4-5: Forudindstillede tilladelser (fortsat)

Tilladelse

Administrator

Metodeudvikler

Analytiker

Anmelder

AEndr
sammenlignings
eksempletildelin

g

v

v

X

X

Foj MSMS-
spektrene til
biblioteket

Standardindstilli
nger for projekt

Opret rapport i
alle formater

Rediger
parametre for
markeringskriteri
er

Parameteraendri
ng for
automatisk
fijernelse af
outlier

Aktivér
automatisk
fijernelse af
outlier

Opdater
behandlingsmet
ode via FF/LS

Opdater
resultater via
FF/LS

Aktiver
gruppering
efter adducts-
funktionalitet

Gennemse efter
filer

Aktivér
standardtilfejels
e
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Tabel 4-5: Forudindstillede tilladelser (fortsat)

Tilladelse Administrator | Metodeudvikler Analytiker Anmelder
Indstil regel for v X X X
manuel

integrationsproc

ent

AEndr vagt/ v v v X
volumen

Overskriv en v v v X
resultattabel

Markér v X X v
resultatfilen som

godkendt, og

gem

Explorer

Adgang v v v v
til explorer-

arbejdsomradet

Eksport v v v X
Udskriv v v v X
Indstillinger v v v X
Genkalibrering v v X X
Gennemse efter v v v v

filer

Administrer brugere

Tilfej en bruger eller gruppe

1. Abn Configuration-arbejdsomréadet.
2. Abn siden User Management.

3. Abn fanen Users.

4. Kilik pa Tilfej bruger ( o )-

Dialogboksen Select User or Group abnes.

5. Indtast navnet pa en bruger eller gruppe, og klik derefter pa OK.

SCIEX OS Software Vejledning til laboratoriechef
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Tip! For at fa oplysninger om Select User or Group-dialogboksen, og hvordan du bruger
den, skal du trykke pa F1.

6. Kontrollér, at afkrydsningsfeltet Aktiv bruger eller gruppe er markeret for at gare
brugeren aktiv.

7. Veelg en eller flere roller i Roller-omradet, og klik derefter pa Gem.

Deaktiver brugere eller grupper
Abn Configuration-arbejdsomradet.
Abn siden User Management.

Abn fanen Users.

Veelg den bruger eller gruppe, der skal deaktiveres, pa Brugernavn eller gruppe-listen.

o 0 nh =

Fjern markeringen i afkrydsningsfeltet Aktiv bruger eller gruppe.
Softwaren beder om bekraeftelse.

6. Klik pa Ja.

Fjern brugere eller grupper

Brug denne procedure til at fierne en bruger eller gruppe fra softwaren. Hvis en bruger eller
gruppe fiernes fra Windows, skal brugeren ogsa fijernes fra SCIEX OS-softwaren.

1. Abn Configuration-arbejdsomradet.

Abn siden User Management.

Abn fanen Users.

Veelg den bruger eller gruppe, der skal fiernes, pa Brugernavn eller gruppe-listen.

Klik pa Delete.
Softwaren beder om bekraeftelse.

6. Klik pa OK.

o & @b

Administration af roller

Skift de roller, der er tildelt en bruger eller gruppe

Brug denne procedure til at tildele nye roller til en bruger eller gruppe eller til at fijerne
eksisterende rolletildelinger.

1. Abn Configuration-arbejdsomréadet.
2. Abn siden User Management.

3. Abn fanen Users.
4

Veelg den bruger eller gruppe, der skal aendres, i Brugernavn eller gruppe-feltet.

Vejledning til laboratoriechef SCIEX OS Software
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5. Veelg de roller, der skal tildeles brugeren eller gruppen, og fiern eventuelle roller, der skal
fiernes.

6. Klik pa Gem.

Oprettelse af en brugerdefineret rolle

1. Abn Configuration-arbejdsomréadet.
2. Abn siden User Management.

3. Abn fanen Roles.

4. Kilik pa Tilfaj rolle ( o )-
Dialogboksen Duplicate a User Role abnes.

5. Veelg den rolle, der skal bruges som skabelon for den nye rolle, i Eksisterende
brugerrolle-feltet.

Indtast et navn og en beskrivelse af rollen, og klik derefter pa OK.
Veelg adgangsrettighederne til rollen.

Klik paA Gem alle roller.

Klik pa OK.

© ® N O

Sletning af en brugerdefineret rolle

Bemaerk: Hvis en bruger kun tildeles den rolle, der slettes, beder systemet om sletning af
brugeren samt rollen.

1. Abn Configuration-arbejdsomréadet.
2. Abn siden User Management.

3. Abn fanen Roles.
4

Klik pa Slet en rolle.
Dialogboksen Delete a User Role abnes.

5. Markér rollen der skal slettes, og klik derefter pa OK.

Eksport og import af
brugeradministrationsindstillinger

Brugeradministrationsdatabasen for SCIEX OS-softwaren kan eksporteres og importeres.
Nar du har konfigureret brugeradministrationsdatabasen pa en SCIEX-computer, skal du
f.eks. eksportere den og derefter importere den pa andre SCIEX-computere for at sikre, at
brugeradministrationsindstillingerne er konsekvente.

Kun domaenebrugere eksporteres. Lokale brugere eksporteres ikke.

SCIEX OS Software Vejledning til laboratoriechef
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For du importerer brugeradministrationsindstillinger, sikkerhedskopierer softwaren
automatisk de aktuelle indstillinger. Brugeren kan gendanne den sidste sikkerhedskopi.

Indstillinger for eksport af brugeradministration

1. Abn Configuration-arbejdsomréadet.
2. Abn siden User Management.

3. Klik pa Avanceret > Indstillinger for eksport af brugeradministration.
Dialogboksen Export User Management Settings abnes.

4. Klik pa Gennemse.

Gennemse og veelg den mappe, hvor indstillingerne skal gemmes, og klik derefter pa
Valg mappe.

6. Klik pa Eksport.
Der vises en bekraeftelsesmeddelelse med navnet pa den fil, der indeholder de
eksporterede indstillinger.

7. Klik pa OK.

Importér brugeradministrationsindstillinger

Bemaerk: Regulerede kunder: Hvis brugeradministrationsindstillinger importeres efter
softwarevalidering, anbefaler vi, at der anvendes interne aendringsstyringsprocedurer til at
dokumentere konfigurationsaendringerne.

1. Abn Configuration-arbejdsomradet.
2. Abn siden User Management.

3. Kilik pa Avanceret > Importér brugeradministrationsindstillinger.
Dialogboksen Import User Management Settings abnes.

4. Klik pa Gennemse.

Gennemse og veelg den fil, der indeholder de indstillinger, der skal importeres, og klik
derefter pa Aben.
Softwaren bekreefter, at filen er gyldig.

6. Klik pa Import.
Softwaren sikkerhedskopierer de aktuelle brugeradministrationsindstillinger og
importerer de nye indstillinger. Der vises en bekreeftelsesmeddelelse.

7. Klik pa OK.

Gendan brugeradministrationsindstillinger

For brugeradministrationsindstillingerne importeres, sikkerhedskopierer softwaren de aktuelle
indstillinger. Brug denne procedure til at gendanne den sidste sikkerhedskopi af
brugeradministrationsindstillingerne.

Vejledning til laboratoriechef SCIEX OS Software
TPUB-CUST-16068-DA-A 41/104



Adgangskontrol

1. Abn Configuration-arbejdsomréadet.
Abn siden User Management.

3. Kilik pa Avanceret > Gendan tidligere indstillinger.
Dialogboksen Restore User Management Settings abnes.

4. Kiik pa Ja.
5. Luk SCIEX OS-softwaren, og abn den igen.

Konfigurer adgang til projekter og projektfiler

Brug Windows-sikkerhedsfunktionerne til at kontrollere adgang til SCIEX 0S Data-mappen.
Som standard gemmes projektfiler i SCIEX 0S Data-mappen. For at fa adgang til et projekt
skal brugerne have adgang til rodmappen, hvor projektdataene er gemt. Se afsnittet for at fa
flere oplysninger: Konfiguration af Windows-sikkerhed.

Projektmapper

Hvert projekt indeholder mapper med forskellige filtyper. Se fglgende tabel for at fa
oplysninger om indholdet i de forskellige mapper: Tabel 4-6.

Tabel 4-6: Projektmapper

Mappe Indhold

\Acquisition Methods Indeholder massespektrometer (MS) og LC-metoder, som er
blevet oprettet i projektet. MS-metoder har endelsen msm,
og LC-metoder har filtypenavnet Icm.

\Audit Data Indeholder projektrevisionskortet og alle
revisionsoptegnelserne.

\Batch Indeholder alle de gemte dataopsamlingsbatchfiler.
Dataopsamlingsbatches har filtypenavnet bch.

\Data Indeholder dataopsamlingsdatafilerne.
Dataopsamlingsdatafiler har endelserne wiff og wiff2.

\Project Information |[Indeholder projektets standardindstillingsfiler.

\Quantitation Methods |Indeholder alle behandlingsmetodefilerne.
Behandlingsmetoder har filtypenavnet gmethod.

\Quantitation Results |[Indeholder alle kvantificeringsresultattabelfilerne.
Resultattabelfiler har filtypenavnet gsession.

Softwarefiltyper

Se fglgende tabel for oplysninger om almindelige filtyper i SCIEX OS-softwaren: Tabel 4-7.
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Tabel 4-7: SCIEX OS-softwarefiler

Filtypenavn Filtype Mappe
atds * Revisionsspordata for » For projekter: <project
arbejdsstation name>\Audit Data
* Indstillinger for » For arbejdsstationen: C:
arbejdsstationsrevisionsspor \ProgramData\SCIEX\Audit
« Revisionsspordata og arkiver for | P2%2
projekt
* Indstillinger for
projektrevisionsspor
atms Revisionskort » For projekter: <project
name>\Audit Data
» For arbejdsstationen: C:
\ProgrambData\SCIEX\Audit
Data
bch Batch Batch
cset Indstillinger for resultattabel Project Information
dat Datafil for massespektrometer Optimering
exml Standardindstillinger for projekt Project Information
journal Midlertidige filer oprettet af Forskellige mapper
SCIEX OS-softwaren
lcm LC-metode Dataopsamlingsmetoder
msm MS-metode Dataopsamlingsmetoder
pdf Baerbare dokumentdata —
glayout Layout af arbejdsomrade —
Bemeerk: — Standardlayoutet
for arbejdsomrader i et projekt
gemmes i mappen Project
Information.
gmethod Behandlingsmetode Kvantificeringsmetoder
gsession Resultattabel Quantitation Results

Bemaerk: SCIEX OS -softwaren
kan kun abne gsession-filer, som
blev oprettet med SCIEX OS-
softwaren.
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Tabel 4-7: SCIEX OS-softwarefiler (fortsat)

Filtypenavn

Filtype

Mappe

wiff

Datafil for massespektrometer, som
er kompatibel med SCIEX OS-
softwaren

Bemaerk: SCIEX OS-softwaren
laver bade wif f- og wiff2-filer.

Data

wiff.scan

Datafil for massespektrometer

* Optimering

* Data
wiff2 Datafil for massespektrometer, som [+ Optimering
genereres af SCIEX OS-softwaren
* Data
xls eller x1sx |Excel-regneark Batch
xps Rekalibrering Data\Cal
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Central administratorkonsol 5

Central Administrator Console (CAC)-softwaren er et valgfrit alternativ til lokal administration
med SCIEX OS-softwaren. CAC-softwaren indeholder central rolle-, bruger-, arbejdsstation-
og arbejdsgruppestyring og -tilpasning, alt sammen i ét program.

Dette afsnit beskriver CAC-softwaren og forklarer, hvordan du konfigurerer og bruger den til
centralt at administrere mennesker, projekter og arbejdsstationer.

Bemaerk: Hvis du vil bruge CAC-softwaren og registrere arbejdsstationer med serveren, skal
du sgrge for, at SCIEX OS-softwaren er installeret pa hver arbejdsstation.

CAC-softwaren er licensaktiveret og kan installeres pa alle arbejdsstationer, der understotter
SCIEX OS version 3.0 og Windows Server 2019.

CAC-softwaren er en del af SCIEX OS-installationspakken. Dog kan CAC-softwaren og
SCIEX OS-softwaren ikke installeres pa den samme arbejdsstation.

Brugere

Brug User Management-siden til at tilfgje Windows-brugere og -grupper til
brugeradministrationsdatabasen til SCIEX OS-softwaren. Administratoren kan ogsa tilfgje,
a&ndre og slette brugerroller i User Roles and Permissions-afsnittet. For at f& adgang til
softwaren skal brugerne defineres i brugeradministrationsdatabasen eller vaere medlem af en
gruppe, der er defineret i databasen.

Brugerpulje

Kun autoriserede brugere kan logge pa arbejdsstationen og fa adgang til SCIEX OS-
softwaren, nar SCIEX OS-softwaren administreres med Central Administrator Console
(CAC)-softwaren. Far brugere kan fgjes til arbejdsgrupper, skal de fgjes til brugerpuljen.

Tilfgjelse af en bruger eller gruppe til brugergruppen

1. Abn Central Administration-arbejdsomradet.
2. Abn siden User Management.

3. Abn fanen User Pool.

4. Klik pa Tilfgjelse af brugere til brugergruppen (o )-
Dialogboksen Select Users or Groups abnes.

5. Indtast navnet pa en bruger eller gruppe, og klik derefter pa OK.

Vejledning til laboratoriechef SCIEX OS Software
TPUB-CUST-16068-DA-A 45/104



Central administratorkonsol

Tip! Tryk og hold Ctrl-tasten nede, og klik derefter pa OK for at veelge flere brugere eller
grupper.

Sletning af brugere eller grupper

1. Abn Central Administration-arbejdsomradet.
2. Abn siden User Management.

3. Abn fanen User Pool.
4

Veelg brugeren eller gruppen der skal slettes i hgjre rude, og klik derefter pa Delete.
Softwaren beder om bekreeftelse.

5. Klik pa OK.

Brugerroller og tilladelser
| dette afsnit beskrives siden User Roles and Permissions.

Brugere kan tildeles til en eller flere af de foruddefinerede roller, der er beskrevet i fglgende
tabel, eller til brugerdefinerede roller, hvis det er nadvendigt. De funktioner, som brugeren
har adgang til, er specificeret af roller. De foruddefinerede roller kan ikke slettes, og deres
rettigheder kan ikke andres.

Bemaerk: | Central Administrator Console (CAC) -softwaren kan brugerne ogsa se den
tidligste version af SCIEX OS-softwaren, hvor tilladelsen understattes.

Tabel 5-1: Forudindstillede roller

Rolle Typiske opgaver

Administrator * Administrerer systemet

» Konfigurerer sikkerhed

Metodeudvikler * Opretter metoder
» Kgrer batches

* Analyserer data til brug for slutbrugeren

Analytiker * Kagrer batches

* Analyserer data til brug for slutbrugeren

Anmelder * Gennemgar data
» Gennemgar revisionsspor

* Gennemgar kvantificeringsresultater
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Tabel 5-2: Forudindstillede tilladelser

Tilladelse

Administrator

Metodeudvikler

Analytiker

Anmelder

Batch

Indsend ulaste
metoder

v

<

<

Aben

Gem som

Send

Gem

Gem
ionreferencetabe
|

NENENENEN

N ENENENEN

N ENENENEN

x| x| x| x| =

Tilfoj
dataundermappe
r

<

<

<

Konfiguration af
beslutningsregle
r

Konfiguration

Fanen Generelt

<

<

Generelt:
Skift regional
indstilling

<

<

Generelt:
Fuldskarmstilst
and

LIMS-
kommunikations
fane

Generelt:
Stop Windows-
tienester

Fanen
revisionskort

Fanen Ko

<

<

Ko:
instrumentets
tomgangstid

<

>
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Tabel 5-2: Forudindstillede tilladelser (fortsat)

Tilladelse Administrator | Metodeudvikler Analytiker Anmelder

Kg: maks. v v X X
antal indsamlede
prover

Kg: andre v v X X
kaindstillinger

<
<,
<
<

Fanen projekter

Projekter: Opret v v v
projekt

Projekter: v X X X
Anvend en
skabelon til
revisionskort pa
et eksisterende
projekt

Projekter: Opret v X X X
rodmappe

Projekter: Seet v X X X
nuvarende
rodmappe

Projekter: Angiv v X X X
netvaerkslegitima
tionsoplysninger

Projekter: v X X X
Aktivering af
kontrolsumskriv

X

ning for

oprettelse af

wiff-data

Projekter: Ryd v X X X
rodmappe

Fanen Enheder v v v

Fanen v X X X
Brugerstyring

Gennemtving v X X X
brugerlogning

Fanen CAC' v X X X

11 version 3.1 blev tilladelsen Aktivér central administration omdgbt til CAC. CAC-siden i Configuration-
arbejdsomradet kan bruges til at konfigurere central administration af SCIEX OS-softwaren.
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Tabel 5-2: Forudindstillede tilladelser (fortsat)

Tilladelse

Administrator

Metodeudvikler

Analytiker

Anmelder

Fanen Udskriv
skabeloner

v

v

X

X

Udskriv
skabeloner:
Opret og rediger
udskriftsskabelo
ner

v

v

X

X

Udskriv
skabeloner:
Angivelse af
standard-
udskriftsskabelo
n

Udskriv
skabeloner:
Anvend den
aktuelle
skabelon pa
alle projekter i
rodmappen

Haendelseslodfil

Adgang til
arbejdsomrade
for
handelseslog

Arkivér log

Revisionsspor

Adgang til
arbejdsomrade
for revisionsspor

Se aktivt
revisionskort

Udskriv/print
revisionsspor

Panelet Data Acquisition

Start

<

<

<

Stop

<

<

<

Gem

<

<
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Tabel 5-2: Forudindstillede tilladelser (fortsat)

Tilladelse Administrator | Metodeudvikler Analytiker Anmelder
MS og LC metode

Adgang til v v v v
arbejdsomrade

for metode

Ny v v X X
Aben v v v v
Gem v v X X
Gem som v v X X
Las/Las op v v X X
metode

Ko

Administration v v v X
Start/Stop v v v X
Udskriv v v v v
Rediger prove v v X X
Bibliotek

Adgang til v v v v
biblioteksarbejds

omrade

MS Tune

Adgang til v v v X
arbejdsomradet

MS Tune

Avanceret MS v v X X
Tuning

Avanceret v v X X
fejlfinding

Hurtig v v v X
statuskontrol

Gendan v v X X
instrumentdata

Analytics

Nye resultater v v v X
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Tabel 5-2: Forudindstillede tilladelser (fortsat)

Tilladelse

Administrator

Metodeudvikler

Analytiker

Anmelder

Opret
behandlingsmet
ode

v

v

v

X

AEndr
behandlingsmet
ode

Allow Export and
Create Report

of unlocked
Results Table

Gem resultater
for
automatiserings
batch

Change default
quantitation
method
integration
algorithm

Change default
quantitation
method
integration
parameters

Aktivér
advarsel om
projektandret
spidsbelastning

Tilfoj prover

<

<

<

Fjern valgte
prever

<

<

Eksporter,
importer eller
fijern ekstern
kalibrering

AEndr prevenavn

<

<

<

AEndr provetype

<

<

<

AEndr preve-id
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Tabel 5-2: Forudindstillede tilladelser (fortsat)

Tilladelse Administrator | Metodeudvikler Analytiker Anmelder

/Endr den v v W X
faktiske
koncentration

AEndr v v v X
fortyndingsfakto
ren

AEndr v v v X
kommentarfelter

Aktivér manuel v v v X
integration

Seet peak til ikke v v v X
fundet

Inkluder eller e N v X
ekskluder en
top fra
resultattabellen

Regressionsinds v v v X
tillinger

AEndr v v v X
integrationspara
metre for
resultattabel for
et enkelt
kromatogram

Andr v v v X
kvantificeringsm
etode for
resultattabelkom
ponent

Opret nye v v v v
indstillinger for
metrisk plot

Tilfoj v v v X
brugerdefinerede
kolonner

Angiv format for v X X X
titel pa peak
review
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Tabel 5-2: Forudindstillede tilladelser (fortsat)

Tilladelse

Administrator

Metodeudvikler

Analytiker

Anmelder

Remove custom
column

v

v

X

X

Visningsindstilli
nger for
resultattabel

v

v

v

v

Las resultattabel

<

Las resultattabel
op

x

>

>

Markér
resultatfilen som
gennemgaet, og
gem

Andr
rapportskabelon

Overfor
resultater til
LIMS

Andr
stregkodekolonn
e

AEndr
sammenlignings
eksempletildelin

g

Foj MSMS-
spektrene til
biblioteket

Standardindstilli
nger for projekt

Opret rapport i
alle formater

Rediger
parametre for
markeringskriteri
er

Parameteraendri
ng for
automatisk
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Tabel 5-2: Forudindstillede tilladelser (fortsat)

Tilladelse Administrator | Metodeudvikler Analytiker Anmelder

fijernelse af
outlier

Aktivér v v v X
automatisk
fijernelse af
outlier

Opdater v v X X
behandlingsmet
ode via FF/LS

Opdater v v X X
resultater via

FF/LS

Aktivér v v X X
gruppering

efter adducts-
funktionalitet

Gennemse efter e N v v
filer

Aktivér v g v X
standardtilfgjels

e

Indstil regel for e X X X
manuel

integrationsproc

ent

AEndr vaegt/ v v v X
volumen

Explorer

Adgang v v v v
til explorer-

arbejdsomradet

Eksport v v v X
Udskriv v v v X
Indstillinger v v v X
Genkalibrering v v X X
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Tilfojelse af en brugerdefineret rolle

Central Administrator Console (CAC)-softwaren har fire foruddefinerede roller. Hvis
der er behov for yderligere roller, skal du kopiere en eksisterende rolle og tildele
adgangsrettigheder.

1. Abn Central Administration-arbejdsomradet.
2. Abn siden User Management.

3. Abn fanen User Roles and Permissions.

4. KiIik pa Tilfej rolle ( o )-
Dialogboksen Duplicate a User Role abnes.

5. Veelg den rolle, der skal bruges som skabelon for den nye rolle, i Eksisterende
brugerrolle-feltet.

6. Indtast et navn og en beskrivelse af rollen, og klik derefter pa OK.
Den nye rolle vises i User Roles and Permission Categories-vinduet.

Veelg adgangsrettighederne for rollen ved at markere de relevante afkrydsningsfelter.

8. Klik pa Gem alle roller.

Sletning af en brugerdefineret rolle

—

Abn Central Administration-arbejdsomradet.
Abn siden User Management.

Abn fanen User Roles and Permissions.

S

Klik pa Slet en rolle.
Dialogboksen Delete a User Role abnes.

5. Markér rollen der skal slettes, og klik derefter pa OK.

Arbejdsgrupper

Brug Workgroup Management-siden til at administrere arbejdsgrupper. Arbejdsgrupper har
brugere, arbejdsstationer og projekter.

Opret en arbejdsgruppe ved at tilfgje ressourcer fra deres respektive puljer. Far du
opretter arbejdsgrupper, skal du sgrge for at fgje alle potentielle brugere til brugergruppen,
arbejdsstationer til arbejdsstationsgruppen og projektets rodmapper til projektgruppen.

Hvis det er ngdvendigt, skal du tilfgje yderligere roller. Valgfrit skal du veelge
sikkerhedstilstanden for hver arbejdsgruppe.

Sikkerhedstilstandsindstillingen for arbejdsgruppen har forrang for
sikkerhedstilstandsindstillingen for arbejdsstationen, hvis arbejdsstationen er registreret med
Central Administrator Console (CAC)-softwaren, og hvis den er medlem af arbejdsgruppen.
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Tilfgj ikke lokale brugere til arbejdsgrupper. CAC-softwaren er en netvaerksapplikation, og
kun netveerksbrugere skal tilfgjes til en arbejdsgruppe.

Bemaerk: | hver arbejdsgruppe skal mindst én bruger tildelesadministratorrolle. Kun en
administrator eller supervisor kan lase op for CAC-softwareskaermen, hvis den bruger, der
er logget pa i gjeblikket, ikke er tilgeengelig.

Hvis serverbaseret sikkerhed ikke lzengere er pakraevet for en bestemt arbejdsstation, skal
du administrere sikkerheden for arbejdsstationen lokalt med SCIEX OS-softwaren.

Oprettelse af en arbejdsgruppe

1. Abn Central Administration-arbejdsomradet.

2. Abn siden Workgroup Management.

3. Kilik pa Tilfej arbejdsgruppe (o )-
Dialogboksen Add a Workgroup abnes.

4. Indtast et navn i Arbejdsgruppens navn-feltet .

Indtast et navn i feltet Beskrivelse, og klik derefter pa Tilfej.

Arbejdsgruppen oprettes og fgjes til Manage Workgroups and Assignments-ruden.
Central Administrator Console (CAC)-softwaren opretter den relevante arbejdsgruppens
navn pa serveren.

Bemeerk: Integreret tilstand er standardsikkerhedsindstillingen.

Sletning af en arbejdsgruppe

Hvis en arbejdsgruppe ikke lzengere er pakraevet, skal du slette den i arbejdsgruppelisten.
Sletning af en arbejdsgruppe sletter kun arbejdsgruppen fra Central Administrator Console
(CAC)-softwaren. Ingen data gar tabt pa arbejdsstationen.

1. Abn Central Administration-arbejdsomradet.
2. Abn siden Workgroup Management.

3. Udvid Arbejdsgrupper-listen, og find arbejdsgruppen, der skal slettes. Klik pa Delete.
Dialogboksen Delete Workgroup abnes.

4. Kiik pa Ja.

Tilfojelse af brugere eller grupper til en arbejdsgruppe

Bemaerk: Brugere, der tilfgjes til arbejdsgruppen, tildeles ikke automatisk en rolle. Se
falgende afsnit for at tildele roller til brugere: Tilfgjelse eller fiernelse af en rolle.

1. Abn Central Administration-arbejdsomradet.
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2. Abn siden Workgroup Management.

3. Udvid den arbejdsgruppe, der skal zendres, i Manage Workgroups and Assignments-
ruden, og udvid derefter Brugere-listen.

4. Veelg en bruger eller gruppe, og klik derefter pa Tilfej ().

Tip! Tilfgj eller veelg flere brugere ved at trykke pa Shift og derefter vaelge de gnskede
brugere.

Brugeren eller gruppen tilfgjes til den aktuelle arbejdsgruppe.

5. Tildel en eller flere roller til den tilfgjede bruger eller gruppe. Se afsnittet: Tilfgjelse eller
fiernelse af en rolle.

6. Klik pa Gem.

Tilfojelse eller fjernelse af en rolle

Forudsatningsprocedurer

+ Tilfgjelse af brugere eller grupper til en arbejdsgruppe.

Der findes oplysninger om oprettelse af roller i Central Administrator Console (CAC)-
softwaren i afsnittet: Tilfgjelse af en brugerdefineret rolle. Brugere eller grupper med en tildelt
rolle har alle de tilladelser, der er knyttet til rollen. Brugere eller grupper kan have mere end
én rolle ad gangen.

1. Abn Central Administration-arbejdsomréadet.
2. Abn siden Workgroup Management.

3. Udvid den arbejdsgruppe, der skal zendres, i Manage Workgroups and Assignments-
ruden, og udvid derefter Brugere-listen.

4. | Current Workgroup Membership-afsnittet skal du tildele eller fierne roller i Tildel roller-
kolonnen.

5. Klik pa Gem.

Tilfojelse af arbejdsstationer til en arbejdsgruppe

Bemaerk: En arbejdsstation vises kun i arbejdsstationspuljen, hvis den er registreret med
Central Administrator Console (CAC)-softwaren. Se afsnittet: Tilfgj en arbejdsstation

1. Abn Central Administration-arbejdsomradet.

2. Abn siden Workgroup Management.

3. Udvid den arbejdsgruppe, der skal zendres, i Manage Workgroups and Assignments-
ruden, og udvid derefter Arbejdsstationer-listen.

4. Veelg en arbejdsstation, og klik derefter pa Tilfgj ().
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Arbejdsstationen tilfgjes til den aktuelle arbejdsgruppe.
5. Klik pa Gem.

Tildel sikkerhedsindstillinger for arbejdsgruppe

Forudseatningsprocedurer

+ Tilfgj en arbejdsstation

» Tilfgjelse af arbejdsstationer til en arbejdsgruppe

Der findes oplysninger om sikkerhedstilstande i afsnittet: Konfiguration af sikkerhedstilstand.
1. Abn Central Administration-arbejdsomréadet.
2. Abn siden Workgroup Management.

3. Udvid den arbejdsgruppe, der skal zendres, i Manage Workgroups and Assignments-
ruden, og udvid derefter Arbejdsstationer-listen.

4. (Valgfrit) Hvis du vil gare den aktuelle arbejdsgruppe til standardarbejdsgruppe for den
pagaeldende arbejdsstation, skal du markere Angivelse af standard-afkrydsningsfeltet i
Current Workgroup Membership-afsnittet.

5. Veelg Sikkerhedstilstand for arbejdsgruppen i Assign Security Settings-afsnittet, og
indtast derefter de relevante Skaermlas og Automatisk aflogning tidspunkter.

6. Klik pa Gem.

Tilfojelse af projekter til en arbejdsgruppe

Bemaerk: Denne procedure er kun pakreevet, hvis projektadgang administreres centralt.

Bemaerk: Hvis et projekt fgjes til mere end én arbejdsgruppe, tilfgjes brugeradgang til
projektet, ikke overskrives. Workgroup 1 har f.eks. User A, User B og Project_01. Workgroup
2 har User B og User C. Hvis Project_01 tilfgjes til Workgroup 2, vil User A, User B og User
C alle have adgang til Project_01.

1. Abn Central Administration-arbejdsomradet.
Abn siden Workgroup Management.

3. Udvid den arbejdsgruppe, der skal eendres, i Manage Workgroups and Assignments-
ruden, og udvid derefter Projekter-listen.

4. Markér afkrydsningsfeltet Brug centrale indstillinger for projekter.
Skaermen til valg af projekt vises.

5. Veelg en Projektrodbibliotek for at tilfgje en hel gruppe af projekter, eller udvid
projektroden, og veelg et specifikt projekt, der skal tilfgjes til arbejdsgruppen.

6. Kilik pa Tilfej () for at faje projekterne til arbejdsgruppen.
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Projektroden fgjes til Current Workgroup Membership-tabellen. Udvid projektroden for at
vise de aktuelle projekter i arbejdsgruppen.

7. Klik pa Gem.

Administration af projekter

Brug Project Management-siden til at oprette, aendre og slette projekter.

For at fa adgang til et projekt skal brugerne have adgang til rodmappen, hvor projektdataene
er gemt. Se afsnittet for at fa flere oplysninger: Om projekter og rodmapper.

Om projekter og rodmapper

En rodmappe er en mappe, der indeholder ét eller flere projekter. Det er den mappe, hvor
softwaren sgger efter projektdata. Den foruddefinerede rodmappe er D: \SCIEX 0S Data.

Opret projekter ved hjaelp af Central Administrator Console (CAC)-softwaren for at sikre, at
projektoplysninger gemmes sikkert. Fg@j projekter til Project Root Pool, fgr du fgjer dem til en
arbejdsgruppe. Se afsnittet: Tilfgj et projekt.

Projektdata kan organiseres i undermapper. Opret undermapperne med CAC-softwaren. Se
afsnittet: Tilfgj en undermappe.

Bemaerk: Hvis et projekt oprettes uden for CAC-softwaren, skal projektets rod opdateres,
efter at projektet er oprettet. Nar roden opdateres, synkroniseres indholdet af Project Root
Pool med indholdet af projektredder pa netveerket.

Tilfej en rodmappe

En rodmappe er den mappe, hvor et eller flere projekter gemmes.

Bemaerk: Softwaren gemmer op til ti rodmapper.

Tip! Lokale drev er ikke tilgeengelige pa netvaerket. En rodmappe kan kun oprettes pa et delt
drev.

1. Abn Central Administration-arbejdsomradet.

2. Abn siden Project Management.

3. Kiik pa Fgj ny eller eksisterende projektroden til projektpulje (o ).
Dialogboksen Add Root Directory abnes.

4. Indtast den fulde sti til rodmappen, og klik derefter pa OK.
Mappen oprettes.
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Tip! | stedet for at skrive stien skal du klikke pA Gennemse og derefter vaelge den
mappe, hvor rodmappen skal oprettes.

Tip! Alternativt kan du oprette en mappe i Stifinder og derefter navigere til og veelge
mappen.

Bemeerk: For installationer af SCIEX OS-softwaren med en behandlingslicens kan
rodmappen vaere en Analyst-softwaremappe (Analyst Data\Projects).

5. Kilik pa OK.
Den nye rodmappe bliver rodmappen for det aktuelle projekt.
Sletning af en projektrodmappe

Softwaren holder en liste over de sidste ti rodmapper, der blev brugt. Brugeren kan slette
rodmapper fra denne liste.

Bemaerk: Sletning af en projektrodmappe sletter ogsa alle tilknyttede projekter fra
projektrodpuljen.

1. Abn Central Administration-arbejdsomradet.
2. Abn siden Project Management.

3. Find projektets rodmappe, der skal slettes, og klik derefter pa Slet projektrod i Actions-
afsnittet.
Softwaren beder om bekraeftelse.

4. Kilik p4 OK.

Tilfoj et projekt

Forudsatningsprocedurer

+ Tilfgj en rodmappe

Projektet gemmer opsamlingsmetoder, data, batches, behandlingsmetoder,
behandlingsresultater osv. Vi anbefaler, at der bruges en separat projektmappe til hvert
projekt.

Opret ikke projekter eller kopier eller indsaet filer uden for Central Administrator Console
(CAC)-softwaren.

1. Abn Central Administration-arbejdsomradet.
2. Abn siden Project Management.

3. Kilik pa Tilfej projekt i Actions-afsnittet i rodmappen.
Dialogboksen New Project abnes.

4. Indtast projektnavnet.
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5. Klik pa OK.
Det nye projekt vises under projektroden.

Tilfaj en undermappe

Data i projekter kan yderligere organiseres i undermapper.

1. Abn Central Administration-arbejdsomradet.
Abn siden Project Management.

3. Kilik pa Tilfej dataundermapper i Actions-afsnittet i rodmappen.
Dialogboksen Add Data Sub-Folders abnes.

4. Veelg et projekt, som undermappen skal tilhare.

5. Kilik pa Tilfgj en ny undermappe med data ( o )-
Dialogboksen Data Sub-Folder Name abnes.

6. Indtast navnet pa undermappen.
7. Klik pa Gem.

Tip! Undermapper kan indlejres i andre undermapper. For at oprette en indlejret
undermappe skal du veelge en eksisterende undermappe i Project Data Sub-Folders-

afsnittet og derefter klikke pa Tilfaj en ny undermappe med data ( o )-

8. Luk Add Data Sub-Folders-dialogboksen.

Arbejdsstationer

Brug Workstation Management-siden til at administrere alle arbejdsstationer, der er tilsluttet
CAC-softwaren. Arbejdsstationer under kontrol af CAC-softwaren har automatisk tilpassede
indstillinger anvendt pa dem.

Tilfgj en arbejdsstation

P& Workstation Management-siden kan administratorer tilfgje arbejdsstationer, aktivere og
deaktivere central kontrol af arbejdsstationer og fjerne arbejdsstationer.

1. Abn Central Administration-arbejdsomréadet.

2. Abn siden Workstation Management.

3. Kilik pa Fgj arbejdsstation til arbejdsstationspuljen (o )-
Dialogboksen Select Computers abnes.

4. Indtast navnene pa de arbejdsstationer, der skal tilfgjes, og klik derefter pa OK.
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Den centrale administration Status for arbejdsstationen skifter fra Tilslutter til
Deaktiveret.

5. (Valgfrit) For at aktivere central kontrol af arbejdsstationen:
a. | Status-kolonnen, klik pa Deaktiveret.
b. Klik pa OK.

Tip! Brugerne kan ogsa aktivere central administration i SCIEX OS-softwaren. Se
dokumentet: Hjeelpesystem til SCIEX OS-softwaren.

Sletning af en arbejdsstation

Hvis en arbejdsstation ikke laengere er i brug eller ikke laengere behaver at vaere del af en
arbejdsgruppe, skal du slette den fra arbejdsstationspuljen. Hvis en arbejdsstation slettes,
fiernes den fra en af de arbejdsgrupper, som den var blevet tildelt. Ingen data gar tabt pa
arbejdsstationen, nar den fjernes.

1. Abn Central Administration-arbejdsomradet.
2. Abn siden Workstation Management.

3. Klik pa Administration af arbejdsstation.
4

| Workstation Pool-ruden skal du klikke pa den arbejdsstation, der skal slettes, og
derefter klikke pa Delete.
Dialogboksen Delete Workstation abnes.

5. Klik pa OK.

Rapporter og sikkerhedsfunktioner

Opret datarapporter

Brug denne procedure til at oprette datarapporter, der indeholder oplysninger sasom
konfigurerede brugere, roller, arbejdsstationer, projekter og arbejdsgrupper.

1. Abn Central Administration-arbejdsomradet.

2. Klik pa Udskriv.
Dialogboksen Print Options abnes.

Select the pages to print og klik derefter pa Fortsat.
4. Angiv udskriftsindstillingerne, og klik derefter pa Udskriv.

5. (Udskriv kun til PDF) Naviger til det sted, hvor rapporten gemmes, og klik derefter pa
Gem.
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Indstillinger for eksport af CAC-software

Brug denne procedure til at eksportere sikkerhedsindstillinger, sa de kan importeres il
et andet Central Administrator Console (CAC)-system. Indstillingerne eksporteres som en
ecac-il.

1. Abn Central Administration-arbejdsomradet.

2. Kilik pa Avanceret > Eksportér CAC-indstillinger.
Dialogboksen Export CAC Settings abnes.

Klik p4 Gennemse.

Gennemse og veelg den mappe, hvor indstillingerne skal gemmes, og klik derefter pa
Valg mappe.

5. Klik pa Eksport.
Der vises en bekraeftelsesmeddelelse med navnet pa den fil, der indeholder de
eksporterede indstillinger.

6. Klik pa OK.

Importér indstillinger for CAC-softwaren

Forudsatningsprocedurer

+ Indstillinger for eksport af CAC-software

Brug denne procedure til at importere sikkerhedsindstillinger fra andre Central Administrator
Console (CAC)-systemer. Indstillingerne importeres fra en ecac-fil.

1. Abn Central Administration-arbejdsomradet.
2. Abn Configuration-arbejdsomréadet.

3. Abn siden User Management.
4

Klik pa Avanceret > Importer CAC-indstillinger.
Dialogboksen Import CAC Settings abnes.

o

Klik pA Gennemse.

Gennemse og veelg den fil, der indeholder de indstillinger, der skal importeres, og klik
derefter pa Aben.
Softwaren sikrer, at filen er gyldig.

7. Kilik pa Import.

Softwaren sikkerhedskopierer de aktuelle indstillinger og importerer derefter de nye
indstillinger. Der vises en bekreeftelsesmeddelelse.

Bemeerk: De importerede indstillinger anvendes efter genstart af softwaren.

8. Klik pa OK.
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Gendan CAC-softwareindstillinger
Brug denne procedure til automatisk at importere de sidst eksporterede ecac-indstillinger.

1. Abn Central Administration-arbejdsomradet.

2. Kilik pa Avanceret > Gendan CAC-indstillinger.
Dialogboksen Restore CAC Settings abnes.

Bemeerk: De gendannede indstillinger anvendes efter genstart af Central Administrator
Console (CAC)-softwaren.

3. Kilik pa Ja.

Indstillinger for eksport af CAC-brugeradministration

Brug denne procedure til at eksportere brugeradministrationsindstillinger, der kan anvendes
pa et andet Central Administrator Console (CAC)-system. Indstillingerne eksporteres som en
data-fil.

Bemaerk: Eksporterede indstillinger kan kun importeres til et system ved hjaelp af den
samme version af CAC-softwaren.

1. Abn Configuration Management-arbejdsomradet.

2. Klik pa Avanceret > Indstillinger for eksport af brugeradministration.
Dialogboksen Export CAC Settings abnes.

Klik p4 Gennemse.

Gennemse og vaelg den mappe, hvor indstillingerne skal gemmes, og klik derefter pa
Valg mappe.

5. Klik pa Eksport.
Der vises en bekraeftelsesmeddelelse med navnet pa den fil, der indeholder de
eksporterede indstillinger.

6. Klik pa OK.

Importér CAC-brugeradministrationsindstillinger

Forudsatningsprocedurer

+ Indstillinger for eksport af CAC-brugeradministration

Brug denne procedure til at importere sikkerhedsindstillinger fra et andet Central
Administrator Console (CAC)-system. Indstillingerne importeres fra en data-fil.

Bemaerk: Eksporterede indstillinger kan kun importeres til et system ved hjaelp af den
samme version af CAC-softwaren.

1. Abn Configuration Management-arbejdsomradet.
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2. Klik pa Avanceret > Importér brugeradministrationsindstillinger.
Dialogboksen Import User Management Settings abnes.

Klik pa& Gennemse.

Gennemse og veelg den fil, der indeholder de indstillinger, der skal importeres, og klik
derefter pa Aben.
Softwaren sikrer, at filen er gyldig.

5. Klik pa Import.
Softwaren sikkerhedskopierer de aktuelle indstillinger og importerer derefter de nye
indstillinger. Der vises en bekraeftelsesmeddelelse.

Bemeaerk: De importerede indstillinger anvendes efter genstart af CAC-softwaren.

6. Klik pa OK.
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Dette afsnit beskriver, hvordan netvaerksdataopsamling fungerer i SCIEX OS-softwaren
og fordelene og begraensningerne ved netveerksbaserede projekter. Den indeholder ogsa
procedurer for konfiguration af netvaerksopsamling.

Om netvaerksdataopsamling

Netveerksdataopsamling kan bruges til at opsamle data fra et eller flere instrumenter til
netvaerksbaserede projektmapper, der kan behandles pa eksterne arbejdsstationer. Denne
proces er netveerksfejltolerant og sikrer, at ingen data gar tabt, hvis netveerksforbindelsen
svigter under dataopsamling.

Systemets ydeevne kan vaere langsommere, nar netvaerksprojekter anvendes, end nar lokale
projekter anvendes. Da nogle revisionsspor ogsa findes i netveerksmapperne, er enhver
aktivitet, der genererer en projektrevisionspost, ogsa langsommere. Netveerksfiler kan tage
noget tid at abne, afheengigt af netvaerkets ydeevne. Netvaerksydelse er ikke kun relateret til
den fysiske netvaerkshardware, men ogsa til netvaerkstrafik og design.

Bemaerk: Hvis ClearCore2-tjenesten afbrydes under netvaerksdataopsamling, skrives de
delvise prgvedata for preven under dataopsamling pa tidspunktet for afbrydelsen ikke til
datafilen.

Bemaerk: Nar du bruger netvaerksdataopsamling i et reguleret miljg, skal du synkronisere
den lokale computertid med servertiden for ngjagtige tidsstempler. Servertiden bruges til
filoprettelsestiden. Audit Trail Manager registrerer filoprettelsestiden ved hjaelp af den lokale
computertid.

FORSIGTIG: Potentielt datatab. Du ma ikke gemme data fra flere
dataopsamlingscomputere i den samme netvarksdatafil.

Fordele ved at bruge netvaerksdataopsamling

Netvaerksdataopsamling er en sikker metode til at arbejde med projektmapper, der
udelukkende ligger pa netveerksservere. Dette reducerer kompleksiteten ved at opsamle
data lokalt og derefter flytte dataene til en netvaerksplacering til opbevaring. Da

netveerksdrev typisk sikkerhedskopieres automatisk, reduceres eller elimineres behovet for at
sikkerhedskopiere lokale drev.
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Sikker netvaerkskonto

Under netveerksindsamling bruger SCIEX OS-softwaren legitimationsoplysningerne fra den
nuvaerende eller sidst logget pa bruger til at overfgre data til netvaerksmappen. Hvis den
bruger, der startede indsamlingen, logger af, og en bruger, der ikke har den ngdvendige
adgang til netvaerksmappen, logger pa, stopper overfarslen af prgvedata til netvaerket.

For at forhindre dette problem anbefaler vi, at du bruger en sikker netveerkskonto (SNA).
Hvis SNA er konfigureret, bruger softwaren SNA-legitimationsoplysningerne til at overfgre
prgvedata til netvaerksmappen.

SNA behgver ikke at:

+ Tilhgre gruppen Administrator pa computeren.

» Veere i brugeradministrationsdatabasen til SCIEX OS-softwaren.

SNA er angivet pa siden Projects i arbejdsomradet Configuration. Der kan kun angives et
gyldigt Windows-netvaerk eller en gyldig domaenekonto.

Tabellen, der falger, viser de tilladelser, der kreeves til netvaerksopsamling, til SYSTEM-
kontoen, SNA'en og den bruger, der opretter metoder og indsender batches.

Bemaerk: Brugere kraevede ogsa adgang til den installerede rodmappe. Se afsnittet:
Windows-tilladelser.

Tabel 6-1: Tilladelser til netvaerksdataopsamling

Konto Mappe til SCIEX OS Data
netvaerksprojekter \TempData
SYSTEM Ikke relevant Full control
SNA * Traverse folder / execute | Full control
file

« List folder/ read data
* Read attributes

¢ Read extended
attributes

* Create files / write data

+ Create folders / append
data

¢  Write attributes

¢  Write extended
attributes

* Read permissions
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Tabel 6-1: Tilladelser til netvaerksdataopsamling (fortsat)

Konto Mappe til SCIEX OS Data
netvarksprojekter \TempData
Bruger (med SNA) » Traverse folder / execute | Arvet fra den installerede
file rodmappe

» List folder/ read data
¢ Read attributes

* Read extended
attributes

* Create files / write data

» Create folders / append
data

¢  Write attributes

*  Write extended
attributes

* Read permissions

Bruger (uden SNA) » Traverse folder / execute | Full control
file

« List folder/ read data
* Read attributes

¢ Read extended
attributes

* Create files / write data

* Create folders / append
data

e  Write attributes

¢ Write extended
attributes

* Read permissions

Proces for dataoverforsel

Nar SCIEX OS-softwaren opsamler data til en netvaerksplacering, skriver den forst hver
preve til en mappe pa det lokale drev og overfagrer den derefter til netvaerket. Nar softwaren
har faet bekreeftet, at alle data for batchet blev overfart, slettes den lokale mappe, der
indeholder dataene, nar det neeste batch starter. Hvis netvaerket bliver utilgeengeligt under
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overfarslen af prgvedataene, forsgger softwaren igen hvert 15. minut, indtil overfarslen er
vellykket.

Bemaerk: Hvis ClearCore2-tjenesten stoppes under netvaerksopsamling, skrives de delvise
prevedata for praven i opsamling pa tidspunktet for afbrydelsen ikke til datafilen.

Bemaerk: For at se data i realtid i Explorer-arbejdsomradet under overfarsel til en
netveerksressource kan brugeren udfere et af disse trin:

 Abn Data Acquisition-panelet i bunden af SCIEX OS-vinduet.

* Dobbeltklik pa den prave, der er under opsamling, i Queue-arbejdsomradet.

Hvis en prove efterlades aben i Explorer-arbejdsomradet, vises falgende meddelelse, efter at
prgven er blevet flyttet til netvaerksressourcen: File not found message.

Konfiguration af netvaerksdataopsamling

En rodmappe er den mappe, hvor SCIEX OS-softwaren gemmer data. Opret rodmappen
med SCIEX OS-softwaren for at vaere sikker pa, at projektoplysninger gemmes sikkert. Opret
ikke projekter i Stifinder.

Nar du opretter rodmapper pa en netvaerksressource, skal du eventuelt definere
Legitimationsoplysninger for sikker netvaerkskonto. Dette er den sikre netvaerkskonto,
der er defineret pa netvaerksressourcen. Se afsnittet: Sikker netveerkskonto.

For oplysninger om oprettelse af projekter og underprojekter henvises der til dokumentet:
SCIEX OS-softwarebrugervejledning.

For oplysninger om oprettelse af projekter og underprojekter henvises der til dokumentet:
Topaz-systembrugervejledning.

Angiv en sikker netvaerkskonto

Hvis projekter gemmes pa en netvaerksressource, kan der angives en SNA for at sikre, at
alle brugere af arbejdsstationen har den ngdvendige adgang til netveerksressourcen.

1. Abn Configuration-arbejdsomradet.

2. Kilik pa Projekter.

3. Kilik pa Legitimationsoplysninger for sikker netvaerkskonto i afsnittet Avanceret.
4

Indtast brugernavn, adgangskode og domaene for den sikre netveerkskonto, der er
defineret pa netveerksressourcen.

5. Klik pa OK.
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| dette afsnit forklares, hvordan revisionsfunktionen anvendes. Du finder oplysninger om
Windows-revisionsfunktioner i afsnittet: Systemrevisioner.

Revisionsspor

Softwaren organiserer revisionsbegivenheder i Audit Trail-arbejdsomradet. Softwaren
gemmer haendelserne i revisionsspor, som er filer, der gemmer registreringer af reviderede
haendelser.

Arbejdsstationshaendelser gemmes i revisionsspor til arbejdsstationer. Revisionsspor til
arbejdsstationer er filer, der gemmer de reviderede heaendelser til den computer, som
SCIEX OS-softwaren er installeret pa.

CAC-systemhaendelser gemmes i CAC-revisionssporet.

Projekthaendelser gemmes i projektrevisionssporet. Audit Trail-arbejdsomradet
viser revisionssporene for projekterne i den aktive rodmappe. Behandling af
revisionssporshaendelser findes i projektets revisionsspor og gemmes sammen med
resultattabellen.

Der findes en komplet liste over revisionshaendelser i afsnittet: Revisionshaendelser.

Revisionsspor i kombination med filer, f.eks. wi £ £2-filer og resultattabelfiler, er gyldige
elektroniske poster, som kan bruges til overensstemmelsesformal.

Tabel 7-1: Revisionsspor

Revisionsspor Eksempler pa Tilgaengelige Standardrevisionsk
registrerede revisionskort gemt i |ort
haendelser
Arbejdsstation * /AEndringer i s C: * Intet revisionskort
(SCIEX OS) \ProgramData

+ Aktiv tildeling af

L \SCIEX\Audit
revisionskort

Data-mappe

» Afstemning af
instrument

* Provekger
» Sikkerhed
* Tuning

* Enheder
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Tabel 7-1: Revisionsspor (fortsat)

Revisionsspor

Eksempler pa
registrerede

Tilgaengelige
revisionskort gemt i

Standardrevisionsk
ort

« CAC
» Sikkerhed
* Brugerlog

haendelser
CAC * /Endringer i: * C: * Lydlgst
o \ProgramData revisionskort
* Revisionskort \SCTEX\Audit

Data-mappe

Projekt (ét pr. projekt)

* /AEndringer i

» Aktiv tildeling af
revisionskort
(SCIEX OS)

* Projekt
* Data
» Udskrivning

* <project>
\Audit Data-
mappe

» Angivet pa siden
Configuration i
arbejdsomradet
Audit Maps

Nar et revisionsspor indeholder 20.000 revisionsposter, arkiverer SCIEX OS og CAC-
softwaren automatisk posterne og starter et nyt revisionsspor. Se afsnittet for at fa flere
oplysninger: Arkiver med revisionsspor.

Revisionskort

Et revisionskort er en fil, der indeholder en liste over alle de haendelser, der kan revideres,

og om der kreeves en grund til eendring eller elektronisk signatur for heendelsen. | SCIEX OS-
softwaren er der to typer revisionskort til radighed: arbejdsstation og projekt. | CAC-softwaren
er der to typer tilgeengelige revisionskort: CAC og projekt.

Revisionskort for arbejdsstationer styrer de haendelser, der revideres pa en arbejdsstation.

Projektrevisionskort styrer de haendelser, der revideres for et projekt, og gemmes i

projektmappen.

Bemaerk: Revisionskortet for et projekt kan redigeres i enten SCIEX OS- eller Central
Administrator Console (CAC)-softwaren.

Brugeren kan oprette mange revisionskort, men der kan kun anvendes ét revisionskort
for hver arbejdsstation, hvert CAC-system og hvert projekt ad gangen. Det anvendte
revisionskort for en arbejdsstation, et CAC-system eller et projekt kaldes det aktive

revisionskort.
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Nar SCIEX OS-softwaren er installeret, er standardrevisionskortet for alle nye projekter No

Audit Map. Nar CAC-softwaren er installeret, er standardrevisionskortet for alle nye projekter
Silent Audit Map. Brugeren kan identificere et andet aktivt revisionskort, der skal bruges som
standard for alle nye projekter. Se afsnittet: ££ndring af det aktive revisionskort for et projekt.

Konfiguration af revisionskort

Faer du arbejder med projekter, der kreever revidering, skal du konfigurere revisionskort, der
er relevante for standarddriftsprocedurer. Der er flere standardrevisionskort tilgaengelige, nar
softwaren er installeret, men det kan vaere ngdvendigt at oprette et tilpasset kort. Sgrg for,
at ét revisionskort er tilgeengeligt for arbejdsstationen eller CAC-revisionssporet, og at ét
revisionskort er tilgaengeligt for hvert projekt.

Tabel 7-2: Tjekliste for konfiguration af revision
Opgave Se

* SCIEX OS: Oprettelse af et revisionskort |«
til arbejdsstationens revisionsspor.

SCIEX OS:

* Oprettelse af

+ CAC-software: Oprettelse af et arbejdsstationsrevisionskort

revisionskort til CAC-revisionssporet. S
* Redigering af
arbejdsstationsrevisionskort

 CAC-software:

* Oprettelse af et CAC-revisionskort

* Redigering af et CAC-revisionskort

+ SCIEX OS: Anvend revisionskortet pa .

arbejdsstationens revisionsspor.

CAC-software: Anvend revisionskortet pa
CAC-revisionssporet.

SCIEX OS: Andring af det aktive
revisionskort for en arbejdsstation

+ CAC-software: /ndring af det aktive
revisionskort for et CAC-system

Opret et aktivt standardrevisionskort for nye
projekter.

» Oprettelse af projektrevisionskort.

Konfigurer det revisionskort, der skal bruges
for hvert eksisterende projekt.

» Oprettelse af projektrevisionskort.

* Redigering af et projektrevisionskort.

Anvend et revisionskort for hvert
eksisterende projekt.

« /Endring af det aktive revisionskort for et
projekt.

Installerede skabeloner for revisionskort

Softwaren indeholder flere skabeloner for revisionskort. Disse skabeloner kan ikke redigeres
eller slettes.
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Tabel 7-3: Installerede revisionskort

Revisionskort Beskrivelse

Eksempel pa Udvalgte heendelser revideres. Kun til illustrationsformal.
revisionskort

Fuldt Alle haendelser revideres. Der kraeves elektroniske signaturer og arsager
revisionskort for alle heendelser.

Intet Ingen haendelser revideres.

revisionskort | Bemzrk: Haendelsen Skift aktiv revisionskorttildeling registreres
altid, selv om skabelonen No Audit Map er anvendt.

Lydigst Alle haendelser revideres. Der kraeves ikke elektroniske signaturer og
revisionskort begrundelser for nogen haendelser.

Se fglgende tabel for at fa beskrivelser af typerne af revisionsspor og deres relationer til
revisionskort: Tabel 7-1. Se felgende afsnit for at f& oplysninger om de haendelser, der
registreres i revisionsspor: Revisionssporposter.

Se felgende tabel for at fa oplysninger om revideringsprocessen: Tabel 7-2.

Arbejde med revisionskort

Softwaren indeholder flere installerede revisionskortskabeloner. Se fglgende afsnit for at
fa en beskrivelse af revisionskortskabelonerne: Installerede skabeloner for revisionskort.
Se fglgende afsnit for at fa en tjekliste over foreslaede trin til opseetning af revision:
Konfiguration af revisionskort.

Hvis en aktiv revisionskortskabelon slettes i softwaren eller File Explorer, vil projektet, som
benytter den pagaeldende revisionskortskabelon, benytte revisionskortet Silent.

Projektrevisionskort

Projektrevisionskort styrer revisionen af projekthaendelser. Se afsnittet for at fa en liste over
projektheendelser, der kan revideres: Revisionsspor for projekt.

Oprettelse af projektrevisionskort

1. Abn Configuration-arbejdsomréadet.
2. Klik pa Revisionskort.

3. Abn fanen Projects Templates.

4

Veelg en skabelon, der skal bruges som grundlag for det nye kort, i Rediger
kortskabelon-feltet.
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10.

11.

Klik pa Tilfej skabelon ( o )-
Dialogboksen Add a Project Audit Map Template abnes.

Indtast navnet pa det nye kort, og klik derefter pa OK.
Veelg og konfigurer de heendelser, der skal registreres, ved at falge disse trin:
Markér Revideret-afkrydsningsfeltet for haendelsen.

a
b. (Valgfrit) Hvis der kraeves en grund, skal du veelge Pakraevet arsag.

13

(Valgfrit) Hvis der kraeves en elektronisk underskrift, skal du veelge E-sig pakraevet.

d. (Valgfrit) Hvis der kraeves foruddefinerede arsager, skal du vaelge Anvend kun
foruddefineret arsag og definere arsagerne.

Sarg for, at Revideret-afkrydsningsfeltet er fiernet for eventuelle haendelser, der ikke vil
blive revideret.

Klik p4 Gem skabelon.
Systemet beder brugeren om at anvende det nye kort pa projekter.

Gaor ét af fglgende:

* Hvis du vil anvende det nye kort pa projekter, skal du klikke pa Ja, veelge de projekter,
der skal bruge det nye kort, og derefter klikke pa Anvend.

» Hvis det nye kort ikke skal anvendes pa eksisterende projekter, skal du klikke pa Nej.

(Valgfrit) For at bruge dette revisionskort som standard for alle nye projekter, skal du
klikke pa Brug som standard for nye projekter.

Redigering af et projektrevisionskort

Bemaerk: Installerede skabeloner for revisionskort kan ikke redigeres.

1.

Abn Configuration-arbejdsomradet.

2. Klik pa Revisionskort.

3. Abn fanen Projects Templates.

4. Veelg det kort, der skal eendres, i Rediger kortskabelon-feltet.

5. Veelg og konfigurer de haendelser, der skal registreres, ved at fglge disse trin:
a. Markér Revideret-afkrydsningsfeltet for haendelsen.
b. (Valgfrit) Hvis der kraeves en grund, skal du veelge Pakraevet arsag.
c. (Valgfrit) Hvis der kreeves en elektronisk underskrift, skal du veelge E-sig pakraevet.
d. (Valgfrit) Hvis der kreeves foruddefinerede arsager, skal du vaelge Anvend kun

foruddefineret arsag og definere arsagerne.

6. Sarg for, at Revideret-afkrydsningsfeltet er fiernet for eventuelle haendelser, der ikke vil
blive revideret.
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7. Klik pa Gem skabelon.
Systemet beder brugeren om at anvende det nye kort pa projekter.

8. Gor ét af folgende:

» Hvis du vil anvende det nye kort pa projekter, skal du klikke pa Ja, veelge de projekter,
der skal bruge det nye kort, og derefter klikke pa Anvend.

» Hovis det nye kort ikke skal anvendes pa eksisterende projekter, skal du klikke pa Nej.

AEndring af det aktive revisionskort for et projekt

Nar der anvendes et revisionskort pa projektet, bliver dette revisionskort det aktive
revisionskort. Revisionskonfigurationen i det aktive revisionskort bestemmer, hvilke
haendelser der registeres i revisionssporene.

Abn Configuration-arbejdsomradet.
Klik pa Revisionskort.
Abn fanen Projects Templates.

Veelg det revisionskort, der skal tildeles projektet, i Rediger kortskabelon-feltet.

o 0 nh =

Klik pa Anvend pa eksisterende projekter.
Dialogboksen Apply Project Audit Map Template abnes.

Markér afkrydsningsfelterne for de projekter, som dette revisionskort skal gaelde for.
7. Klik pa Anvend.

Sletning af et projektrevisionskort

Bemaerk: Installerede skabeloner for revisionskort kan ikke slettes.

Abn Configuration-arbejdsomradet.
Klik pa Revisionskort.
Abn fanen Projects Templates.

Veelg det kort, der skal slettes, i Rediger kortskabelon-feltet.

o 0 nh =

Klik pa Sletning af skabelon.
Systemet beder om bekraeftelse.

6. Klik pa Ja.

Revisionskort for arbejdsstationer

Revisionskort for arbejdsstationer styrer revisionen af arbejdsstationshaendelser. Se
afsnittet for at fa en liste over arbejdsstationshaendelser, der kan revideres:
Arbejdsstationsrevisionsspor.
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Oprettelse af arbejdsstationsrevisionskort

1
2
3.
4

Abn Configuration-arbejdsomradet.
Klik pa Revisionskort.
Abn fanen Workstation Templates.

Veelg en skabelon, der skal bruges som grundlag for det nye kort, i Rediger
kortskabelon-feltet.

Klik pa Tilfej skabelon ( o )-
Dialogboksen Add a Workstation Audit Map Template abnes.

Indtast navnet pa det nye kort, og klik derefter pa OK.
Veelg og konfigurer de haendelser, der skal registreres, ved at falge disse trin:
Markér Revideret-afkrydsningsfeltet for haendelsen.

a
b. (Valgfrit) Hvis der kraeves en grund, skal du veelge Pakraevet arsag.

o

(Valgfrit) Hvis der kraeves en elektronisk underskrift, skal du veelge E-sig pakraevet.

d. (Valgfrit) Hvis der kreeves foruddefinerede arsager, skal du vaelge Anvend kun
foruddefineret arsag og definere arsagerne.

Searg for, at Revideret-afkrydsningsfeltet er fijernet for eventuelle heendelser, der ikke vil
blive revideret.

Klik paA Gem skabelon.

. (Valgfrit) Hvis du vil bruge dette revisionskort som det aktive revisionskort for

arbejdsstationen, skal du klikke pa Anvend pa arbejdsstationen.

Redigering af arbejdsstationsrevisionskort

Bemeerk: Installerede skabeloner for revisionskort kan ikke redigeres.

1.

Abn Configuration-arbejdsomradet.

2. Klik pa Revisionskort.
3. Abn fanen Workstation Templates.
4. Veelg det kort, der skal eendres, i Rediger kortskabelon-feltet.
5. Veelg og konfigurer de haendelser, der skal registreres, ved at fglge disse trin:
a. Markér Revideret-afkrydsningsfeltet for haendelsen.
b. (Valgfrit) Hvis der kraeves en grund, skal du veelge Pakraevet arsag.
c. (Valgfrit) Hvis der kreeves en elektronisk underskrift, skal du veelge E-sig pakraevet.
d. (Valgfrit) Hvis der kreeves foruddefinerede arsager, skal du vaelge Anvend kun
foruddefineret arsag og definere arsagerne.
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6. Soarg for, at Revideret-afkrydsningsfeltet er fijernet for eventuelle haendelser, der ikke vil
blive revideret.

7. Klik pa Gem skabelon.

(Valgfrit) Hvis du vil bruge dette revisionskort som det aktive revisionskort for
arbejdsstationen, skal du klikke pa Anvend pa arbejdsstationen.

Andring af det aktive revisionskort for en arbejdsstation

Nar der anvendes et revisionskort pa arbejdsstationen, bliver dette revisionskort det
aktive revisionskort. Revisionskonfigurationen i det aktive revisionskort bestemmer, hvilke
haendelser der registeres i revisionssporene.

Abn Configuration-arbejdsomradet.
Klik pa Revisionskort.
Abn fanen Workstation Templates.

Veelg det kort, der skal anvendes pa arbejdsstationen, i Rediger kortskabelon-feltet.

o & e bnp =

Klik paA Anvend pa arbejdsstationen.

Sletning af et arbejdsstationsrevisionskort

Bemaerk: Installerede skabeloner for revisionskort kan ikke slettes.

1. Abn Configuration-arbejdsomréadet.
Klik pa Revisionskort.
Abn fanen Workstation Templates.

Veelg det kort, der skal slettes, i Rediger kortskabelon-feltet.

o &~ DN

Klik pa Sletning af skabelon.
Systemet beder om bekreeftelse.

6. Kiik pa Ja.

CAC-revisionskort

CAC-revisionskort styrer revisionen af CAC-arbejdsstationshaendelser. Der findes en liste
over revisionshaendelser i afsnittet: Arbejdsstationsrevisionsspor.

Oprettelse af et CAC-revisionskort

1. Abn Configuration-arbejdsomradet.
2. Klik pa Revisionskort.

3. Abn fanen CAC Templates.
4

Veelg en skabelon, der skal bruges som grundlag for det nye kort, i Rediger
kortskabelon-feltet.
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Klik pa Tilfej skabelon ( o )-
Dialogboksen Add a CAC Audit Map Template abnes.

Indtast navnet pa det nye kort, og klik derefter pa OK.
Veelg og konfigurer de heendelser, der skal registreres, ved at falge disse trin:
Markér Revideret-afkrydsningsfeltet for haendelsen.

a
b. (Valgfrit) Hvis der kraeves en grund, skal du veelge Pakraevet arsag.

13

(Valgfrit) Hvis der kraeves en elektronisk underskrift, skal du veelge E-sig pakraevet.

d. (Valgfrit) Hvis der kraeves foruddefinerede arsager, skal du vaelge Anvend kun
foruddefineret arsag og definere arsagerne.

Sarg for, at Revideret-afkrydsningsfeltet er fiernet for eventuelle haendelser, der ikke vil
blive revideret.

Klik p4 Gem skabelon.

. (Valgfrit) Hvis du vil bruge dette revisionskort som det aktive revisionskort for CAC-

arbejdsstationen, skal du klikke pa Anvend for CAC.

Redigering af et CAC-revisionskort

Bemaerk: Installerede skabeloner for revisionskort kan ikke redigeres.

1.

Abn Configuration-arbejdsomradet.

2. Klik pa Revisionskort.

3. Abn fanen CAC Templates.

4. Veelg det kort, der skal aendres, i Rediger kortskabelon-feltet.

5. Veelg og konfigurer de haendelser, der skal registreres, ved at fglge disse trin:
a. Markér Revideret-afkrydsningsfeltet for haendelsen.
b. (Valgfrit) Hvis der kraeves en grund, skal du veelge Pakraevet arsag.
c. (Valgfrit) Hvis der kraeves en elektronisk underskrift, skal du veelge E-sig pakraevet.
d. (Valgfrit) Hvis der kreeves foruddefinerede arsager, skal du vaelge Anvend kun

foruddefineret arsag og definere arsagerne.

6. Sarg for, at Revideret-afkrydsningsfeltet er fiernet for eventuelle haendelser, der ikke vil
blive revideret.

7. Klik pd Gem skabelon.

8. (Valgfrit) Hvis du vil bruge dette revisionskort som det aktive revisionskort for CAC-
arbejdsstationen, skal du klikke pa Anvend for CAC.
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AEndring af det aktive revisionskort for et CAC-system

Nar der anvendes et revisionskort pa CAC-arbejdsstationen, bliver dette revisionskort det
aktive revisionskort. Revisionskonfigurationen i det aktive revisionskort bestemmer, hvilke
haendelser der registeres i revisionssporene.

1. Abn Configuration-arbejdsomradet.
2. Klik pa Revisionskort.

3. Abn fanen CAC Templates.
4

Veelg det kort, der skal anvendes pa CAC-arbejdsstationen, i Rediger kortskabelon-
feltet.

5. Kilik pad Anvend for CAC.

Sletning af et CAC-revisionskort

Bemaerk: Installerede skabeloner for revisionskort kan ikke slettes.

Abn Configuration-arbejdsomradet.

Klik pa Revisionskort.

Abn fanen CAC Templates.

Veelg det kort, der skal slettes, i Rediger kortskabelon-feltet.

ok 0 n =

Klik pa Sletning af skabelon.
Systemet beder om bekraeftelse.

6. Klik pa Ja.

Visning, sggning i, eksport og udskrivning af
revisionsspor
Dette afsnit indeholder oplysninger om visning af revisionsspor og arkiverede revisionsspor.

Det indeholder ogsa instruktioner om eksport, udskrivning, s@gning efter og sortering af
revisionsposter i revisionssporene.

Visning af revisionssporposter

1. Abn Audit Trail-arbejdsomradet.
2. KiIik pa det revisionsspor, der skal vises, i venstre rude.

3. Huvis du vil se detaljerede oplysninger om en revisionshaendelse, skal du klikke pa
haendelsen.

Den valgte type af haendelsen styrer de oplysninger, der vises. Oplysningerne vises pa
én eller flere af falgende faner.
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Tabel 7-4: Faner med handelsesdetaljer

Fane Information

General Details | Viser oplysninger sasom tidszoneforskydning, arbejdsstationens
navn og version af SCIEX OS-softwaren.

Before Change | Viser indholdet, for eendringen blev foretaget.

After Change Viser indholdet, efter zendringen blev foretaget.

Change Details | Viser det oprindelige indhold og det nye indhold i samme rude.

| Difference View vises det oprindelige indhold i rgdt, og det nye
indhold vises i grgnt. | Side By Side View vises det oprindelige og det
nye indhold i separate ruder, sa brugeren nemt kan se andringerne.

Print Details Viser de oplysninger, der blev udskrevet.

Sagning efter eller filtrering af revisionsposter
1. Abn Audit Trail-arbejdsomradet.

Veelg revisionssporet, der skal sgges efter.

3. For at sgge efter en specifik revisionspost skal du indtaste tekst i Find pa side-feltet.
Alle forekomster af den angivne tekst pa siden er fremhaevet.

4. Hvis du vil filtrere revisionssporposter, skal du fglge disse trin:

a. Kiik pa filterikonet (tragt).
Dialogboksen Filter Audit Trail abnes.

b. Indtast filterkriterierne.
c. Kilik pa OK.

Visning af et arkiveret revisionsspor

Nar et revisionsspor indeholder 20.000 revisionsposter, arkiverer SCIEX OS-softwaren
automatisk posterne og starter et nyt revisionsspor. De arkiverede revisionssporfiler
navngives med typen af revisionsspor samt dato og klokkesleet. For eksempel har filnavnet
for et revisionssporarkiv for arbejdsstationer formatet WorkstationAuditTrailData-
<workstation name>>-<YYYY><MMDDHHMMSS>.atds.

Denne procedure kan ogsa bruges til at abne et revisionsspor for en resultattabel.
1. Abn Audit Trail-arbejdsomradet.
2. Klik pa Gennemse.

3. Gennemse og veelg det arkiverede revisionsspor, der skal abnes, og klik derefter pa OK.

Bemaerk: For at abne revisionssporet for en resultattabel skal du veelge den tilknyttede
gsession-fil.
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Udskrivning af et revisionsspor

1. Abn Audit Trail-arbejdsomradet.

2. Veelg revisionssporet, der skal udskrives.

3. Kiik pa Udskriv.

Dialogboksen Print dbnes.

4. Veelg printeren, og klik derefter pa OK.

Eksport af revisionssporposter

Abn Audit Trail-arbejdsomradet.

Veelg revisionssporet, der skal eksporteres.

1
2
3. Klik pa Eksport.
4

Naviger til det sted, hvor den eksporterede fil skal gemmes, indtast et Filnavn, og klik

derefter pa Gem.

Revisionssporet gemmes som en fil med kommaseparerede veerdier (csv).

Revisionssporposter

| dette afsnit beskrives felterne i revisionssporposter.

Arbejdsstation- og projektrevisionssporene er krypterede filer.

Bemaerk: Arbejdsstationsrevisionsspor og arkiver er gemt i mappen Program Data\SCIEX
\Audit Data. Projektrevisionsspor og arkiver gemmes i projektets mappe Audit Data.

Tabel 7-5: Felter i revisionsposter

Etiket Beskrivelse

Timestamp Den dato og det tidspunkt, hvor posten blev oprettet.
Event Name Navnet pa haendelsen.

Beskrivelse En beskrivelse af haendelsen.

Reason Begrundelsen for haendelsen.

E-signature Om en e-signatur blev indtastet for haendelsen.

Fulde brugernavn

Navnet pa brugeren.

Bemeerk: For haendelser, der udlgses af en beslutningsregel, er
dette den bruger, der indsendte batchen.

Bruger Bruger-id'et for den bruger, der startede den haendelse, der
producerede posten.
Kategori Den funktion eller kategori, som heendelsen tilhagrer.
Vejledning til laboratoriechef SCIEX OS Software
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Den nederste rude i Audit Trail-arbejdsomradet viser detaljerede oplysninger om en valgt
haendelse, herunder detaljer om eventuelle andringer, hvis det er relevant.

Du finder lister over alle de haendelser, som registreres i arbejdsstation- og
projektrevisionssporene i fglgende afsnit: Arbejdsstationsrevisionsspor og Revisionsspor for
projekt.

CAC-revisionssporposter

| dette afsnit beskrives felterne i revisionssporposter.

CAC- og projektrevisionssporene er krypterede filer.

Bemaerk: CAC-revisionsspor og arkiver er gemt i mappen Program Data\SCIEX\Audit
Data. Projektrevisionsspor og arkiver opbevares i projektets mappe Audit Data.

Tabel 7-6: Felter i revisionsposter

Etiket Beskrivelse

Timestamp Den dato og det tidspunkt, hvor posten blev oprettet.
Event Name Navnet pa haendelsen.

Beskrivelse En beskrivelse af heendelsen.

Reason Begrundelsen for haendelsen.

E-signature Om en e-signatur blev indtastet for haendelsen.

Fulde brugernavn Navnet pa brugeren.

Bemeerk: For handelser, der udlgses af en beslutningsregel, er
dette den bruger, der indsendte batchen.

Bruger Bruger-id'et for den bruger, der startede den haendelse, der
producerede posten.

Kategori Den funktion eller kategori, som haendelsen tilharer.

Den nederste rude i Audit Trail-arbejdsomradet viser detaljerede oplysninger om en valgt
haendelse, herunder detaljer om eventuelle eendringer, hvis det er relevant.

Du finder lister over alle de haendelser, som registreres i CAC- og projektrevisionssporene i
falgende afsnit: Tabel 3 og Revisionsspor for projekt.

Arkiver med revisionsspor

Revisionsposter akkumuleres i projektrevisionssporet og arbejdsstationsrevisionssporet og
kan generere store filer, som er vanskelige at navigere i og administrere.
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Nar et revisionsspor nar 20.000 poster, arkiveres det. En slutpost i arkivet tilfgjes

til revisionssporet, og revisionssporet gemmes med et navn, som angiver typen af
revisionssporet samt dato og klokkeslzet. Der oprettes et nyt revisionsspor. Den farste post
i det nye revisionsspor angiver, at revisionssporet er blevet arkiveret, og angiver stien til det
arkiverede revisionsspor.

Arbejdsstation-revisionsspor og arkiver er gemt i mappen C:\ProgramData\SCIEX
\Audit Data. Filnavnene er i formatet WorkstationAuditTrailData-<workstation
name>-<YYYY><MMDDHHMMSS>.atds. For eksempel WorkstationAuditTrailData-
SWDSXPT158-20190101130401.atds.

Projektrevisionsspor og arkiver gemmes i projektets mappe Audit Data.
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Windows-tilladelser

A

Dette afsnit indeholder en liste over de Windows-tilladelser, der kraeves for hver brugerrolle
og for SYSTEM-brugeren, for korrekt drift af SCIEX OS-softwaren.

Bemaerk: Standardstien til mappen Installed Root Directory er D: \SCIEX OS Data.

Tabel A-1: Mappen Installed Root Directory

Privilegium Administrator, SYSTEM | Analytiker, metodeudvikler,
revisor
Full control Tillad —
Traverse folder / execute Tillad Tillad
file
List folder / read data Tillad Tillad
Read attributes Tillad Tillad
Read extended attributes Tillad Tillad
Create files / write data Tillad Tillad
Create folders / append Tillad Tillad
data
Write attributes Tillad Tillad
Write extended attributes Tillad Tillad
Delete subfolders and files Tillad —
Delete Tillad —
Read permissions Tillad Tillad
Change permissions Tillad —
Take ownership Tillad —

Tabel A-2: Mappen Installed Root Directory\TempData

Privilegium Administrator, SYSTEM Analytiker, metodeudyvikler,
revisor

Full control Tillad —

Traverse folder / execute Tillad Tillad

file

List folder / read data Tillad Tillad

Read attributes Tillad Tillad
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Tabel A-2: Mappen Installed Root Directory\TempData (fortsat)

Privilegium Administrator, SYSTEM | Analytiker, metodeudvikler,
revisor
Read extended attributes Tillad Tillad
Create files / write data Tillad Tillad
Create folders / append Tillad Tillad
data
Write attributes Tillad Tillad
Write extended attributes Tillad Tillad
Delete subfolders and files Tillad Tillad
Delete Tillad Tillad
Read permissions Tillad Tillad
Change permissions Tillad —
Take ownership Tillad —

Tabel A-3: Mappen C:\ProgramData\SCIEX\Audit Data

Privilegium Administrator, SYSTEM | Analytiker, metodeudvikler,
revisorer
Full control Tillad —
Traverse folder / execute Tillad Tillad
file
List folder / read data Tillad Tillad
Read attributes Tillad Tillad
Read extended attributes Tillad Tillad
Create files / write data Tillad Tillad
Create folders / append Tillad Tillad
data
Write attributes Tillad Tillad
Write extended attributes Tillad Tillad
Delete subfolders and files Tillad —
Delete Tillad —
Read permissions Tillad Tillad
Change permissions Tillad —
Take ownership Tillad —
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Revisionshandelser B

Dette afsnit viser revisionshaendelserne i SCIEX OS. Det viser ogsa de tilsvarende
revisionshandelser i Analyst-softwaren for brugere, der migrerer fra Analyst-softwaren il

SCIEX OS.

Revisionsspor for projekt

Hvert projekt har et projektrevisionsspor. Projektrevisionssporet gemmes i mappen Audit
Data for projektet. Revisionssporets filnavn er ProjectAuditEvents.atds.

Bemeaerk: Standardrevisionskortet for nye projekter, der er oprettet i Central Administrator

Console (CAC)-softwaren, er Silent Audit Map.

Heendelser i projektrevisionssporet vises i bade CAC-softwaren og SCIEX OS.

Tabel B-1: Revisionssporshandelser i et projekt

SCIEX OS eller CAC

Analyst-software

Arbejdsomradet Analytics

Faktisk koncentration andret

Kvantificeringshaendelser: 'Concentration’
has been changed

Automatisk dataeksport

Automatisk rapport oprettet

Fil for automatisk behandling gemt

Stregkode-id a&ndret

Sammenligningsprove andret i ikke-
malrettet arbejdssekvens

Brugerdefinerede kolonner @&ndret

Kvantificeringshaendelser: '"Custom Title'
has changed

Dataundersggelse abnet

Projekthaendelser: Data File has been
opened

Data eksporteret

Data overfort til LIMS

Fortyndingsfaktor zendret

Kvantificeringshaendelser: 'Dilution Factor'
has been changed

Ekstern kalibrering andret

Ekstern kalibrering eksporteret
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Tabel B-1: Revisionssporshandelser i et projekt (fortsat)

SCIEX OS eller CAC

Analyst-software

Fil gemt

Projekthaendelser: Quantitation Results
Table has been created, Quantitation
Results Table has been modified,
Kvantificeringshaendelser: Results Table
has been saved

Formelkolonne a&ndret

Kvantificeringshaendelser: Formula name
has been changed, Formula hame has
been added, Formula string has been
changed, Formula column has been
removed

Integration ryddet

Integrationsparametre andret

Kvantificeringshaendelser: Quantitation
peak has been integrated

Saegeresultat pa biblioteket aendret

Manuel integration

Kvantificeringshaendelser: Quantitation
Peak has been integrated

Manuel integration gendannet

Kvantificeringshaendelser: Quantitation
peak has been reverted back to original

Valg af MS/MS a&ndret

Behandlingsmetode a&ndret og anvendt

Kvantificeringshaendelser: Quantitation
method has been changed

Behandlingsmetode udskrevet

Behandlingsmetode gemt

Standardindstillinger for projekt zendret

Rapport oprettet

Projekthaendelser: Printing document on
printer, Finished printing document on
printer

Resultattabel godkendt

Kvantificeringshaendelser: QA reviewer has
accessed a results table

Resultattabel oprettet

Kvantificeringshaendelser: Results table
has been created

Resultattabel last

Resultattabel gennemgaet

Resultattabel last op

Prove-id aendret

Kvantificeringshaendelser: 'Sample ID' has
been changed
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Revisionshandelser

Tabel B-1: Revisionssporshandelser i et projekt (fortsat)

SCIEX OS eller CAC

Analyst-software

Navn pa prove er &ndret

Kvantificeringshaendelser: 'Sample Name'
has been changed

Provetype &ndret

Kvantificeringshaendelser: 'Sample Type'
has been changed

Prover tilfojet eller fjernet

Kvantificeringshaendelser: Files have been
added to Results Table, Files have been
removed from Results Table, Samples
have been added/removed

standard Tilfgjelse til faktisk
koncentration a&ndret

Valg af anvendt kolonne a&ndret

Kvantificeringshaendelser: 'Use IT' has been
changed

Vagt/volumen a&ndret

'Weight to Volume Ratio' has been
changed

Vindue/rude udskrevet

Projekthaendelser: Printing document on
printer, Finished printing document on
printer

Siden Audit Map

Projektrevisionskort a&ndret

Projekthaendelser: Project Settings have
been changed

Projektrevisionsspor eksporteret

Projektrevisionsspor udskrevet

Arbejdsomradet Batch

Batchoplysninger importeret fra LIMS/

tekst

Batch gemt —

Batch indsendt Instrumenthaendelser: Batch file submitted
Udskriv Projektheendelser: Printing Document on

printer, Finished printing document on
printer

Arbejdsomradet Explorer*

Abne prove(r)

Projekthaendelser: Data File has been
opened

4 Explorer-haendelser registreres i projektrevisionssporet, nar brugere bruger data i det aktive projekt.
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Tabel B-1: Revisionssporshandelser i et projekt (fortsat)

SCIEX OS eller CAC

Analyst-software

Udskriv

Projekthaendelser: Printing Document on
printer, Finished printing document on
printer

Genkalibrer prove(r)

Genkalibrering af prove(r) pabegyndt

Arbejdsomradet LC Method

LC-metode gemt

Udskriv

Projekthaendelser: Printing Document on
printer, Finished printing document on
printer

Arbejdsomradet MS Method

MS-metode gemt

Udskriv

Projektheendelser: Printing Document on
printer, Finished printing document on
printer

Arbejdsomradet Queue

Provedataopsamling er afsluttet

Prove redigeret

Prove begynder at blive opsamlet

Prove overfort

Arbejdsstationsrevisionsspor

Hver arbejdsstation har ét arbejdsstationsrevisionsspor. Arbejdsstationens revisionsspor er
gemt i mappen Program Data\SCIEX\Audit Data. Filnavnet pa revisionssporet har
formatet: WorkstationAuditTrailData.atds.

Bemaerk: Standardrevisionskortet for nye arbejdsstationer i Central Administrator Console

(CAC)-softwaren er Silent Audit Map.

Revisionssporshaendelser vises i bade CAC-softwaren og SCIEX OS.

Tabel B-2: Revisionssporshandelser for arbejdsstation

SCIEX OS

Analyst-software

Audit Map

Arbejdsstationsrevisionskort andret

Instrumenthaendelser: Instrument Settings
have been changed
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Revisionshandelser

Tabel B-2: Revisionssporshandelser for arbejdsstation (fortsat)

SCIEX OS

Analyst-software

Arbejdsstationsrevisionsspor eksporteret

Arbejdsstationsrevisionsspor udskrevet

CAC

Central administration aktiveret/
deaktiveret

Indstillinger for central administration
hentet/kunne ikke hentes

Kontrolsum for datafil

Wiff-datafilens checksum er blevet
a&ndret

Arbejdsomradet Explorer®

Abne prave(r)

Projekthaendelser: Data File has been
opened

Udskriv

Projektheendelser: Printing document on
printer, Finished printing document on
printer

Genkalibrer prove(r)

Genkalibrering af prove(r) pabegyndt

Hardwarekonfiguration

Enheder aktiveret

Instrumenthaendelser: Hardware profile has
been activated

Enheder deaktiveret

Instrumenthaendelser: Hardware profile has
been deactivated

Afstemning af instrument

Automatisk opdatering af MS-indstilling

Instrumenthaendelser: Tune parameter
settings changed

Firmware a&ndret

AEndringer af MS-indstilling

Instrumenthaendelser: Tune parameter
settings changed

Udskriv procedureresultat i MS Tune

Projekthaendelser: Printing Document on
printer, Finished printing document on
printer

5 Explorer-haendelser registreres i arbejdsstationsrevisionssporet, nar brugere bruger data, der ikke er i det

aktive projekt.
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Revisionshandelser

Tabel B-2: Revisionssporshandelser for arbejdsstation (fortsat)
SCIEX OS Analyst-software

Arbejdsomradet Queue

Automatisk injektion er sket —

Automatisk genindsprgjtning er sket —

Batch flyttet i keen Instrumentheendelser: Move Batch

Udskriftske Projektheendelser: Printing Document on
printer, Finished printing document on
printer

Opsamler prove igen Instrumenthaendelser: Reacquiring
sample(s)

Provedataopsamling er afsluttet Projektheendelser: Sample has been added
to Data file

Prove flyttet i keen Instrumentheendelser: Sample moved from

position x to position y of Batch File

Prove begynder at blive opsamlet —

Sikkerhed
Systemet logger automatisk af Instrumenthaendelser: User Logged out
Tvungen log ud af en anden bruger Instrumenthaendelser: User Logged out

Tvungen log ud mislykkedes —

Skarmoplasning mislykkedes —

Legitimationsoplysninger for sikker Instrumenthaendelser: Acquisition Account
netvaerkskonto er blevet a&ndret Changed

Legitimationsoplysninger for sikker Instrumenthaendelser: Acquisition Account
netvaerkskonto er blevet fjernet Changed

Legitimationsoplysninger for sikker Instrumenthzaendelser: Acquisition Account
netvaerkskonto er blevet angivet Changed

Sikkerhedskonfiguration andret Instrumenthaendelser: The Security

Configuration has been modified, Screen
Lock Changed, Auto Logout changed

Bruger tilfgjet/slettet Instrumenthaendelser: User Added, User
Deleted

Bruger har logget ind Instrumenthaendelser: User Logged In

Bruger har logget ud Instrumenthaendelser: User Logged out

Brugeren har slaet eksklusiv tilstand fra |—

Brugerlogin mislykkedes Instrumenthaendelser: User Login Failed
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Revisionshandelser

Tabel B-2: Revisionssporshandelser for arbejdsstation (fortsat)

SCIEX OS

Analyst-software

Brugeradministrationsindstillingerne er
blevet eksporteret

Brugeradministrationsindstillingerne er
blevet importeret

Brugeradministrationsindstillingerne er
blevet gendannet

Brugerrolle tildelt til bruger/brugergruppe

Instrumenthaendelser: User Changed User
Type

Brugerrolle slettet

Instrumenthaendelser: User Type Deleted

Brugerrolle @ndret

Instrumenthaendelser: User Type Changed

Webbruger har logget ind (ikke brugt)

Webbruger har logget ud (ikke brugt)

Brugerlog

Udskriv haendelseslog

Tabel B-3: Revisionssporshandelser for CAC

CAC

Analyst-software

Siden Audit Map

Arbejdsstationsrevisionskort andret

Instrumenthaendelser: Instrument Settings
have been changed

Arbejdsstationsrevisionsspor eksporteret

Arbejdsstationsrevisionsspor udskrevet

CAC

CAC-indstillinger er blevet eksporteret

CAC-indstillinger er blevet importeret

CAC-indstillinger er blevet gendannet

Projektindstillinger aktiveret/deaktiveret i
en arbejdsgruppe

Projekt tildelt/ikke-tildelt til en
arbejdsgruppe

Sikkerhedstilladelse tilfojet for central
administration

Bruger tilfgjet/slettet
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Revisionshandelser

Tabel B-3: Revisionssporshandelser for CAC (fortsat)

CAC

Analyst-software

Brugerrolle tilfojet

Brugerrolle slettet

Brugerrolle a@ndret

Brugerrolle(r) tildelt/ikke tildelt til
bruger(e) i arbejdsgruppe

Bruger(e)/brugergruppe(r) tildelt/ikke
tildelt en arbejdsgruppe

Bruger tilfgjet/slettet

Arbejdsgruppe omdobt

Arbejdsstation(er) tildelt/ikke-tildelt til en
arbejdsgruppe

Sikkerhed

Systemet logger automatisk af

Instrumenthaendelser: User Logged out

Tvungen log ud af en anden bruger

Instrumenthaendelser: User Logged out

Tvungen log ud mislykkedes

Skarmoplasning mislykkedes

Legitimationsoplysninger for sikker
netvaerkskonto er blevet a&ndret

Instrumenthaendelser: Acquisition Account
Changed

Legitimationsoplysninger for sikker
netvaerkskonto er blevet fjernet

Instrumenthaendelser: Acquisition Account
Changed

Legitimationsoplysninger for sikker
netvarkskonto er blevet angivet

Instrumenthaendelser: Acquisition Account
Changed

Sikkerhedskonfiguration andret

Instrumenthaendelser: The Security
Configuration has been modified, Screen
Lock Changed, Auto Logout changed

Bruger tilfgjet/slettet

Instrumenthaendelser: User Added, User
Deleted

Bruger har logget ind

Instrumenthaendelser: User Logged In

Bruger har logget ud

Instrumenthaendelser: User Logged out

Brugeren har slaet eksklusiv tilstand fra

Brugerlogin mislykkedes

Instrumenthaendelser: User Login Failed

Brugeradministrationsindstillingerne er
blevet eksporteret
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Revisionshandelser

Tabel B-3: Revisionssporshandelser for CAC (fortsat)

CAC

Analyst-software

Brugeradministrationsindstillingerne er
blevet importeret

Brugeradministrationsindstillingerne er
blevet gendannet

Bruger eller gruppe aktiveret

Bruger eller gruppe deaktiveret

Brugerrolle tildelt til bruger/brugergruppe

Instrumenthaendelser: User Changed User
Type

Brugerrolle slettet

Instrumenthaendelser: User Type Deleted

Brugerrolle zndret

Instrumenthaendelser: User Type Changed

Webbruger har logget ind (ikke brugt)

Webbruger har logget ud (ikke brugt)

Brugerlog

Udskriv haendelseslog
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Kortlaegning af tilladelser mellem
SCIEX OS- og Analyst-softwaren

Dette afsnit er beregnet til brugere, der migrerer fra Analyst-softwaren til SCIEX OS-

softwaren, for at hjeelpe dem med at migrere deres brugersikkerhedsindstillinger. Det viser de

tilladelser i Analyst-softwaren, der svarer til tilladelser i SCIEX OS-softwaren.

Tabel C-1: Kortleegning af tilladelser

SCIEX OS-software

Analyst-software

Arbejdsomradet Batch

Indsend ulaste metoder

Aben Batch: Open Existing Batches

Gem som Batch: Create New Batches, Import,
Edit Batches, Save Batches, Overwrite
Batches

Send Batch: Submit Batches

Gem Batch: Save Batches, Overwrite Batches

Gem ionreferencetabel

Tilfej dataundermapper

Konfiguration af beslutningsregler

Overskriv batch

Overwrite batches

Indsend batch fer gem

Arbejdsomradet Configuration

Fanen Generelt

Generelt: Skift regional indstilling

Generelt: Fuldskarmstilstand

Generelt: Stop Windows-tjenester

Fanen LIMS-kommunikation

Fanen revisionskort

Audit Trail Manager: Change Audit Trail
Settings, Create or Modify Audit Maps

Fanen Ko

Kg: instrumentets tomgangstid

Kg: maks. antal indsamlede prover
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Kortlaegning af tilladelser mellem SCIEX OS- og Analyst-softwaren

Tabel C-1: Kortlaegning af tilladelser (fortsat)

SCIEX OS-software Analyst-software

Kg: andre kogindstillinger —

Fanen projekter —

Projekter: Opret projekt Analyst-applikationen: Create Project

Projekter: Anvend en skabelon til Audit Trail Manager: Change Audit Trail

revisionskort pa et eksisterende projekt |Settings

Projekter: Opret rodmappe Analyst-applikationen: Create Root
Directory

Projekt: saet nuvaerende rodmappe Analyst-applikationen: Set Root Directory

Projekter: Angiv —
netvaerkslegitimationsoplysninger

Projekter: Aktivering af —
kontrolsumskrivning for oprettelse af
wiff-data

Projekter: Ryd rodmappe —

Fanen Enheder Hardwarekonfiguration: Create, Delete,
Edit, Activate/Deactivate

Fanen Brugerstyring Security Config

Gennemtving brugerlogning Unlock/Logout Application

Fanen CAC? —

Fanen Udskriv skabeloner —

Udskriv skabeloner: Opret og rediger —
udskriftsskabeloner

Udskriv skabeloner: Angivelse af —
standard-udskriftsskabelon

Udskriv skabeloner: Anvend den aktuelle |—
skabelon pa alle projekter i rodmappen

Arbejdsomradet Event Log

Adgang til arbejdsomrade for —
handelseslog

Arkivér log —

Arbejdsomradet Audit Trail

3 | version 3.1 blev tilladelsen Aktivér central administration omdgbt til CAC. CAC-siden i Configuration-
arbejdsomradet kan bruges til at konfigurere central administration af SCIEX OS-softwaren.
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Kortlaegning af tilladelser mellem SCIEX OS- og Analyst-softwaren

Tabel C-1: Kortlaegning af tilladelser (fortsat)

SCIEX OS-software

Analyst-software

Adgang til arbejdsomrade for
revisionsspor

Audit Trail Manager: View Audit Trail Data

Se aktivt revisionskort

Audit Trail Manager: View Audit Trail Data

Udskriv/print revisionsspor

Audit Trail Manager: View Audit Trail Data

Panelet Data Acquisition

Start

Stop

Gem

Arbejdsomraderne MS Method og LC Meth

od

Adgang til arbejdsomrade for metode

Ny

Dataopsamlingsmetode: Create/Save
acquisition method

Aben Dataopsamlingsmetode: Open acquisition
method as read-only (acquire mode)

Gem Dataopsamlingsmetode: Overwrite
acquisition methods, Create/Save
acquisition method

Gem som Dataopsamlingsmetode: Overwrite

acquisition methods, Create/Save
acquisition method

Las/Las op metode

Overskriv dataopsamlingsmetoder

Overwrite acquisition methods

Arbejdsomradet Queue

Administration

Praveka: Reacquire, Delete Sample or
Batch, Move Batch

Start/Stop Proveka: Start Sample, Stop Sample,
Abort Sample, Stop Queue
Udskriv Rapportskabeloneditor: Print

Rediger prove

Arbejdsomradet Library

Adgang til biblioteksarbejdsomrade

Udforsk: Setup library location, Setup
library user options, Add library record,
Add spectrum to library, Modify library
record (overrides add/delete if disabled),
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Kortlaegning af tilladelser mellem SCIEX OS- og Analyst-softwaren

Tabel C-1: Kortlaegning af tilladelser (fortsat)

SCIEX OS-software

Analyst-software

Delete MS spectrum, Delete UV spectrum,
Delete structure, View library, Search
library

Arbejdsomradet MS Tune

Adgang til arbejdsomradet MS Tune

Avanceret MS Tuning

Afstemning: Instrument Optimization,
Manual Tune, Edit Tuning Options

Avanceret fejlfinding

Hurtig statuskontrol

Afstemning: Instrument Opt

Gendan instrumentdata

Afstemning: Edit Tuning Options, Edit
instrument data

Arbejdsomradet Analytics

Nye resultater

Kvantificering: Create new results tables

Opret behandlingsmetode

Kvantificering: Create quantitation
methods

Andr behandlingsmetode

Kvantificering: Modify existing methods

Allow Export and Create Report of
unlocked Results Table

Gem resultater for automatiseringsbatch

Change default quantitation method
integration algorithm

Kvantificering: Change default method
options

Change default quantitation method
integration parameters

Kvantificering: Change default method
options

Aktivér advarsel om projektaendret
spidsbelastning

Tilfaj prover

Kvantificering: Add and Remove samples
from results table

Fjern valgte prover

Kvantificering: Add and Remove samples
from results table

Eksporter, importer eller fjern ekstern
kalibrering

AEndr prevenavn

Kvantificering: Modify sample name

AEndr prevetype

Kvantificering: Modify Sample Type

Andr prove-id

Kvantificering: Modify Sample ID
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Kortlaegning af tilladelser mellem SCIEX OS- og Analyst-softwaren

Tabel C-1: Kortlaegning af tilladelser (fortsat)

SCIEX OS-software

Analyst-software

Andr den faktiske koncentration

Kvantificering: Modify Analyte
Concentration

AEndr fortyndingsfaktoren

Kvantificering: Modify Dilution Factor

AAEndr kommentarfelter

Kvantificering: Modify Sample Comment

Aktivér manuel integration

Kvantificering: Manually integrate

Sat peak til ikke fundet

Inkluder eller ekskluder en top fra
resultattabellen

Kvantificering: Exclude standards from
calibration

Regressionsindstillinger

Kvantificering: Change regression
parameters

AEndr integrationsparametre for
resultattabel for et enkelt kromatogram

Kvantificering: Change "simple"
parameters in peak review, Change
"advanced" parameters in peak review

AEndr kvantificeringsmetode for
resultattabelkomponent

Kvantificering: Edit results tables’ method

Opret nye indstillinger for metrisk plot

Kvantificering: Modify or create metric plot
settings

Tilfaj brugerdefinerede kolonner

Kvantificering: Create or modify formula
columns

Angiv format for titel pa peak review

Remove custom column

Kvantificering: Create or modify formula
columns

Visningsindstillinger for resultattabel

Kvantificering: Change results table
column precision, Change results table
column visibility, Modify results table
settings

Las resultattabel

Las resultattabel op

Markér resultatfilen som gennemgaet, og
gem

AEndr rapportskabelon

Rapportskabeloneditor: Create/Modify
report templates

Overfor resultater til LIMS

AEndr stregkodekolonne

AEndr sammenligningseksempletildeling
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Kortlaegning af tilladelser mellem SCIEX OS- og Analyst-softwaren

Tabel C-1: Kortlaegning af tilladelser (fortsat)

SCIEX OS-software Analyst-software

Foj MSMS-spektrene til biblioteket Udforsk: Add spectrum to library record

Standardindstillinger for projekt Kvantificering: Modify global (default)
settings

Opret rapport i alle formater —

Rediger parametre for markeringskriterier | —

Parameterandring for automatisk —
fijernelse af outlier

Aktivér automatisk fjernelse af outlier —

Opdater behandlingsmetode via FF/LS —

Opdater resultater via FF/LS —

Aktivér gruppering efter adducts- Kvantificering: Create Analyte Groups,
funktionalitet Modify Analyte Groups

Gennemse efter filer —

Aktivér standardtilfgjelse —

Indstil regel for manuel Kvantificering: Enable or Disable percent

integrationsprocent rule in Manual Integration

AEndr vaegt/volumen Kvantificering: Modify Weight To Volume
ratio

Overskriv en resultattabel When saving, replace existing results
tables

Markér resultatfilen som godkendt, og —
gem

Arbejdsomradet Central Monitoring

Fanen adgangske —
Udskriftske —
Start/Stop-ke —

Arbejdsomradet Explorer

Adgang til explorer-arbejdsomradet —

Eksport Udforsk: Save data to text file
Udskriv Rapportskabeloneditor: Print
Indstillinger —
Genkalibrering Afstemning: Calibrate from current
spectrum
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Kortlaegning af tilladelser mellem SCIEX OS- og Analyst-softwaren

Tabel C-1: Kortlaegning af tilladelser (fortsat)

SCIEX OS-software

Analyst-software

Gennemse efter filer
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Kontrolsum for datafil D

Bemaerk: Da wi f £2-filer har indbyggede dataintegritetsmekanismer, som omfatter
kryptering og intern validering, er en ekstern kontrolsum ikke pakreevet. Det er saledes ikke
obligatorisk at aktivere kontrolsumfunktionen for wi £ £2-filer.

Det anbefales, at funktionen Data File Checksum for wi £ £-filer er aktiveret.
Kontrolsumfunktionen er en cyklisk redundanskontrol til verificering af datafilens integritet.

Hvis funktionen Data File Checksum er aktiveret, bruger softwaren en offentlig MD5-
krypteringsalgoritme til at generere en kontrolsumveerdi, nar brugeren opretter en datafil
(.wiff). Veerdien gemmes i filen. Nar kontrolsummen er verificeret, beregner softwaren
kontrolsummen og sammenligner den beregnede kontrolsum med den kontrolsumvaerdi, der
er gemt i filen.

Sammenligningen af kontrolsummerne kan give disse resultater:

* Huvis veerdierne er de samme, er kontrolsummen gyldig.

» Hyvis veerdierne ikke er de samme, er kontrolsummen ugyldig. En ugyldig kontrolsum
er en indikation af, at filen blev aendret eksternt, eller at filen blev gemt, da
kontrolsumberegningen blev aktiveret, og at kontrolsummen er forskellig fra den
oprindelige kontrolsum.

* Huvis filen ikke har nogen kontrolsumveerdi, findes kontrolsummen ikke. En
kontrolsumvaerdi gemmes ikke i filen, hvis filen blev gemt, da funktionen Data File
Checksum blev deaktiveret.

Bemaerk: Brugeren kan bruge Analyst-softwaren til at foretage en kontrol af kontrolsummen.
Se dokumentationen til Analyst-softwaren.

Aktivering eller deaktivering af funktionen
Checksum for datafiler

1. Abn Configuration-arbejdsomrédet.

2. Kilik pa Projekter.

3. Vis Datafilsikkerhed, hvis det er nadvendigt.
4

Markeér afkrydsningsfeltet Aktivering af kontrolsumskrivning for oprettelse af wiff-
data for at aktivere funktionen til kontrolsum for datafilen. Fjern markeringen i dette
afkrydsningsfelt, hvis du vil deaktivere funktionen.
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Kontakt os

Adresser

ec rer

UKRP

Leica Microsystems CMS GmbH
Ernst-Leitz-Strasse 17-37

35578 Wetzlar

Tyskland

Leica Microsystems (UK) Ltd
19 Jessops Riverside

800 Brightside Lane, Sheffield
S9 2RX, England

AB SCIEX Pte. Ltd.
BIk33, #04-06 Marsiling Industrial Estate Road 3
Woodlands Central Industrial Estate, Singapore 739256

SCIEX
AB SCIEX LLC
Hovedkvarter 250 Forest Street
Marlborough, MA 01752
USA
Kundetraening

* Globalt: sciex.com/contact-us

Onlinelaeringscenter

+ SCIEX Now Learning Hub

SCIEX-support

SCIEX og dets repraesentanter har et globalt personale af fuldt uddannede service- og
tekniske specialister. De kan give svar pa spagrgsmal om systemet eller eventuelle tekniske
problemer, der matte opsta. For at fa flere oplysninger kan du ga til SCIEX-hjemmesiden

sciex.com eller bruge et af de falgende links til at kontakte os.
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https://sciex.com/contact-us
https://sciex.com/support/training
https://sciex.com

Kontakt os

» sciex.com/contact-us

» sciex.com/request-support

Cybersikkerhed

Besag sciex.com/productsecurity for at fa den seneste vejledning om cybersikkerhed for
SCIEX-produkter.

Dokumentation

Denne version af dokumentet tilsidesaetter alle tidligere versioner af dette dokument.

Adobe Acrobat Reader er pakraevet for at fa vist dette dokument elektronisk. Ga til https://
get.adobe.com/reader for at downloade den seneste version.

Se udgivelsesbemeerkningerne eller softwareinstallationsvejledningen, som falger med
softwaren, for at finde dokumentation for softwareproduktet.

Se dokumentationen, der fglger med systemet eller komponenten, for at finde
produktdokumentation om hardwaren.

De seneste versioner af dokumentationen findes pa SCIEX-webstedet under sciex.com/
customer-documents.

Bemaerk: Kontakt sciex.com/contact-us for at anmode om en gratis, trykt version af dette
dokument.

SCIEX OS Software Vejledning til laboratoriechef
104/104 TPUB-CUST-16068-DA-A


https://sciex.com/contact-us
https://sciex.com/request-support
https://sciex.com/productsecurity
https://get.adobe.com/reader
https://get.adobe.com/reader
https://sciex.com/customer-documents
https://sciex.com/customer-documents
https://sciex.com/contact-us

	Vejledning til laboratoriechef
	Indholdsfortegnelse
	Indledning
	Oversigt over sikkerhedskonfiguration
	Sikkerhed og overholdelse af lovgivningen
	Sikkerhedskrav
	SCIEX OS-software og Windows-sikkerhed: Samarbejde
	Revisionsspor i SCIEX OS-softwaren og Windows
	Kundesikkerhedsvejledning: Sikkerhedskopier
	21 CFR Part 11

	Systemkonfiguration
	Konfiguration af Windows-sikkerhed
	Brugere og grupper
	Understøttelse af Active Directory
	Windows-filsystem
	Fil- og mappetilladelser
	Systemrevisioner
	Hændelseslogfiler
	Advarsler i Windows


	Elektronisk licensering
	Lån en serverbaseret elektronisk licens
	Returner en serverbaseret elektronisk licens

	Adgangskontrol
	Placering af sikkerhedsoplysninger
	Arbejdsgang for softwaresikkerhed
	Installation af SCIEX OS-softwaren
	Systemkrav
	Forudindstilling af revisionsindstillinger

	Konfiguration af sikkerhedstilstand
	Valg af sikkerhedstilstand
	Konfigurer arbejdsstationens sikkerhedsindstillinger (Mixed Mode)
	Konfiguration af e-mailnotifikation (blandet tilstand)

	Konfigurer adgang til SCIEX OS-softwaren
	SCIEX OS-tilladelser
	Om brugere og roller
	Administrer brugere
	Tilføj en bruger eller gruppe
	Deaktiver brugere eller grupper
	Fjern brugere eller grupper

	Administration af roller
	Skift de roller, der er tildelt en bruger eller gruppe
	Oprettelse af en brugerdefineret rolle
	Sletning af en brugerdefineret rolle


	Eksport og import af brugeradministrationsindstillinger
	Indstillinger for eksport af brugeradministration
	Importér brugeradministrationsindstillinger
	Gendan brugeradministrationsindstillinger

	Konfigurer adgang til projekter og projektfiler
	Projektmapper
	Softwarefiltyper


	Central administratorkonsol
	Brugere
	Brugerpulje
	Tilføjelse af en bruger eller gruppe til brugergruppen
	Sletning af brugere eller grupper

	Brugerroller og tilladelser
	Tilføjelse af en brugerdefineret rolle
	Sletning af en brugerdefineret rolle


	Arbejdsgrupper
	Oprettelse af en arbejdsgruppe
	Sletning af en arbejdsgruppe
	Tilføjelse af brugere eller grupper til en arbejdsgruppe
	Tilføjelse eller fjernelse af en rolle

	Tilføjelse af arbejdsstationer til en arbejdsgruppe
	Tildel sikkerhedsindstillinger for arbejdsgruppe

	Tilføjelse af projekter til en arbejdsgruppe

	Administration af projekter
	Om projekter og rodmapper
	Tilføj en rodmappe
	Sletning af en projektrodmappe
	Tilføj et projekt
	Tilføj en undermappe

	Arbejdsstationer
	Tilføj en arbejdsstation
	Sletning af en arbejdsstation

	Rapporter og sikkerhedsfunktioner
	Opret datarapporter
	Indstillinger for eksport af CAC-software
	Importér indstillinger for CAC-softwaren
	Gendan CAC-softwareindstillinger
	Indstillinger for eksport af CAC-brugeradministration
	Importér CAC-brugeradministrationsindstillinger


	Netværksdataopsamling
	Om netværksdataopsamling
	Fordele ved at bruge netværksdataopsamling
	Sikker netværkskonto
	Proces for dataoverførsel
	Konfiguration af netværksdataopsamling
	Angiv en sikker netværkskonto


	Revision
	Revisionsspor
	Revisionskort
	Konfiguration af revisionskort
	Installerede skabeloner for revisionskort

	Arbejde med revisionskort
	Projektrevisionskort
	Oprettelse af projektrevisionskort
	Redigering af et projektrevisionskort
	Ændring af det aktive revisionskort for et projekt
	Sletning af et projektrevisionskort

	Revisionskort for arbejdsstationer
	Oprettelse af arbejdsstationsrevisionskort
	Redigering af arbejdsstationsrevisionskort
	Ændring af det aktive revisionskort for en arbejdsstation
	Sletning af et arbejdsstationsrevisionskort

	CAC-revisionskort
	Oprettelse af et CAC-revisionskort
	Redigering af et CAC-revisionskort
	Ændring af det aktive revisionskort for et CAC-system
	Sletning af et CAC-revisionskort


	Visning, søgning i, eksport og udskrivning af revisionsspor
	Visning af revisionssporposter
	Søgning efter eller filtrering af revisionsposter
	Visning af et arkiveret revisionsspor
	Udskrivning af et revisionsspor
	Eksport af revisionssporposter

	Revisionssporposter
	CAC-revisionssporposter
	Arkiver med revisionsspor

	Windows-tilladelser
	Revisionshændelser
	Kortlægning af tilladelser mellem SCIEX OS- og Analyst-softwaren
	Kontrolsum for datafil
	Aktivering eller deaktivering af funktionen Checksum for datafiler

	Kontakt os
	Adresser
	Kundetræning
	Onlinelæringscenter
	SCIEX-support
	Cybersikkerhed
	Dokumentation



