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본 문서는 SCIEX 장비를 구매한 고객들이 SCIEX 장비를 작동하는 데 이용할 수 있도록 제공됩니다. 본
문서는 저작권 보호를 받으며 본 문서 또는 본 문서의 어느 일부에 대한 복제도 엄격히 금지됩니다. 단,
SCIEX가 서면으로 허가한 경우는 제외됩니다.
이 문서에서 설명될 수 있는 소프트웨어는 라이센스 계약에 따라 제공됩니다. 라이센스 계약에서 특별
히 허용된 경우를 제외하고 어떠한 수단으로든 소프트웨어를 복사, 수정 또는 배포하는 것은 법률 위반
입니다. 또한, 라이센스 계약은 소프트웨어를 어떠한 목적으로든 디스어셈블하거나 리버스 엔지니어링
하거나 디컴파일하는 것을 금할 수 있습니다. 제품 보증은 그 안에 명시되어 있습니다.
이 문서의 일부는 다른 제조업체 및/또는 다른 제조업체의 제품을 참조할 수 있으며, 참조 내용에는 이
름이 상표로 등록되거나 해당 소유자의 상표로 기능하는 부품이 포함될 수 있습니다. 이러한 이용의 목
적은 SCIEX가 장비에 포함시키기 위해 해당 제조업체 제품을 공급하는 것으로 지정하는 것에만 국한되
며, 이는 타인이 이러한 제조업체 및/또는 제조업체의 제품 이름을 상표로 이용할 수 있는 권한 및/또는
허가를 의미하지 않으며 타인의 그러한 이용을 허가하는 것이 아닙니다.
SCIEX 보증은 제품 판매 또는 허가 시점에 제공되는 명시적 보증에만 국한되며 SCIEX의 독자적 및 독
점적 진술, 보증 및 의무입니다. SCIEX는 법령이나 그 외의 법률 또는 거래 과정이나 거래의 관습으로
인한 발생 여부와 관계없이 상품성 보증 또는 특정 목적에 대한 적합성 보증을 포함하나 이에 국한되지
않는 명시적 혹은 암묵적 보증 등 기타 어떤 종류의 보증도 제공하지 않습니다. 이와 같은 모든 보증은
명확히 부인됩니다. 그리고 SCIEX는 간접적 또는 결과적 손해를 포함해 구매자의 이용 또는 구매자의
이용으로 인해 발생하는 모든 불리한 상황에 대해 어떠한 책임 또는 불확정 책임도 지지 않습니다.
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소개 1
이 매뉴얼에 포함된 정보는 다음과 같은 두 사용자를 대상으로 합니다.

• 실험실 관리자 - 기능적 관점에서 SCIEX OS 소프트웨어와 연결 기기의 일상적인 작업 및
사용을 담당합니다.

• 시스템 관리자 - 시스템 보안 및 시스템과 데이터 무결성을 담당합니다.

소개
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보안 구성 개요 2
이 섹션에서는 SCIEX OS 소프트웨어의 액세스 제어 및 감사 구성 요소가 Windows 액세스 제
어 및 감사 구성 요소와 상호 작용하는 방식을 설명합니다. 또한 SCIEX OS 소프트웨어를 설
치하기 전에 Windows 보안을 구성하는 방법을 설명합니다.

보안 및 규정 준수
SCIEX OS 소프트웨어에서 다음을 제공합니다.

• 연구와 규제 요건의 요구에 맞춘 사용자 지정 가능한 관리.

• 전자 기록 보관을 위해 21 CFR Part 11 준수를 지원하는 보안 및 감사 도구.

• 중요한 질량 분석계 기능에 액세스하는 것에 대한 유연성 있고 효과적인 관리.

• 중요 데이터 및 보고서에 대한 제어 및 감사된 액세스.

• Windows 보안과 관련한 쉬운 보안 관리.

보안 요구 사항
보안 요구 사항은 연구 또는 학술 실험실과 같이 비교적 개방적인 환경에서 법의학 실험실과
같이 가장 엄격하게 규제되는 환경에 이르기까지 다양한 범위를 대상으로 합니다.

SCIEX OS 소프트웨어 및 Windows 보안: 공동 작업
SCIEX OS 소프트웨어와 Windows NTFS(New Technology File System)에는 시스템 및 데이
터 액세스를 제어하기 위한 보안 기능이 있습니다.

Windows 보안은 사용자에게 고유한 사용자 ID 및 비밀번호로 네트워크에 로그온하도록 요구
하여 첫 번째 수준의 보호를 제공합니다. 결과적으로 Windows 로컬 또는 네트워크 보안 설정
에서 인식되는 사용자만 시스템에 액세스할 수 있습니다. 자세한 정보는 Windows 보안 구성
섹션을 참조하십시오.

SCIEX OS 소프트웨어는 다음과 같은 보안 시스템 액세스 모드를 제공합니다.

• Mixed Mode

• Integrated Mode(기본 설정)

보안 모드 및 보안 설정에 대한 자세한 정보는 보안 모드 구성 섹션을 참조하십시오.

SCIEX OS는 Windows와 연결된 User Groups와 별도로 완전히 구성 가능한 역할도 제공합니
다. 실험실 책임자는 이러한 역할을 이용하여 소프트웨어 및 질량 분석계에 대한 액세스를 기
능별로 제어할 수 있습니다. 자세한 정보는 SCIEX OS 소프트웨어에 대한 액세스 구성 섹션을
참조하십시오.

보안 구성 개요
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SCIEX OS 소프트웨어 및 Windows 내의 감사 내역
Windows의 기본 제공 감사 구성 요소와 함께 SCIEX OS 소프트웨어의 감사 기능은 전자 레코
드를 생성하고 관리하는 데 매우 중요합니다.

SCIEX OS는 전자 레코드 보관 요구 사항을 충족하는 감사 내역 시스템을 제공합니다. 별도의
감사 내역 레코드:

• 질량 교정 테이블 또는 분해능 테이블에 대한 변경, 시스템 구성 변경 및 보안 이벤트

• 프로젝트, 조정, 배치, 데이터, 처리 방법 및 보고서 템플릿 파일에 대한 생성/수정 이벤트와
모듈 열기, 닫기 및 인쇄 이벤트. 감사 내역에 기록되는 삭제 이벤트에는 SCIEX OS 소프트
웨어의 역할 및 사용자 삭제가 포함됩니다.

• 샘플 정보, 피크 통합 매개 변수 및 결과 테이블에 포함된 처리 방법의 생성 및 수정

감사 이벤트의 전체 목록은 감사 이벤트 섹션을 참조하십시오.

SCIEX OS 소프트웨어는 어플리케이션 이벤트 로그를 사용하여 소프트웨어 작업에 대한 정보
를 캡처합니다. 이 로그를 문제 해결 도구로 사용하십시오. 여기에는 질량 분석계, 장치 및 소
프트웨어 상호 작용에 대한 자세한 정보가 포함되어 있습니다.

Windows는 다양한 보안, 시스템 및 어플리케이션 관련 이벤트를 캡처하는 이벤트 로그를 유
지 관리합니다. Windows 감사는 대부분 고장 시 로그 등의 예외적인 이벤트를 기록하도록 설
계되어 있습니다. 관리자는 이 시스템이 특정 파일 또는 Windows 관리 작업에 대한 액세스 등
더욱 다양한 이벤트를 기록하도록 구성할 수 있습니다. 자세한 정보는 시스템 감사 섹션을 참
조하십시오.

고객 보안 지침: 백업
고객 데이터 백업은 고객의 책임입니다. SCIEX 서비스 및 지원 담당자가 고객 데이터 백업에
대한 제안과 권장 사항을 제공할 수는 있지만 고객의 정책, 필요 및 규제 요건에 따라 데이터를
백업해야 할지 결정하는 것은 고객이 판단할 일입니다. 고객 데이터 백업의 빈도와 범위는 조
직의 요구 사항 및 생성되는 데이터의 중요도에 비례해야 합니다.

백업은 전체 데이터 관리의 주요 요소이며 악의적 공격, 하드웨어 오류 또는 소프트웨어 오류
발생 시 복구하는 데 반드시 필요하므로 고객은 백업이 제대로 작동하는지 확인해야 합니다.
데이터 획득 중에는 컴퓨터를 백업하지 마십시오. 그렇지 않으면 획득하는 파일이 백업 소프
트웨어에서 무시되어야 합니다. 보안 업데이트를 설치하거나 컴퓨터를 수리하기 전에 컴퓨터
전체 백업을 수행하는 것이 좋습니다. 이렇게 하면 보안 패치가 어플리케이션 기능에 영향을
미치는 드문 경우에 롤백을 쉽게 수행할 수 있습니다.

21 CFR Part 11
SCIEX OS 소프트웨어에는 다음을 구현하여 21 CFR Part 11을 지원하는 기술적 제어 기능이
포함되어 있습니다.

• Windows 보안과 연결된 Mixed 모드 및 Integrated 모드 보안.

• 사용자 지정 가능한 역할을 통해 기능에 대한 액세스 제어.

• 기기 작업, 데이터 획득, 데이터 검토 및 보고서 생성에 대한 감사 내역

• 사용자 ID와 비밀번호 조합을 사용하는 전자 서명

보안 구성 개요
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• Windows 운영 체제의 올바른 구성

• 회사의 적절한 절차 및 교육

SCIEX OS 소프트웨어는 21 CFR Part 11 준수 시스템의 일환으로 사용하도록 되어 있으며 21
CFR Part 11 준수를 지원하도록 구성할 수 있습니다. SCIEX OS 소프트웨어 사용이 21 CFR
Part 11을 준수하는지 여부는 SCIEX OS(옵션) CFR 라이선스 사용과 SCIEX OS 소프트웨어
구성에 따라 달라집니다. 필요한 정책과 절차 및 관련 교육 요건도 실험실에 마련되어 있어야
합니다.

검증 서비스는 SCIEX 전문 서비스를 통해 이용할 수 있습니다. 자세한 정보는
complianceservices@sciex.com으로 문의하십시오.

참고: 검증된 시스템에서 Instrument Settings Converter 소프트웨어를 사용하지 마십시오. 이
소프트웨어의 용도는 기기 설정을 Analyst에서 SCIEX OS 소프트웨어로 초기 전송하는 것입
니다. Instrument Settings Converter 소프트웨어를 사용한 후에는 컴퓨터에서 제거해야 합니
다.

시스템 구성
시스템 구성은 보통 네트워크 관리자 또는 네트워크 및 로컬 관리 권한을 갖는 사람들이 수행
합니다.

Windows 보안 구성
이 섹션에서는 Windows 구성에 대한 지침을 제공합니다.

• Windows 계정 및 비밀번호에 대한 다음 지침을 준수하십시오.

• Windows 비밀번호를 90일마다 변경해야 합니다.

• 하나 이상의 다음 반복에 대해 Windows 비밀번호를 다시 사용할 수 없습니다. 즉, 이전
비밀번호와 같으면 안 됩니다.

• Windows 비밀번호는 최소 8자 이상이어야 합니다.

• Windows 비밀번호는 복잡성 요구 사항을 충족하기 위해 다음 네 가지 요건 중 두 개 이
상을 포함해야 합니다.

• 대문자 영문자 1개

• 소문자 영문자 1개

• 숫자 값 1개

• 특수 문자 1개(예: ! @ # $ % ^ &)

• Windows 사용자 이름은 관리자, 관리자 또는 데모가 아니어야 합니다.

• SCIEX OS 소프트웨어 관리자가 SCIEX OS Data 폴더에 대한 파일 권한을 변경할 수 있
어야 합니다. 이 폴더가 로컬 컴퓨터에 있는 경우 소프트웨어 관리자가 로컬 관리자 그룹에
포함되는 것이 좋습니다.

• 모든 사용자가 네트워크 획득에 필요한 리소스에 액세스할 수 있게 하려면 네트워크 관리
자에게 네트워크 리소스에 SNA(보안 네트워크 계정)를 추가하도록 요청합니다. 이 계정에

보안 구성 개요
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는 루트 디렉토리를 포함하는 네트워크 폴더에 대한 쓰기 권한이 있어야 합니다. 이 계정은
루트 디렉토리 속성에서 SNA로 정의됩니다.

참고: 라이브러리 파일을 로컬 드라이브에서 가져오는 것이 좋습니다.

참고: 다양한 사용자 역할에 필요한 Windows 권한에 대한 정보는 Windows 권한 섹션을 참조
하십시오.

사용자 및 그룹
SCIEX OS 소프트웨어는 주 도메인 컨트롤러 보안 데이터베이스 또는 Active Directory에 기록
된 사용자 이름과 비밀번호를 사용합니다. 비밀번호는 Windows에서 제공한 도구를 사용하여
관리됩니다. 사용자 및 역할을 추가하고 구성하는 방법에 대한 자세한 정보는 SCIEX OS 소프
트웨어에 대한 액세스 구성 섹션을 참조하십시오.

Active Directory 지원
SCIEX OS의 구성 작업 영역에서 사용자를 추가할 때 UPN(사용자 계정 이름) 형식으로 사용
자 계정을 지정합니다. 다음 버전의 Active Directory가 지원됩니다.

• Windows 2012 서버

• Windows 10(64비트) 클라이언트

Windows 파일 시스템
SCIEX OS 소프트웨어에서는 SCIEX OS 소프트웨어 파일에 대한 액세스를 제어하고 감사할
수 있도록 NTFS 형식을 사용하는 하드 디스크 파티션에 파일과 디렉토리를 저장해야 합니다.
FAT(파일 할당 테이블) 파일 시스템은 폴더 또는 파일에 대한 액세스를 제어하거나 감사할 수
없으므로 보안 환경에 적합하지 않습니다.

파일 및 폴더 권한
보안을 관리하려면 SCIEX OS 소프트웨어 관리자에게 SCIEX OS Data 폴더에 대한 권한을
변경할 수 있는 권한이 있어야 합니다. 액세스 권한은 네트워크 관리자가 설정해야 합니다.

참고: 각 컴퓨터의 드라이브, 루트 디렉토리 및 프로젝트 폴더에 대해 사용자에게 필요한 액세
스 수준을 고려해야 합니다. 공유 및 관련 권한을 구성합니다. 파일 공유에 대한 자세한 정보는
Windows 문서를 참조하십시오.

참고: 권한 관련 문제를 방지하려면 라이브러리 파일을 로컬 드라이브에서 가져오는 것이 좋
습니다.

참고: 다양한 사용자 역할에 필요한 Windows 권한에 대한 정보는 Windows 권한 섹션을 참조
하십시오.

SCIEX OS 소프트웨어의 파일 및 폴더 권한에 대한 정보는 액세스 제어 섹션을 참조하십시오.

보안 구성 개요
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시스템 감사
Windows 시스템의 감사 기능은 보안 침해 또는 시스템 침입을 감지하도록 활성화할 수 있습
니다. 다양한 유형의 시스템 관련 이벤트를 기록하도록 감사를 설정할 수 있습니다. 예를 들어
감사 기능을 활성화하여 실패 또는 성공한 시스템 로그온 시도를 이벤트 로그에 기록할 수 있
습니다.

이벤트 로그
Windows Event Viewer는 감사된 이벤트를 보안 로그, 시스템 로그 또는 어플리케이션 로그에
기록합니다.

이벤트 로그를 다음과 같이 사용자 지정합니다.

• 적절한 이벤트 로그 크기를 구성합니다.

• 이전 이벤트 자동 덮어쓰기를 사용하도록 설정합니다.

• Windows 컴퓨터 보안 설정을 지정합니다.

검토 및 보관 프로세스가 실행될 수 있습니다. 보안 설정 및 감사 정책에 대한 자세한 정보는
Windows 문서를 참조하십시오.

Windows 알림
시스템이나 사용자에게 문제가 발생하면 동일한 컴퓨터 또는 다른 컴퓨터의 지정된 사용자
(예: 시스템 관리자)에게 자동 메시지를 보내도록 네트워크를 구성합니다.

• 송신 컴퓨터와 수신 컴퓨터 둘 다 Windows Services 제어판에서 Messenger 서비스를 시작
합니다.

• 송신 컴퓨터의 Windows Services 제어판에서 Alert 서비스를 시작합니다.

알림 개체 생성에 대한 자세한 정보는 Windows 문서를 참조하십시오.

보안 구성 개요
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전자 라이선스 3
SCIEX OS 소프트웨어의 경우 전자 라이선스는 노드 잠금 또는 서버 기반일 수 있습니다.

Central Administrator Console (CAC) 소프트웨어의 경우 노드 잠금 라이선스만 사용할 수 있
습니다.

향후 서비스 또는 지원 요청을 위해 활성화 ID가 필요할 수 있습니다. 노드 잠금 또는 서버 기
반 라이선스의 활성화 ID에 액세스하려면 다음을 수행하십시오.

• Configuration 작업 영역의 SCIEX OS 창에서 라이선스를 클릭합니다.

참고: 라이선스가 만료되기 전에 갱신해야 합니다. CAC 소프트웨어 라이선스는 연간 라이선
스입니다.

서버 기반 전자 라이선스 대여
SCIEX OS를 사용하려면 라이선스가 필요합니다. 서버 기반 라이선스를 사용 중인 경우 오프
라인으로 작업하려는 사용자는 최대 7일 동안 라이선스를 예약할 수 있습니다. 대여한 전자 라
이선스는 이 기간 동안 해당 컴퓨터에서만 사용할 수 있습니다.

참고: Central Administrator Console (CAC) 소프트웨어에는 이 절차를 사용할 수 없습니다.

1. 구성 작업 영역을 엽니다.

2. 라이선스를 클릭합니다.
오프라인 사용이 가능한 라이선스 테이블에 대여 가능한 모든 라이선스가 표시됩니다.

전자 라이선스
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그림 3-1 라이선스 관리: 라이선스 대여

3. 대여할 라이선스를 선택하고 대여를 클릭합니다.

서버 기반 전자 라이선스 반환
참고: Central Administrator Console (CAC) 소프트웨어에는 이 절차를 사용할 수 없습니다.

1. 구성 작업 영역을 엽니다.

2. 라이선스를 클릭합니다.
반환할 수 있는 모든 라이선스, 즉 이 컴퓨터에서 대여한 모든 라이선스가 오프라인 사용
에서 반환할 라이선스 표에 나열됩니다.

전자 라이선스
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그림 3-2 라이선스 관리: 라이선스 반환

3. 반환할 라이선스를 선택하고 반환을 클릭합니다.

전자 라이선스
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액세스 제어 4
이 섹션에서는 SCIEX OS 소프트웨어에 대한 액세스를 제어하는 방법에 대해 설명합니다. 소
프트웨어에 대한 액세스를 제어하기 위해 관리자는 다음 작업을 수행합니다.

참고: 이 섹션의 작업을 수행하려면 사용자에게 소프트웨어가 설치되는 워크스테이션에 대한
로컬 관리자 권한이 있어야 합니다.

• SCIEX OS 소프트웨어 설치 및 구성

• 사용자와 역할 추가 및 구성

• 루트 디렉토리의 프로젝트 및 프로젝트 파일에 대한 액세스 구성

이 절차는 SCIEX OS 소프트웨어에 대한 로컬 관리 지침을 제공합니다. SCIEX OS 소프트웨
어의 중앙 집중식 관리에 대한 정보는 Central Administrator Console 섹션을 참조하십시오.

참고: SCIEX OS 구성에 대한 모든 변경 사항은 SCIEX OS가 다시 시작된 후에 적용됩니다.

보안 정보 위치
모든 보안 정보는 로컬 컴퓨터의 C:\ProgramData\SCIEX\Clearcore2.Acquisition
폴더에 Security.data 파일로 저장됩니다.

소프트웨어 보안 워크플로
SCIEX OS 소프트웨어는 Windows Administrative Tools의 보안, 어플리케이션 및 시스템 이벤
트 감사 구성 요소와 상호 작용합니다.

다음 수준으로 보안을 구성합니다.

• Windows 인증: 컴퓨터에 액세스

• Windows 권한 부여: 파일 및 폴더에 대한 액세스

• SCIEX OS 소프트웨어 인증: SCIEX OS 열기 기능

• SCIEX OS 소프트웨어 권한 부여: SCIEX OS 기능에 대한 액세스

보안 구성을 위한 작업 목록은 표 4-1에서 확인하십시오. 다양한 보안 수준을 설정하기 위한
옵션은 표 4-2에서 확인하십시오.

표 4-1 보안 구성을 위한 워크플로우

작업 절차

SCIEX OS 소프트웨어 설치 자세한 정보는 SCIEX OS 소프트웨어 설치
안내서를 참조하십시오.

SCIEX OS 소프트웨어에 대한 액세스 구성 자세한 정보는 SCIEX OS 소프트웨어에 대한
액세스 구성 섹션을 참조하십시오.

액세스 제어
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표 4-1 보안 구성을 위한 워크플로우 (계속)

작업 절차

Windows 파일 보안 및 NTFS 구성 자세한 정보는 프로젝트 및 프로젝트 파일 액
세스 구성 섹션을 참조하십시오.

표 4-2 보안 구성 옵션

옵션 CFR 21 Part 11

Windows 보안

사용자 및 그룹을 구성합니다(인증). 예

Windows 감사와 파일 및 디렉토리 감사를 활성화합니다. 예

파일 권한을 설정합니다(권한 부여). 예

SCIEX OS 소프트웨어 설치

SCIEX OS 소프트웨어를 설치합니다. 예

Event Viewer를 열어 설치를 검사합니다. 예

소프트웨어 보안

보안 모드를 선택합니다. 예

SCIEX OS 소프트웨어에서 사용자와 역할을 구성합니다. 예

이메일 알림을 구성합니다. 예

감사 맵 템플릿을 생성하고 프로젝트 및 워크스테이션 감사 내역 맵을 구
성합니다.

예

wiff 파일에 대해 체크섬 기능을 활성화합니다. 예

일반 작업

새 프로젝트를 추가합니다. 예

SCIEX OS 소프트웨어 설치
SCIEX OS 소프트웨어를 설치하기 전에 소프트웨어 설치 DVD 또는 웹 다운로드 패키지에 있
는 소프트웨어 설치 안내서 및 릴리스 노트 문서를 읽으십시오. 처리 컴퓨터와 획득 컴퓨터의
차이를 이해하고 적절한 설치 순서를 완료해야 합니다.

시스템 요구 사항
최소 설치 요구 사항은 소프트웨어 설치 안내서를 참조하십시오.
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사전 설정 감사 옵션
설치된 감사 맵에 대한 설명은 설치된 감사 맵 템플릿 섹션을 참조하십시오. 설치 후
SCIEX OS 소프트웨어 관리자가 구성 작업 영역에서 사용자 지정 감사 맵을 생성하고 다른 감
사 맵을 할당할 수 있습니다.

보안 모드 구성
이 섹션에서는 구성 작업 영역의 사용자 관리 페이지에 있는 보안 모드 옵션에 대해 설명합니
다.

Integrated Mode: 현재 Windows에 로그온한 사용자가 소프트웨어의 사용자로 정의된 경우
해당 사용자는 SCIEX OS 소프트웨어에 액세스할 수 있습니다.

Mixed Mode: 사용자는 Windows와 소프트웨어에 개별적으로 로그온합니다. Windows 로그
온에 사용된 자격 증명이 SCIEX OS 로그온에 사용된 자격 증명과 같을 필요는 없습니다. 이
모드를 사용하면 사용자 그룹이 동일한 자격 증명 세트로 Windows에 로그온할 수 있지만 각
사용자는 고유한 자격 증명을 사용하여 소프트웨어에 로그온해야 합니다. 이러한 고유 자격
증명을 Integrated Mode와 같은 방식으로 특정 역할에 할당할 수 있습니다.

Mixed Mode를 선택하면 Screen Lock 및 Auto Logoff 기능을 사용할 수 있습니다.

Screen Lock 및 Auto Logoff: 보안을 위해 일정 기간 이상 비활성 상태일 경우 컴퓨터 화면이
잠기도록 설정할 수 있습니다. 잠금 상태로 정의된 기간이 지나면 소프트웨어가 종료되도록
자동 로그오프 타이머도 설정할 수 있습니다. Screen Lock 및 Auto Logoff는 Mixed Mode에서
만 사용할 수 있습니다.

참고: 화면이 잠겨도 획득 및 처리가 계속됩니다. 처리가 진행 중이거나 결과 테이블이 저장되
지 않은 경우에는 자동 로그오프가 발생하지 않습니다. 사용자가 강제로 로그오프되면 모든
처리가 중지되고 저장하지 않은 데이터가 모두 손실됩니다. 획득은 사용자가 자동 또는 수동
으로 로그오프된 후에도 계속됩니다.

Security Notification: 설정 가능한 기간 내에 설정 가능한 수의 로그온 오류가 발생하면 자동
으로 이메일 알림을 보내 권한이 없는 사용자의 시스템 액세스 시도를 경고할 수 있도록 소프
트웨어를 구성할 수 있습니다. 로그온 오류 수는 3에서 7 사이이며 기간은 5분에서 24시간 사
이일 수 있습니다.

참고: Central Administrator Console (CAC) 소프트웨어에서 관리하는 작업 그룹의 경우 보안
모드를 SCIEX OS 소프트웨어로 관리할 수 없습니다.

Security Mode 선택
1. 구성 작업 영역을 엽니다.

2. 사용자 관리를 클릭합니다.

3. 보안 모드 탭을 클릭합니다.

4. 통합 모드 또는 혼합 모드를 선택합니다. 자세한 정보는 보안 모드 구성 섹션을 참조하십
시오.

5. 저장를 클릭합니다.
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확인 대화 상자가 표시됩니다.

6. 확인를 클릭합니다.

워크스테이션 보안 옵션 구성(Mixed Mode)
선행 절차

• 보안 모드를 Mixed Mode로 설정합니다. 자세한 정보는 보안 모드 구성 섹션을 참조하십
시오.

Mixed Mode를 선택하면 Screen Lock 및 Auto Logoff 기능을 구성할 수 있습니다.

1. 구성 작업 영역을 엽니다.

2. 사용자 관리를 클릭합니다.

3. 보안 모드 탭을 엽니다.

4. Screen Lock 기능을 구성하려면 다음 단계를 수행하십시오.

a. 화면 잠금을 선택합니다.

b. 대기 필드에 시간(분)을 지정합니다.
워크스테이션이 이 시간 동안 비활성 상태이면 자동으로 잠깁니다. 로그온한 사용자
가 올바른 자격 증명을 입력하여 워크스테이션 잠금을 해제하거나 관리자가 사용자
를 로그오프할 수 있습니다.

5. Auto Logoff 기능을 구성하려면 다음 단계를 수행하십시오.

a. 자동 로그오프를 선택합니다.

b. 대기 필드에 시간(분)을 지정합니다. 워크스테이션이 이 시간 동안 자동 또는 수동으
로 잠겨 있으면 현재 로그온한 사용자가 로그오프됩니다. 모든 처리가 중지됩니다. 그
러나 획득은 계속됩니다.

6. 저장를 클릭합니다.
확인 대화 상자가 열립니다.

7. 확인를 클릭합니다.

이메일 알림 구성(Mixed Mode)
선행 절차

• 보안 모드를 Mixed Mode로 설정합니다. 자세한 정보는 보안 모드 구성 섹션을 참조하십
시오.

설정 가능한 기간 내에 설정 가능한 수의 로그온 오류가 발생하면 이메일 메시지를 보내도록
소프트웨어를 구성할 수 있습니다. 로그온 오류 수는 3에서 7 사이이며 기간은 5분에서 24시
간 사이일 수 있습니다.

소프트웨어가 설치된 컴퓨터는 열린 포트로 SMTP 서버와 통신할 수 있어야 합니다.
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1. 구성 작업 영역을 엽니다.

2. 사용자 관리를 클릭합니다.

3. 보안 모드 탭을 엽니다.

4. 다음 이후 이메일 메시지 보내기 확인란을 선택한 후 특정 기간(분) 내에 로그온 오류가 몇
번 발생하면 이메일 알림을 생성할지를 지정합니다.

팁! 알림을 사용하지 않으려면 다음 이후 이메일 메시지 보내기 확인란의 선택을 취소합
니다.

5. SMTP 서버 필드에 SMTP 서버 이름을 입력합니다.

참고: SMTP 계정은 이메일 서버에 메일을 전송합니다. SMTP 서버는 회사 이메일 어플리
케이션으로 정의되어 있습니다.

6. 포트 번호 필드에 열린 포트의 번호를 입력합니다.
기본값 적용를 클릭하여 기본 포트 번호(25)를 삽입합니다.

7. 끝 필드에 메시지를 전송할 대상 이메일 주소를 입력합니다. 예를 들어
username@domain.com을 입력합니다.

8. 시작 필드에 메시지의 시작 필드에 표시할 이메일 주소를 입력합니다.

9. 제목 필드에 메시지 제목을 입력합니다.

10. 메시지 필드에 메시지 본문에 포함할 텍스트를 입력합니다.

11. 저장를 클릭합니다.
확인 대화 상자가 열립니다.

12. 확인를 클릭합니다.

13. 구성을 확인하려면 테스트 메일 보내기을 클릭합니다.

SCIEX OS 소프트웨어에 대한 액세스 구성
보안을 구성하기 전에 다음을 수행하십시오.

• 복제자, 고급 사용자, 백업 운영자 등 로컬 컴퓨터와 네트워크에서 불필요한 모든 사용자 및
사용자 그룹을 제거합니다.

참고: 모든 SCIEX 컴퓨터는 로컬 관리자 수준 계정인 abservice로 구성됩니다. 이 계정은
시스템 설치, 서비스 및 지원을 위해 SCIEX 서비스와 기술 지원에서 사용됩니다. 이 계정을
제거하거나 비활성화하지 마십시오. 계정을 제거하거나 비활성화해야 하는 경우 SCIEX 액
세스를 위한 대체 계획을 준비하여 로컬 FSE에게 전달하십시오.

• 비관리 작업을 수행할 그룹을 포함하는 사용자 그룹을 추가합니다.

• 시스템 권한을 구성합니다.

• 그룹 정책에서 사용자에게 적합한 절차 및 계정 정책을 생성합니다.

다음에 대한 자세한 정보는 Windows 문서를 참조하십시오.

• 사용자, 그룹 및 Active Directory 사용자
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• 사용자 계정에 대한 비밀번호 및 계정 잠금 정책

• 사용자 권한 정책

사용자가 Active Directory 환경에서 작업하는 경우에는 Active Directory 그룹 정책 설정이 컴
퓨터 보안에 영향을 미칩니다. 포괄적인 SCIEX OS 소프트웨어 배포의 일부로 Active
Directory 관리자와 그룹 정책에 대해 논의하십시오.

SCIEX OS 권한
그림 4-1 User Management 페이지

표 4-3 권한

권한 설명

배치

잠금 해제된 방법 제출 잠금 해제된 방법이 포함된 배치를 제출합니다.
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표 4-3 권한 (계속)

권한 설명

열기 저장된 배치를 엽니다.

다른 이름으로 저장 배치를 새 이름으로 저장합니다.

제출 배치를 제출합니다.

저장 배치를 저장하고 저장된 내용을 덮어씁니다.

이온 참조 테이블 저장 이온 참조 테이블을 편집합니다.

데이터 하위 폴더 추가 데이터를 저장할 하위 폴더를 생성합니다.

결정 규칙 구성 결정 규칙을 추가하고 변경합니다.

배치 덮어쓰기 배치를 동일한 이름으로 저장하고 저장된 내용을 덮어씁니
다.

저장하기 전에 배치 제출 저장되지 않은 배치를 제출합니다.

구성

일반 탭 구성 작업 영역에서 일반 페이지를 엽니다.

일반: 지역 설정 변경 활성 시스템 지역 설정을 SCIEX OS 소프트웨어에 적용합니
다.

일반: 전체 화면 모드 전체 화면 모드를 활성화 및 비활성화합니다.

일반: Windows 서비스 중지 Windows 설정 옵션을 활성화하거나 비활성화합니다.

LIMS 통신 탭 구성 작업 영역에서 LIMS 통신 페이지를 엽니다.

감사 맵 탭 구성 작업 영역에서 감사 맵 페이지를 엽니다.

대기열 탭 구성 작업 영역에서 대기열 페이지를 엽니다.

대기열: 기기 유휴 시간 기기 유휴 시간을 설정합니다.

대기열: 허용되는 최대 획득
샘플 수

허용되는 최대 획득 샘플 수를 설정합니다.

대기열: 기타 대기열 설정 그 밖의 대기열 설정을 구성합니다.

프로젝트 탭 구성 작업 영역에서 프로젝트 페이지를 엽니다.

프로젝트: 프로젝트 생성 프로젝트를 생성합니다.

프로젝트: 기존 프로젝트에
감사 맵 템플릿 적용

프로젝트에 감사 맵을 적용합니다.

프로젝트: 루트 디렉토리 생
성

프로젝트를 저장할 루트 디렉토리를 생성합니다.

프로젝트: 현재 루트 디렉토
리 설정

프로젝트의 루트 디렉토리를 변경합니다.
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표 4-3 권한 (계속)

권한 설명

프로젝트: 네트워크 자격 증
명 지정

로그온한 사용자가 네트워크 리소스에 액세스할 수 없는 경
우 네트워크 획득 중에 사용할 SNA(보안 네트워크 계정)를
지정합니다.

프로젝트: wiff 데이터 생성을
위해 체크섬 쓰기 사용

wiff 데이터 파일에 체크섬을 쓰도록 소프트웨어를 구성합
니다.

프로젝트: 루트 디렉토리 지
우기

목록에서 루트 디렉토리를 삭제합니다.

장치 탭 구성 작업 영역에서 장치 페이지를 엽니다.

사용자 관리 탭 구성 작업 영역에서 사용자 관리 페이지를 엽니다.

사용자 강제 로그오프 SCIEX OS 소프트웨어에 로그온한 사용자를 강제로 로그오
프합니다.

CAC 탭 1 구성 작업 영역에서 CAC 페이지를 엽니다.

인쇄 템플릿 탭 구성 작업 영역에서 인쇄 템플릿 탭을 엽니다.

인쇄 템플릿: 인쇄 템플릿을
생성 및 수정합니다.

새 인쇄 템플릿을 만들거나 저장된 인쇄 템플릿을 변경합니
다.

인쇄 템플릿: 기본 인쇄 템플
릿을 설정합니다.

활성 인쇄 템플릿을 활성 프로젝트의 기본값으로 설정합니
다.

인쇄 템플릿: 루트 디렉터리
의 모든 프로젝트에 현재 템플
릿을 적용합니다.

선택한 루트 디렉토리에서 선택한 프로젝트에 사용할 수 있
는 인쇄 템플릿 목록에 인쇄 템플릿을 추가합니다.

이벤트 로그

이벤트 로그 작업 영역 액세스 이벤트 로그 작업 영역을 엽니다.

로그 보관 이벤트 로그 작업 영역에 로그를 보관합니다.

감사 내역

감사 내역 작업 영역 액세스 감사 내역 작업 영역을 엽니다.

활성 감사 맵 보기 감사 내역 작업 영역에서 워크스테이션 또는 프로젝트의 활
성 감사 맵을 봅니다.

감사 내역 인쇄/내보내기 감사 내역을 인쇄하거나 내보냅니다.

데이터 획득 패널

시작 데이터 획득 창에서 획득을 시작합니다.

중지 데이터 획득 창에서 획득을 중지합니다.

1 버전 3.1에서는 중앙 관리 활성화 권한이 CAC라는 이름으로 변경되었습니다. 구성 작업 영역의 CAC 페이지
를 사용하여 SCIEX OS 소프트웨어의 중앙 관리를 구성할 수 있습니다.
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표 4-3 권한 (계속)

권한 설명

저장 데이터 획득 창에서 획득한 데이터를 다른 파일 이름으로 저
장합니다.

MS 및 LC 방법

방법 작업 영역 액세스 MS 방법 및 LC 방법 작업 영역을 엽니다.

새로 만들기 MS 및 LC 방법을 생성합니다.

열기 MS 및 LC 방법을 엽니다.

저장 방법을 저장하고 저장된 내용을 덮어씁니다.

다른 이름으로 저장 방법을 새 이름으로 저장합니다.

방법 잠금/잠금 해제 방법 편집을 방지하기 위해 방법을 잠그거나 방법을 잠금 해
제합니다.

획득 방법 덮어쓰기 획득 방법을 동일한 이름으로 저장하고 저장된 내용을 덮어
씁니다.

대기열

관리 대기열 작업 영역을 엽니다.

시작/중지 대기열을 시작하거나 중지합니다.

인쇄 대기열을 인쇄합니다.

샘플 편집 샘플의 이름 또는 데이터 파일을 변경합니다.

라이브러리

라이브러리 작업 영역 액세스 라이브러리 작업 영역을 엽니다. 정량화 워크플로에는 적용
되지 않습니다.

MS 조정

MS 조정 작업 영역 액세스 MS 조정 작업 영역을 엽니다.

고급 MS 조정 X500 QTOF 및 ZenoTOF 7600/7600+ 시스템: 검출기 최적
화, 양성 TOF 조정, 음성 TOF 조정, 양성 Q1 단위 조정, 음성
Q1 단위 조정, 양성 Q1 높음 조정 및 음성 Q1 높음 조정을 비
롯한 고급 조정 옵션에 액세스합니다.해당 없음

고급 문제 해결 고급 문제 해결 대화 상자를 엽니다.해당 없음

빠른 상태 확인 X500 QTOF 및 ZenoTOF 7600/7600+ 시스템: 양성 빠른 상
태 확인 및 음성 빠른 상태 확인을 수행합니다.

기기 데이터 복원 이전에 저장한 조정 설정을 복원합니다.

분석

새 결과 결과 테이블을 생성합니다.

처리 방법 생성 처리 방법을 생성합니다.
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표 4-3 권한 (계속)

권한 설명

처리 방법 수정 처리 방법을 변경합니다.

잠금 해제된 결과 테이블의 보
고서 내보내기 및 생성 허용

결과 테이블이 잠겨 있지 않으면 결과 테이블이 잠겨 있지 않
으면 결과 테이블 또는 통계 테이블에서 보고서를 내보내거
나 생성합니다.

자동화 배치의 결과 저장 배치 작업 영역에서 자동으로 생성된 결과 테이블을 저장합
니다. 획득 중 자동 처리를 수행하려면 이 권한이 필요합니다.

기본 정량화 방법 통합 알고리
즘 변경

프로젝트 기본 설정에서 통합 알고리즘을 변경합니다.

기본 정량화 방법 통합 매개
변수 변경

프로젝트 기본 설정에서 통합 매개 변수를 변경합니다.

프로젝트 수정 피크 경고 사용 프로젝트에 대해 수정된 피크 경고 속성을 활성화합니다.

샘플 추가 결과 테이블에 샘플을 추가합니다.

선택한 샘플 제거 결과 테이블에서 샘플을 제거합니다.

외부 교정 내보내기, 가져오기
또는 제거

외부 교정을 내보내거나 가져오거나 제거합니다.

샘플 이름 수정 결과 테이블에서 샘플 이름을 변경합니다.

샘플 유형 수정 결과 테이블에서 샘플 유형을 변경합니다. 유효한 샘플 유형
에는 표준, QC(품질 관리) 및 미확인 샘플이 포함됩니다.

샘플 ID 수정 결과 테이블에서 샘플 ID를 변경합니다.

실제 농도 수정 결과 테이블에서 표준 및 QC 샘플의 실제 농도를 변경합니
다.

희석배율 수정 결과 테이블에서 희석배율을 변경합니다.

메모 필드 수정 다음 메모 필드를 변경합니다.
• 구성 요소 메모

• IS 메모

• IS 피크 메모

• 피크 메모

• 샘플 메모

수동 통합 사용 수동 통합을 수행합니다.

피크를 '찾을 수 없음'으로 설
정

피크를 찾을 수 없음으로 설정합니다.

결과 테이블에서 피크 포함 또
는 제외

결과 테이블에서 피크를 포함하거나 제외합니다.
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표 4-3 권한 (계속)

권한 설명

회귀 옵션 교정 곡선 창에서 회귀 옵션을 변경합니다.

단일 크로마토그램에 대한 결
과 테이블 통합 매개 변수 수
정

피크 검토 창에서 단일 크로마토그램에 대한 통합 매개 변수
를 변경합니다.

결과 테이블 구성 요소의 정량
화 방법 수정

피크 검토 창에서 구성 요소의 처리 방법 업데이트 옵션을 사
용하여 구성 요소에 대한 다른 처리 방법을 선택합니다.

메트릭 플롯 새 설정 생성 새 메트릭 플롯을 생성하고 설정을 변경합니다.

사용자 지정 열 추가 결과 테이블에 사용자 지정 열을 추가합니다.

피크 검토 제목 형식 설정 피크 검토 제목을 변경합니다.

사용자 지정 열 제거 결과 테이블에서 사용자 지정 열을 제거합니다.

결과 테이블 표시 설정 결과 테이블에 표시되는 열을 사용자 지정합니다.

결과 테이블 잠금 결과 테이블을 편집할 수 없도록 잠급니다.

결과 테이블 잠금 해제 결과 테이블을 변경할 수 있도록 잠금 해제합니다.

결과 파일을 검토한 것으로 표
시 및 저장

결과 테이블을 검토된 것으로 표시하고 저장합니다.

보고서 템플릿 수정 보고서 템플릿을 변경합니다.

LIMS로 결과 전송 실험실 정보 관리 시스템(LIMS)에 결과를 업로드합니다.

바코드 열 수정 결과 테이블에서 바코드 열을 변경합니다.

비교 샘플 할당 변경 결과 테이블의 비교 열에 지정된 비교 샘플을 변경합니다.

라이브러리에 MSMS 스펙트
럼 추가

선택한 MS/MS 스펙트럼을 라이브러리에 추가합니다. 정량
화 워크플로에는 적용되지 않습니다.

프로젝트 기본 설정 정량적 처리와 정성적 처리에 대한 프로젝트 기본 설정을 변
경합니다.

모든 형식의 보고서 생성 모든 형식의 보고서를 생성합니다. 이 권한이 없는 사용자는
PDF 형식의 보고서만 생성할 수 있습니다.

플래그 지정 기준 매개 변수
편집

처리 방법의 플래그 지정 매개 변수를 변경합니다.

이상값 자동 제거 매개 변수
변경

이상값 자동 제거에 대한 매개 변수를 변경합니다.

이상값 자동 제거 사용 이상값 자동 제거 기능을 사용하도록 처리 방법을 변경합니
다.

FF/LS를 통해 처리 방법 업데
이트

수식 찾기 및 라이브러리 검색 기능을 사용하여 처리 방법을
업데이트합니다. 정량화 워크플로에는 적용되지 않습니다.
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표 4-3 권한 (계속)

권한 설명

FF/LS를 통해 결과 업데이트 수식 찾기 및 라이브러리 검색 기능을 사용하여 결과를 업데
이트합니다. 정량화 워크플로에는 적용되지 않습니다.

부가물별 그룹화 기능 사용 부가물별 그룹화 기능을 사용하도록 처리 방법을 업데이트합
니다.

파일 찾아보기 로컬 데이터 폴더 외부에서 탐색합니다.

표준 추가 사용 표준 추가 기능을 사용하도록 처리 방법을 업데이트합니다.

수동 통합 비율 규칙 설정 수동 통합 % 매개 변수를 변경합니다.

중량/용량 수정 사용자가 중량/용량 필드를 변경할 수 있습니다.

결과 테이블 덮어쓰기 결과 테이블을 동일한 이름으로 저장하고 저장된 내용을 덮
어씁니다.

결과 파일을 승인한 것으로 표
시 및 저장

사용자가 결과 파일을 승인한 것으로 표시하고 Results > 결
과 파일을 승인한 것으로 표시 및 저장 명령으로 저장할 수 있
습니다.

중앙 모니터링

대기열 액세스 탭 중앙 모니터링 작업 영역을 엽니다.

대기열 인쇄 대기열을 인쇄합니다.

대기열 시작/중지 대기열을 시작하거나 중지합니다.

탐색기

탐색기 작업 영역 액세스 탐색기 작업 영역을 엽니다.

내보내기 탐색기 작업 영역에서 데이터를 내보냅니다.

인쇄 탐색기 작업 영역에서 데이터를 인쇄합니다.

옵션 탐색기 작업 영역의 옵션을 변경합니다.

재교정 탐색기 작업 영역에서 샘플 및 스펙트럼을 다시 교정합니다.
정량화 워크플로에는 적용되지 않습니다.

파일 찾아보기 활성 프로젝트 외부에서 탐색합니다.

사용자 및 역할 정보
SCIEX OS 소프트웨어에서 관리자는 Windows 사용자 및 그룹을 User Management 데이터베
이스에 추가할 수 있습니다. 소프트웨어에 액세스하려면 사용자가 User Management 데이터
베이스에 있거나 이 데이터베이스의 그룹 구성원이어야 합니다.

사용자를 다음 테이블에 표시된 하나 이상의 사전 설정 역할에 할당하거나 필요한 경우 사용
자 지정 역할에 할당할 수 있습니다. 사용자가 액세스할 수 있는 기능은 역할에 따라 지정됩니
다. 사전 설정 역할은 삭제할 수 없으며 해당 권한을 변경할 수 없습니다.
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참고: Central Administrator Console (CAC) 소프트웨어에서 관리하는 작업 그룹의 경우 사용
자 관리 페이지가 읽기 전용입니다.

표 4-4 사전 설정 역할

역할 일반 작업

관리자 • 시스템 관리

• 보안 구성

방법 개발자 • 방법 생성

• 배치 실행

• 사용자가 활용할 데이터 분석

Analyst • 배치 실행

• 사용자가 활용할 데이터 분석

검토자 • 데이터 검토

• 감사 내역 검토

• 정량화 결과 검토

표 4-5 기본 설정 권한

권한 관리자 방법 개발자 Analyst 검토자

배치

잠금 해제된 방법 제출 ×

열기

다른 이름으로 저장 ×

제출 ×

저장 ×

이온 참조 테이블 저장 ×

데이터 하위 폴더 추가 ×

결정 규칙 구성 ×

배치 덮어쓰기 ×

저장하기 전에 배치 제
출

구성

일반 탭 × ×
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표 4-5 기본 설정 권한 (계속)

권한 관리자 방법 개발자 Analyst 검토자

일반: 지역 설정 변경 × ×

일반: 전체 화면 모드 × ×

일반: Windows 서비스
중지

× × ×

LIMS 통신 탭 × ×

감사 맵 탭 × × ×

대기열 탭

대기열: 기기 유휴 시간 × ×

대기열: 허용되는 최대
획득 샘플 수

× ×

대기열: 기타 대기열 설
정

× ×

프로젝트 탭

프로젝트: 프로젝트 생
성

×

프로젝트: 기존 프로젝
트에 감사 맵 템플릿 적
용

× × ×

프로젝트: 루트 디렉토
리 생성

× × ×

프로젝트: 현재 루트 디
렉토리 설정

× × ×

프로젝트: 네트워크 자
격 증명 지정

× × ×

프로젝트: wiff 데이터
생성을 위해 체크섬 쓰
기 사용

× × ×

프로젝트: 루트 디렉토
리 지우기

× × ×

장치 탭 ×

사용자 관리 탭 × × ×

사용자 강제 로그오프 × × ×

CAC 탭1 × × ×
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표 4-5 기본 설정 권한 (계속)

권한 관리자 방법 개발자 Analyst 검토자

인쇄 템플릿 탭 × ×

인쇄 템플릿: 인쇄 템플
릿을 생성 및 수정합니
다.

× ×

인쇄 템플릿: 기본 인쇄
템플릿을 설정합니다.

× ×

인쇄 템플릿: 루트 디렉
터리의 모든 프로젝트
에 현재 템플릿을 적용
합니다.

× × ×

이벤트 로그

이벤트 로그 작업 영역
액세스

로그 보관

감사 내역

감사 내역 작업 영역 액
세스

활성 감사 맵 보기

감사 내역 인쇄/내보내
기

데이터 획득 패널

시작 ×

중지 ×

저장 ×

MS 및 LC 방법

방법 작업 영역 액세스

새로 만들기 × ×

열기

저장 × ×

다른 이름으로 저장 × ×

1 버전 3.1에서는 중앙 관리 활성화 권한이 CAC라는 이름으로 변경되었습니다. 구성 작업 영역의 CAC 페이지
를 사용하여 SCIEX OS 소프트웨어의 중앙 관리를 구성할 수 있습니다.

액세스 제어

실험실 책임자 안내서
RUO-IDV-05-7370-KR-N

SCIEX OS 소프트웨어
29/93



표 4-5 기본 설정 권한 (계속)

권한 관리자 방법 개발자 Analyst 검토자

방법 잠금/잠금 해제 × ×

획득 방법 덮어쓰기 × ×

대기열

관리 ×

시작/중지 ×

인쇄

샘플 편집 × ×

라이브러리

라이브러리 작업 영역
액세스

MS 조정

MS 조정 작업 영역 액
세스

×

고급 MS 조정 × ×

고급 문제 해결 × ×

빠른 상태 확인 ×

기기 데이터 복원 × ×

분석

새 결과 ×

처리 방법 생성 ×

처리 방법 수정 × ×

잠금 해제된 결과 테이
블의 보고서 내보내기
및 생성 허용

× × ×

자동화 배치의 결과 저
장

×

기본 정량화 방법 통합
알고리즘 변경

× ×

기본 정량화 방법 통합
매개 변수 변경

× ×

프로젝트 수정 피크 경
고 사용

× × ×
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표 4-5 기본 설정 권한 (계속)

권한 관리자 방법 개발자 Analyst 검토자

샘플 추가 ×

선택한 샘플 제거 ×

외부 교정 내보내기, 가
져오기 또는 제거

×

샘플 이름 수정 ×

샘플 유형 수정 ×

샘플 ID 수정 ×

실제 농도 수정 ×

희석배율 수정 ×

메모 필드 수정 ×

수동 통합 사용 ×

피크를 '찾을 수 없음'으
로 설정

×

결과 테이블에서 피크
포함 또는 제외

×

회귀 옵션 ×

단일 크로마토그램에
대한 결과 테이블 통합
매개 변수 수정

×

결과 테이블 구성 요소
의 정량화 방법 수정

×

메트릭 플롯 새 설정 생
성

사용자 지정 열 추가 ×

피크 검토 제목 형식 설
정

× × ×

사용자 지정 열 제거 × ×

결과 테이블 표시 설정

결과 테이블 잠금

결과 테이블 잠금 해제 × × ×

결과 파일을 검토한 것
으로 표시 및 저장

× ×
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표 4-5 기본 설정 권한 (계속)

권한 관리자 방법 개발자 Analyst 검토자

보고서 템플릿 수정 × ×

LIMS로 결과 전송 ×

바코드 열 수정 × ×

비교 샘플 할당 변경 × ×

라이브러리에 MSMS
스펙트럼 추가

× ×

프로젝트 기본 설정 × ×

모든 형식의 보고서 생
성

플래그 지정 기준 매개
변수 편집

×

이상값 자동 제거 매개
변수 변경

× ×

이상값 자동 제거 사용 ×

FF/LS를 통해 처리 방
법 업데이트

× ×

FF/LS를 통해 결과 업
데이트

× ×

부가물별 그룹화 기능
사용

× ×

파일 찾아보기

표준 추가 사용 ×

수동 통합 비율 규칙 설
정

× × ×

중량/용량 수정 ×

결과 테이블 덮어쓰기 ×

결과 파일을 승인한 것
으로 표시 및 저장

× ×

탐색기

탐색기 작업 영역 액세
스

내보내기 ×

인쇄 ×
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표 4-5 기본 설정 권한 (계속)

권한 관리자 방법 개발자 Analyst 검토자

옵션 ×

재교정 × ×

파일 찾아보기

사용자 관리
사용자 또는 그룹 추가
1. 구성 작업 영역을 엽니다.

2. 사용자 관리 페이지를 엽니다.

3. 사용자 탭을 엽니다.

4. 사용자 추가( )를 클릭합니다.
사용자 또는 그룹 선택 대화 상자가 열립니다.

5. 사용자 또는 그룹 이름을 입력하고 확인를 클릭합니다.

팁! 사용자 또는 그룹 선택 대화 상자에 대한 내용과 사용 방법을 보려면 F1 키를 누르십
시오.

6. 사용자를 활성화하려면 활성 사용자 또는 그룹 확인란이 선택되어 있어야 합니다.

7. 역할 영역에서 하나 이상의 역할을 선택하고 저장를 클릭합니다.

사용자 또는 그룹 비활성화
1. 구성 작업 영역을 엽니다.

2. 사용자 관리 페이지를 엽니다.

3. 사용자 탭을 엽니다.

4. 사용자 이름 또는 그룹 목록에서 비활성화할 사용자 또는 그룹을 선택합니다.

5. 활성 사용자 또는 그룹 확인란의 선택을 취소합니다.
소프트웨어에서 확인 메시지가 나타납니다.

6. 예를 클릭합니다.

사용자 또는 그룹 제거
이 절차를 사용하여 소프트웨어에서 사용자 또는 그룹을 제거할 수 있습니다. 사용자 또는 그
룹이 Windows에서 제거되면 SCIEX OS 소프트웨어에서도 사용자를 제거해야 합니다.

1. 구성 작업 영역을 엽니다.

2. 사용자 관리 페이지를 엽니다.
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3. 사용자 탭을 엽니다.

4. 사용자 이름 또는 그룹 목록에서 제거할 사용자 또는 그룹을 선택합니다.

5. 삭제를 클릭합니다.
소프트웨어에서 확인 메시지가 나타납니다.

6. 확인를 클릭합니다.

역할 관리
사용자 또는 그룹에 할당된 역할 변경
이 절차를 사용하여 사용자 또는 그룹에 새 역할을 할당하거나 기존 역할 할당을 제거할 수 있
습니다.

1. 구성 작업 영역을 엽니다.

2. 사용자 관리 페이지를 엽니다.

3. 사용자 탭을 엽니다.

4. 사용자 이름 또는 그룹 필드에서 변경할 사용자 또는 그룹을 선택합니다.

5. 사용자 또는 그룹에 할당할 역할을 선택하고 제거할 역할을 지웁니다.

6. 저장를 클릭합니다.

사용자 지정 역할 생성
1. 구성 작업 영역을 엽니다.

2. 사용자 관리 페이지를 엽니다.

3. 역할 탭을 엽니다.

4. 역할 추가( )를 클릭합니다.
사용자 역할 복제 대화 상자가 열립니다.

5. 기존 사용자 역할 필드에서 새 역할의 템플릿으로 사용할 역할을 선택합니다.

6. 역할의 이름과 설명을 입력한 후 확인를 클릭합니다.

7. 역할의 액세스 권한을 선택합니다.

8. 모든 역할 저장을 클릭합니다.

9. 확인를 클릭합니다.

사용자 지정 역할 삭제

참고: 사용자가 삭제되는 역할에만 할당된 경우 시스템에서 역할뿐 아니라 사용자도 삭제할지
묻는 메시지가 나타납니다.

1. 구성 작업 영역을 엽니다.

2. 사용자 관리 페이지를 엽니다.
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3. 역할 탭을 엽니다.

4. 역할 삭제를 클릭합니다.
사용자 역할 삭제 대화 상자가 열립니다.

5. 삭제할 역할을 선택하고 확인를 클릭합니다.

사용자 관리 설정 내보내기 및 가져오기
SCIEX OS 소프트웨어의 사용자 관리 데이터베이스를 내보내고 가져올 수 있습니다. 예를 들
어 한 SCIEX 컴퓨터에서 사용자 관리 데이터베이스를 구성한 후에 이를 내보내고 다른
SCIEX 컴퓨터로 가져와 사용자 관리 설정이 일관적인지 확인할 수 있습니다.

도메인 사용자만 내보낼 수 있습니다. 로컬 사용자는 내보낼 수 없습니다.

사용자 관리 설정을 가져오기 전에 소프트웨어에서는 현재 설정을 자동으로 백업합니다. 사용
자가 마지막 백업을 복원할 수 있습니다.

사용자 관리 설정 내보내기
1. 구성 작업 영역을 엽니다.

2. 사용자 관리 페이지를 엽니다.

3. 고급 > 사용자 관리 설정 내보내기를 클릭합니다.
사용자 관리 설정 내보내기 대화 상자가 열립니다.

4. 찾아보기를 클릭합니다.

5. 설정을 저장할 폴더를 찾아 선택한 후 폴더 선택을 클릭합니다.

6. 내보내기를 클릭합니다.
내보낸 설정이 포함된 파일의 이름과 함께 확인 메시지가 표시됩니다.

7. 확인를 클릭합니다.

사용자 관리 설정 가져오기
1. 구성 작업 영역을 엽니다.

2. 사용자 관리 페이지를 엽니다.

3. 고급 > 사용자 관리 설정 가져오기를 클릭합니다.
사용자 관리 설정 가져오기 대화 상자가 열립니다.

4. 찾아보기를 클릭합니다.

5. 가져올 설정이 포함된 파일을 찾아 선택한 후 열기을 클릭합니다.
소프트웨어에서는 파일이 유효한지 확인합니다.

6. 가져오기를 클릭합니다.
소프트웨어에서는 현재 사용자 관리 설정을 백업하고 새 설정을 가져옵니다. 확인 메시지
가 나타납니다.

7. 확인를 클릭합니다.
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사용자 관리 설정 복원
소프트웨어는 사용자 관리 설정을 가져오기 전에 현재 설정을 백업합니다. 이 절차를 사용하
여 사용자 관리 설정의 마지막 백업을 복원할 수 있습니다.

1. 구성 작업 영역을 엽니다.

2. 사용자 관리 페이지를 엽니다.

3. 고급 > 이전 설정 복원를 클릭합니다.
사용자 관리 설정 복원 대화 상자가 열립니다.

4. 예를 클릭합니다.

5. SCIEX OS 소프트웨어를 닫았다가 다시 엽니다.

프로젝트 및 프로젝트 파일 액세스 구성
Windows 보안 기능을 사용하여 SCIEX OS Data 폴더에 대한 액세스를 제어할 수 있습니다.
기본적으로 프로젝트 파일은 SCIEX OS Data 폴더에 저장됩니다. 프로젝트에 액세스하려면
사용자에게 프로젝트 데이터가 저장된 루트 디렉토리에 대한 액세스 권한이 있어야 합니다.
자세한 정보는 Windows 보안 구성 섹션을 참조하십시오.

프로젝트 폴더
각 프로젝트에는 다양한 유형의 파일을 저장하는 폴더가 있습니다. 여러 폴더의 내용에 대한
자세한 정보는 표 4-6에서 확인하십시오.

표 4-6 프로젝트 폴더

폴더 내용

\Acquisition Methods 프로젝트 내에서 생성된 MS(질량 분석계) 및 LC 방법을 포함
합니다. MS 방법의 확장자는 msm이고 LC 방법의 확장자는
lcm입니다.

\Audit Data 프로젝트 감사 맵과 모든 감사 레코드를 포함합니다.

\Batch 저장된 모든 획득 배치 파일을 포함합니다. 획득 배치의 확장
자는 bch입니다.

\Data 획득 데이터 파일을 포함합니다. 획득 데이터 파일의 확장자
는 wiff와 wiff2입니다.

\Project Information 프로젝트 기본 설정 파일을 포함합니다.

\Quantitation Methods 모든 처리 방법 파일을 포함합니다. 처리 방법의 확장자는
qmethod입니다.

\Quantitation Results 모든 정량화 Results Table 파일을 포함합니다. Results Table
파일의 확장자는 qsession입니다.
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소프트웨어 파일 유형
SCIEX OS 소프트웨어의 공용 파일 유형에 대한 정보는 표 4-7에서 확인하십시오.

표 4-7 SCIEX OS 파일

확장자 파일 유형 폴더

atds • 워크스테이션 감사 내역 데이터
및 보관

• 워크스테이션 감사 내역 설정

• 프로젝트 감사 내역 데이터 및 보
관

• 프로젝트 감사 내역 설정

• 프로젝트:
<project name>\Audit
Data

• 워크스테이션:
C:\ProgramData\SCIEX\Aud
it Data

atms 감사 맵 • 프로젝트:
<project name>\Audit
Data

• 워크스테이션:
C:\ProgramData\SCIEX\Aud
it Data

bch 배치 Batch
cset 결과 테이블 설정 Project Information
dad 질량 분광분석법 데이터 파일 • Optimization

• Data

exml 프로젝트 기본 설정 Project Information
journal SCIEX OS 소프트웨어에서 생성된

임시 파일
여러 폴더

lcm LC 방법 Acquisition Methods
msm MS 방법 Acquisition Methods
pdf 이식 가능 문서 데이터 —

qlayout 작업 영역 레이아웃 —
참고: 프로젝트의 기본 작업 영역 레
이아웃은 Project Information
폴더에 저장됩니다.

qmethod 처리 방법 Quantitation Methods
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표 4-7 SCIEX OS 파일 (계속)

확장자 파일 유형 폴더

qsession 결과 테이블

참고: SCIEX OS 소프트웨어는
SCIEX OS 소프트웨어에서 생성한
qsession 파일만 열 수 있습니다.

Quantitation Results

wiff SCIEX OS 소프트웨어와 호환되는
질량 분광분석법 데이터 파일

참고: SCIEX OS 소프트웨어는
wiff 파일과 wiff2 파일을 모두 생
성합니다.

Data

wiff.scan 질량 분광분석법 데이터 파일 • Optimization
• Data

wiff2 SCIEX OS 소프트웨어에서 생성한
질량 분광분석법 데이터 파일

• Optimization
• Data

xls 또는 xlsx Excel 스프레드시트 Batch
xps 재교정 Data\Cal
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Central Administrator Console 5
Central Administrator Console (CAC) 소프트웨어는 SCIEX OS 소프트웨어를 사용하는 로컬
관리에 대한 선택적 대안입니다. CAC 소프트웨어는 중앙 역할, 사용자, 워크스테이션 및 작업
그룹 관리와 사용자 지정을 모두 하나의 어플리케이션에 포함합니다.

이 섹션에서는 CAC 소프트웨어에 대해 설명하고 이를 구성 및 사용하여 사람, 프로젝트 및 워
크스테이션을 중앙에서 관리하는 방법을 제공합니다.

참고: CAC 소프트웨어를 사용하고 워크스테이션을 서버에 등록하려면 SCIEX OS 소프트웨
어가 각 워크스테이션에 설치되어 있어야 합니다.

CAC 소프트웨어는 라이선스가 활성화되어 있으며, SCIEX OS 버전 3.0과 Windows Server
2019를 지원하는 모든 워크스테이션에 설치할 수 있습니다.

CAC 소프트웨어는 SCIEX OS 설치 관리자 패키지에 포함되어 있습니다. 그러나 CAC 소프트
웨어와 SCIEX OS 소프트웨어를 동일한 워크스테이션에 설치할 수 없습니다.

사용자
사용자 관리 페이지를 사용하여 Windows 사용자 및 그룹을 SCIEX OS 소프트웨어의 User
Management 데이터베이스에 추가할 수 있습니다. 또한 관리자는 User Roles and
Permissions 섹션에서 사용자 역할을 추가, 수정 및 삭제할 수 있습니다. 소프트웨어에 액세스
하려면 사용자가 User Management 데이터베이스에 정의되어 있거나 데이터베이스에 정의된
그룹의 구성원이어야 합니다.

사용자 풀
SCIEX OS 소프트웨어가 Central Administrator Console (CAC) 소프트웨어로 관리되는 경우
권한 있는 사용자만 워크스테이션에 로그온하고 SCIEX OS 소프트웨어에 액세스할 수 있습니
다. 사용자를 작업 그룹에 추가하려면 먼저 사용자 풀에 추가해야 합니다.

사용자 풀에 사용자 또는 그룹 추가
1. 중앙 관리 작업 영역을 엽니다.

2. 사용자 관리 페이지를 엽니다.

3. 사용자 풀 탭을 엽니다.

4. 사용자 풀에 사용자 추가( )을 클릭합니다.
사용자 또는 그룹 선택 대화 상자가 열립니다.

5. 사용자 또는 그룹 이름을 입력하고 확인를 클릭합니다.

팁! 여러 사용자 또는 그룹을 선택하려면 Ctrl 키를 길게 누른 상태에서 확인를 클릭하십
시오.
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사용자 또는 그룹 삭제
1. 중앙 관리 작업 영역을 엽니다.

2. 사용자 관리 페이지를 엽니다.

3. 사용자 풀 탭을 엽니다.

4. 오른쪽 창에서 삭제할 사용자 또는 그룹을 선택한 다음 삭제를 클릭합니다.
소프트웨어에서 확인 메시지가 나타납니다.

5. 확인을 클릭합니다.

사용자 역할 및 권한
이 섹션에서는 사용자 역할 및 권한 페이지에 대해 설명합니다.

사용자를 다음 테이블에 설명된 하나 이상의 미리 정의된 역할에 할당하거나 필요한 경우 사
용자 지정 역할에 할당할 수 있습니다. 사용자가 액세스할 수 있는 기능은 역할에 따라 지정됩
니다. 미리 정의된 역할은 삭제할 수 없으며 해당 권한을 변경할 수 없습니다.

참고: Central Administrator Console (CAC) 소프트웨어에서 사용자는 권한이 지원되는 가장
초기 버전의 SCIEX OS 소프트웨어도 확인할 수 있습니다.

표 5-1 미리 정의된 역할

역할 일반 작업

관리자 • 시스템 관리

• 보안 구성

방법 개발자 • 방법 생성

• 배치 실행

• 사용자가 활용할 데이터 분석

Analyst • 배치 실행

• 사용자가 활용할 데이터 분석

검토자 • 데이터 검토

• 감사 내역 검토

• 정량화 결과 검토

표 5-2 기본 설정 권한

권한 관리자 방법 개발자 Analyst 검토자

배치

잠금 해제된 방법 제출 ×
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표 5-2 기본 설정 권한 (계속)

권한 관리자 방법 개발자 Analyst 검토자

열기

다른 이름으로 저장 ×

제출 ×

저장 ×

이온 참조 테이블 저장 ×

데이터 하위 폴더 추가 ×

결정 규칙 구성 ×

구성

일반 탭 × ×

일반: 지역 설정 변경 × ×

일반: 전체 화면 모드 × ×

LIMS 통신 탭 × ×

일반: Windows 서비스
중지

× × ×

감사 맵 탭 × × ×

대기열 탭

대기열: 기기 유휴 시간 × ×

대기열: 허용되는 최대
획득 샘플 수

× ×

대기열: 기타 대기열 설
정

× ×

프로젝트 탭

프로젝트: 프로젝트 생
성

×

프로젝트: 기존 프로젝
트에 감사 맵 템플릿 적
용

× × ×

프로젝트: 루트 디렉토
리 생성

× × ×

프로젝트: 현재 루트 디
렉토리 설정

× × ×
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표 5-2 기본 설정 권한 (계속)

권한 관리자 방법 개발자 Analyst 검토자

프로젝트: 네트워크 자
격 증명 지정

× × ×

프로젝트: wiff 데이터
생성을 위해 체크섬 쓰
기 사용

× × ×

프로젝트: 루트 디렉토
리 지우기

× × ×

장치 탭 ×

사용자 관리 탭 × × ×

사용자 강제 로그오프 × × ×

CAC 탭1 × × ×

인쇄 템플릿 탭 × ×

인쇄 템플릿: 인쇄 템플
릿을 생성 및 수정합니
다.

× ×

인쇄 템플릿: 기본 인쇄
템플릿을 설정합니다.

× ×

인쇄 템플릿: 루트 디렉
터리의 모든 프로젝트에
현재 템플릿을 적용합니
다.

× × ×

이벤트 로그

이벤트 로그 작업 영역
액세스

로그 보관

감사 내역

감사 내역 작업 영역 액
세스

활성 감사 맵 보기

감사 내역 인쇄/내보내
기

데이터 획득 패널

1 버전 3.1에서는 중앙 관리 활성화 권한이 CAC라는 이름으로 변경되었습니다. 구성 작업 영역의 CAC 페이지
를 사용하여 SCIEX OS 소프트웨어의 중앙 관리를 구성할 수 있습니다.
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표 5-2 기본 설정 권한 (계속)

권한 관리자 방법 개발자 Analyst 검토자

시작 ×

중지 ×

저장 ×

MS 및 LC 방법

방법 작업 영역 액세스

새로 만들기 × ×

열기

저장 × ×

다른 이름으로 저장 × ×

방법 잠금/잠금 해제 × ×

대기열

관리 ×

시작/중지 ×

인쇄

샘플 편집 × ×

라이브러리

라이브러리 작업 영역
액세스

MS 조정

MS 조정 작업 영역 액세
스

×

고급 MS 조정 × ×

고급 문제 해결 × ×

빠른 상태 확인 ×

기기 데이터 복원 × ×

분석

새 결과 ×

처리 방법 생성 ×

처리 방법 수정 × ×
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표 5-2 기본 설정 권한 (계속)

권한 관리자 방법 개발자 Analyst 검토자

잠금 해제된 결과 테이
블의 보고서 내보내기
및 생성 허용

× × ×

자동화 배치의 결과 저
장

×

기본 정량화 방법 통합
알고리즘 변경

× ×

기본 정량화 방법 통합
매개 변수 변경

× ×

프로젝트 수정 피크 경
고 사용

× × ×

샘플 추가 ×

선택한 샘플 제거 ×

외부 교정 내보내기, 가
져오기 또는 제거

×

샘플 이름 수정 ×

샘플 유형 수정 ×

샘플 ID 수정 ×

실제 농도 수정 ×

희석배율 수정 ×

메모 필드 수정 ×

수동 통합 사용 ×

피크를 '찾을 수 없음'으
로 설정

×

결과 테이블에서 피크
포함 또는 제외

×

회귀 옵션 ×

단일 크로마토그램에 대
한 결과 테이블 통합 매
개 변수 수정

×

결과 테이블 구성 요소
의 정량화 방법 수정

×

메트릭 플롯 새 설정 생
성
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표 5-2 기본 설정 권한 (계속)

권한 관리자 방법 개발자 Analyst 검토자

사용자 지정 열 추가 ×

피크 검토 제목 형식 설
정

× × ×

사용자 지정 열 제거 × ×

결과 테이블 표시 설정

결과 테이블 잠금

결과 테이블 잠금 해제 × × ×

결과 파일을 검토한 것
으로 표시 및 저장

× ×

보고서 템플릿 수정 × ×

LIMS로 결과 전송 ×

바코드 열 수정 × ×

비교 샘플 할당 변경 × ×

라이브러리에 MSMS 스
펙트럼 추가

× ×

프로젝트 기본 설정 × ×

모든 형식의 보고서 생
성

플래그 지정 기준 매개
변수 편집

×

이상값 자동 제거 매개
변수 변경

× ×

이상값 자동 제거 사용 ×

FF/LS를 통해 처리 방법
업데이트

× ×

FF/LS를 통해 결과 업데
이트

× ×

부가물별 그룹화 기능
사용

× ×

파일 찾아보기

표준 추가 사용 ×

수동 통합 비율 규칙 설
정

× × ×
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표 5-2 기본 설정 권한 (계속)

권한 관리자 방법 개발자 Analyst 검토자

중량/용량 수정 ×

탐색기

탐색기 작업 영역 액세
스

내보내기 ×

인쇄 ×

옵션 ×

재교정 × ×

사용자 지정 역할 추가
Central Administrator Console (CAC) 소프트웨어에는 미리 정의된 네 가지 역할이 있습니다.
추가 역할이 필요한 경우 기존 역할을 복사하고 액세스 권한을 할당합니다.

1. 중앙 관리 작업 영역을 엽니다.

2. 사용자 관리 페이지를 엽니다.

3. 사용자 역할 및 권한 탭을 엽니다.

4. 역할 추가( )을 클릭합니다.
사용자 역할 복제 대화 상자가 열립니다.

5. 기존 사용자 역할 필드에서 새 역할의 템플릿으로 사용할 역할을 선택합니다.

6. 역할의 이름과 설명을 입력한 후 확인를 클릭합니다.
새 역할이 사용자 역할 및 권한 범주 창에 표시됩니다.

7. 적절한 확인란을 선택하여 역할에 대한 액세스 권한을 선택합니다.

8. 모든 역할 저장를 클릭합니다.

사용자 지정 역할 삭제
1. 중앙 관리 작업 영역을 엽니다.

2. 사용자 관리 페이지를 엽니다.

3. 사용자 역할 및 권한 탭을 엽니다.

4. 역할 삭제를 클릭합니다.
사용자 역할 삭제 대화 상자가 열립니다.

5. 삭제할 역할을 선택하고 확인를 클릭합니다.
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작업 그룹
작업 그룹 관리 페이지를 사용하여 작업 그룹을 관리할 수 있습니다. 작업 그룹에는 사용자, 워
크스테이션 및 프로젝트가 있습니다.

각 풀의 리소스를 추가하여 작업 그룹을 생성합니다. 작업 그룹을 생성하기 전에 모든 잠재적
사용자를 사용자 풀에 추가하고 워크스테이션을 워크스테이션 풀에 추가하고 프로젝트 루트
디렉토리를 프로젝트 풀에 추가해야 합니다.

필요한 경우 역할을 더 추가합니다. 선택적으로 각 작업 그룹의 보안 모드를 선택합니다.

워크스테이션이 Central Administrator Console (CAC) 소프트웨어에 등록되어 있고 작업 그룹
의 구성원인 경우 작업 그룹의 보안 모드 설정이 워크스테이션의 보안 모드 설정보다 우선합
니다.

작업 그룹에 로컬 사용자를 추가하지 마십시오. CAC 소프트웨어는 네트워크 어플리케이션이
며 네트워크 사용자만 작업 그룹에 추가해야 합니다.

참고: 각 작업 그룹에서 한 명 이상의 사용자에게 관리자 역할이 할당되어야 합니다. 현재 로그
온한 사용자가 사용 불가능 상태인 경우 관리자 또는 감독자만 CAC 소프트웨어를 잠금 해제
할 수 있습니다.

특정 워크스테이션에 서버 기반 보안이 더 이상 필요하지 않은 경우 SCIEX OS 소프트웨어를
사용하여 로컬 방식으로 워크스테이션 보안을 관리하십시오.

작업 그룹 생성
1. 중앙 관리 작업 영역을 엽니다.

2. 작업 그룹 관리 페이지를 엽니다.

3. 작업 그룹 추가( )를 클릭합니다.
작업 그룹 추가 대화 상자가 열립니다.

4. 작업 그룹 이름 필드에 이름을 입력합니다.

5. 설명 필드에 설명을 입력한 후 추가를 클릭합니다.
작업 그룹이 생성되어 작업 그룹 및 할당 관리 창에 추가됩니다. Central Administrator
Console (CAC) 소프트웨어가 서버에서 적절한 작업 그룹 이름을 생성합니다.

참고: 통합 모드가 기본 보안 설정입니다.

작업 그룹 삭제
작업 그룹이 더 이상 필요하지 않으면 Workgroup 목록에서 삭제합니다. 작업 그룹을 삭제하면
Central Administrator Console (CAC) 소프트웨어에서만 작업 그룹이 삭제됩니다. 워크스테이
션의 데이터는 손실되지 않습니다.

1. 중앙 관리 작업 영역을 엽니다.

2. 작업 그룹 관리 페이지를 엽니다.
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3. 작업 그룹 목록을 확장하고 삭제할 작업 그룹을 찾습니다. 삭제를 클릭합니다.
작업 그룹 삭제 대화 상자가 열립니다.

4. 예를 클릭합니다.

작업 그룹에 사용자 또는 그룹 추가
참고: 작업 그룹에 추가된 사용자에게 자동으로 역할이 할당되지는 않습니다. 사용자에게 역
할을 할당하려면 역할 추가 또는 제거 섹션을 참조하십시오.

1. 중앙 관리 작업 영역을 엽니다.

2. 작업 그룹 관리 페이지를 엽니다.

3. 작업 그룹 및 할당 관리 창에서 변경할 작업 그룹을 확장한 후 사용자 목록을 확장합니다.

4. 사용자 또는 그룹을 선택한 후 추가( )를 클릭합니다.

팁! Shift 키를 누른 다음 필요한 사용자를 선택하여 여러 사용자를 추가하거나 선택할 수
있습니다.

사용자 또는 그룹이 현재 작업 그룹에 추가됩니다.

5. 추가된 사용자 또는 그룹에 하나 이상의 역할을 할당합니다. 자세한 정보는 역할 추가 또
는 제거 섹션을 참조하십시오.

6. 저장를 클릭합니다.

역할 추가 또는 제거

선행 절차

• 작업 그룹에 사용자 또는 그룹 추가.

Central Administrator Console (CAC) 소프트웨어에서 역할을 생성하는 방법에 대한 자세한
정보는 사용자 지정 역할 추가 섹션을 참조하십시오. 역할이 할당된 사용자 또는 그룹은 해당
역할과 관련된 모든 권한을 가집니다. 사용자 또는 그룹은 한 번에 두 개 이상의 역할을 가질
수 있습니다.

1. 중앙 관리 작업 영역을 엽니다.

2. 작업 그룹 관리 페이지를 엽니다.

3. 작업 그룹 및 할당 관리 창에서 변경할 작업 그룹을 확장한 후 사용자 목록을 확장합니다.

4. 현재 작업 그룹 구성원 자격 섹션의 역할 할당 열에서 역할을 할당하거나 제거합니다.

5. 저장를 클릭합니다.

작업 그룹에 워크스테이션 추가
참고: 워크스테이션은 Central Administrator Console (CAC) 소프트웨어에 등록된 경우에만
워크스테이션 풀에 표시됩니다. 자세한 정보는 워크스테이션 추가 섹션을 참조하십시오.
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1. 중앙 관리 작업 영역을 엽니다.

2. 작업 그룹 관리 페이지를 엽니다.

3. 작업 그룹 및 할당 관리 창에서 변경할 작업 그룹을 확장한 후 워크스테이션 목록을 확장
합니다.

4. 워크스테이션을 선택한 후 추가( )를 클릭합니다.
워크스테이션이 현재 작업 그룹에 추가됩니다.

5. 저장를 클릭합니다.

작업 그룹 보안 설정 할당

선행 절차

• 워크스테이션 추가

• 작업 그룹에 워크스테이션 추가

보안 모드에 대한 자세한 정보는 보안 모드 구성 섹션을 참조하십시오.

1. 중앙 관리 작업 영역을 엽니다.

2. 작업 그룹 관리 페이지를 엽니다.

3. 작업 그룹 및 할당 관리 창에서 변경할 작업 그룹을 확장한 후 워크스테이션 목록을 확장
합니다.

4. (선택 사항) 현재 작업 그룹을 해당 워크스테이션의 기본 작업 그룹으로 설정하려면 현재
작업 그룹 구성원 자격 섹션에서 기본값 설정 확인란을 선택합니다.

5. 보안 설정 할당 섹션에서 작업 그룹의 보안 모드를 선택한 다음 적절한 화면 잠금 및 자동
로그오프 시간을 입력합니다.

6. 저장를 클릭합니다.

작업 그룹에 프로젝트 추가
참고: 이 절차는 프로젝트 액세스가 중앙에서 관리되는 경우에만 필요합니다.

참고: 프로젝트가 두 개 이상의 작업 그룹에 추가된 경우에는 해당 프로젝트에 대한 사용자 액
세스 권한이 추가되며 이는 덮어쓸 수 없습니다. 예를 들어 Workgroup 1에는 User A, User B
및 Project_01이 있습니다. Workgroup 2에는 User B와 User C가 있습니다. Project_01이
Workgroup 2에 추가되면 User A, User B 및 User C가 모두 Project_01에 액세스할 수 있습니
다.

1. 중앙 관리 작업 영역을 엽니다.

2. 작업 그룹 관리 페이지를 엽니다.

3. 작업 그룹 및 할당 관리 창에서 변경할 작업 그룹을 확장한 후 프로젝트 목록을 확장합니
다.

4. 프로젝트에 중앙 설정 사용 확인란을 선택합니다.
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프로젝트 선택 섹션이 표시됩니다.

5. 프로젝트 루트 디렉토리를 선택하여 전체 프로젝트 그룹을 추가하거나, 프로젝트 루트를
확장하고 특정 프로젝트를 선택하여 작업 그룹에 추가합니다.

6. 추가( )를 클릭하여 프로젝트를 작업 그룹에 추가합니다.
프로젝트 루트가 현재 작업 그룹 구성원 자격 테이블에 추가됩니다. 작업 그룹의 현재 프
로젝트를 표시하려면 프로젝트 루트를 확장합니다.

7. 저장를 클릭합니다.

프로젝트 관리
프로젝트 관리 페이지를 사용하여 프로젝트를 생성, 수정 및 삭제할 수 있습니다.

프로젝트에 액세스하려면 사용자에게 프로젝트 데이터가 저장된 루트 디렉토리에 대한 액세
스 권한이 있어야 합니다. 자세한 정보는 프로젝트 및 루트 디렉토리 정보 섹션을 참조하십시
오.

프로젝트 및 루트 디렉토리 정보
루트 디렉토리는 하나 이상의 프로젝트를 포함하는 폴더입니다. 소프트웨어는 이 폴더에서 프
로젝트 데이터를 찾습니다. 미리 정의된 루트 디렉토리는 D:\SCIEX OS Data입니다.

프로젝트 정보를 안전하게 저장하려면 Central Administrator Console (CAC) 소프트웨어를 사
용하여 프로젝트를 생성해야 합니다. 프로젝트를 작업 그룹에 추가하기 전에 프로젝트 루트
풀에 먼저 추가하십시오. 자세한 정보는 프로젝트 추가 섹션을 참조하십시오.

프로젝트 데이터를 하위 폴더에 구성할 수 있습니다. CAC 소프트웨어를 사용하여 하위 폴더
를 생성합니다. 자세한 정보는 하위 폴더 추가 섹션을 참조하십시오.

참고: CAC 소프트웨어 외부에서 프로젝트를 생성한 경우에는 프로젝트를 생성한 후 프로젝트
루트를 새로 고쳐야 합니다. 루트를 새로 고치면 프로젝트 루트 풀의 내용이 네트워크의 프로
젝트 루트 내용과 동기화됩니다.

루트 디렉토리 추가
루트 디렉토리는 하나 이상의 프로젝트가 저장되는 폴더입니다.

참고: 소프트웨어는 최대 10개의 루트 디렉토리를 저장합니다.

팁! 로컬 드라이브는 네트워크에서 액세스할 수 없습니다. 루트 디렉토리는 공유 드라이브에
만 생성할 수 있습니다.

1. 중앙 관리 작업 영역을 엽니다.

2. 프로젝트 관리 페이지를 엽니다.

3. 프로젝트 풀에 신규 또는 기존 프로젝트 루트 추가( )을 클릭합니다.
루트 디렉토리 추가 대화 상자가 열립니다.
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4. 루트 디렉토리 폴더의 전체 경로를 입력한 후 확인를 클릭합니다.
폴더가 생성됩니다.

팁! 경로를 입력하는 대신 찾아보기를 클릭한 후 루트 디렉토리를 생성할 폴더를 선택하
십시오.

팁! 파일 탐색기에서 폴더를 생성한 후 해당 폴더를 찾아 선택할 수도 있습니다.

참고: 처리 라이선스가 있는 SCIEX OS 소프트웨어 설치의 경우 루트 디렉토리는 Analyst
소프트웨어(Analyst Data\Projects) 폴더일 수 있습니다.

5. 확인를 클릭합니다.
새 루트 디렉토리가 현재 프로젝트의 루트 디렉토리가 됩니다.

프로젝트 루트 디렉토리 삭제
소프트웨어는 마지막으로 사용한 10개의 루트 디렉토리 목록을 유지합니다. 사용자는 이 목록
에서 루트 디렉토리를 삭제할 수 있습니다.

참고: 프로젝트 루트 디렉토리를 삭제하면 연결된 모든 프로젝트도 프로젝트 루트 풀에서 삭
제됩니다.

1. 중앙 관리 작업 영역을 엽니다.

2. 프로젝트 관리 페이지를 엽니다.

3. 삭제할 프로젝트 루트 디렉토리를 찾은 다음 작업 섹션에서 프로젝트 루트 삭제를 클릭합
니다.
소프트웨어에서 확인 메시지가 나타납니다.

4. 확인를 클릭합니다.

프로젝트 추가
선행 절차

• 루트 디렉토리 추가

프로젝트에는 획득 방법, 데이터, 배치, 처리 방법, 처리 결과 등이 저장됩니다. 각 프로젝트마
다 별도의 프로젝트 폴더를 사용하는 것이 좋습니다.

Central Administrator Console (CAC) 소프트웨어 외부에서 프로젝트를 생성하거나 파일을 복
사 또는 붙여 넣지 마십시오.

1. 중앙 관리 작업 영역을 엽니다.

2. 프로젝트 관리 페이지를 엽니다.

3. 루트 폴더의 작업 섹션에서 프로젝트 추가를 클릭합니다.
새 프로젝트 대화 상자가 열립니다.

4. 프로젝트 이름을 입력합니다.
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5. 확인를 클릭합니다.
새 프로젝트가 프로젝트 루트 아래에 표시됩니다.

하위 폴더 추가
프로젝트의 데이터를 추가로 하위 폴더에 구성할 수 있습니다.

1. 중앙 관리 작업 영역을 엽니다.

2. 프로젝트 관리 페이지를 엽니다.

3. 루트 폴더의 작업 섹션에서 데이터 하위 폴더 추가를 클릭합니다.
데이터 하위 폴더 추가 대화 상자가 열립니다.

4. 하위 폴더가 속할 프로젝트를 선택합니다.

5. 새 데이터 하위 폴더 추가( )를 클릭합니다.
데이터 하위 폴더 이름 대화 상자가 열립니다.

6. 하위 폴더 이름을 입력합니다.

7. 저장를 클릭합니다.

팁! 하위 폴더는 다른 하위 폴더 내에 중첩될 수 있습니다. 중첩된 하위 폴더를 생성하려면
프로젝트 데이터 하위 폴더 섹션에서 기존 하위 폴더를 선택한 다음 새 데이터 하위 폴더

추가( )를 클릭하십시오.

8. 데이터 하위 폴더 추가 대화 상자를 닫습니다.

워크스테이션
워크스테이션 관리 페이지를 사용하여 CAC 소프트웨어에 연결된 모든 워크스테이션을 관리
할 수 있습니다. CAC 소프트웨어가 제어하는 워크스테이션에는 사용자 지정 설정이 자동으로
적용됩니다.

워크스테이션 추가
관리자는 워크스테이션 관리 페이지에서 워크스테이션을 추가하고, 워크스테이션 중앙 제어
를 활성화 및 비활성화하고, 워크스테이션을 제거할 수 있습니다.

1. 중앙 관리 작업 영역을 엽니다.

2. 워크스테이션 관리 페이지를 엽니다.

3. 워크스테이션 풀에 워크스테이션 추가( )을 클릭합니다.
컴퓨터 선택 대화 상자가 열립니다.

4. 추가할 워크스테이션의 이름을 입력하고 확인을 클릭합니다.
워크스테이션의 중앙 관리 상태가 연결 중에서 비활성화됨로 변경됩니다.

5. (선택 사항) 워크스테이션 중앙 제어를 활성화하려면 다음을 수행합니다.
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a. 상태 열에서 비활성화됨를 클릭합니다.

b. 확인를 클릭합니다.

팁! 사용자는 SCIEX OS 소프트웨어에서 중앙 관리를 활성화할 수도 있습니다. 자세한 정
보는 SCIEX OS소프트웨어 도움말 시스템 문서를 참조하십시오.

워크스테이션 삭제
워크스테이션을 더 이상 사용하지 않거나 작업 그룹에 포함할 필요가 없으면 워크스테이션 풀
에서 삭제합니다. 워크스테이션이 삭제되면 해당 워크스테이션이 할당된 작업 그룹에서도 제
거됩니다. 워크스테이션을 제거해도 데이터는 손실되지 않습니다.

1. 중앙 관리 작업 영역을 엽니다.

2. 워크스테이션 관리 페이지를 엽니다.

3. 워크스테이션 관리을 클릭합니다.

4. 워크스테이션 풀 창에서 삭제할 워크스테이션을 찾은 다음 삭제를 클릭합니다.
워크스테이션 삭제 대화 상자가 열립니다.

5. 확인을 클릭합니다.

보고서 및 보안 기능
데이터 보고서 생성
이 절차를 사용하면 구성된 사용자, 역할, 워크스테이션, 프로젝트 및 작업 그룹 등의 세부 정
보를 포함하는 데이터 보고서를 생성할 수 있습니다.

1. 중앙 관리 작업 영역을 엽니다.

2. 인쇄를 클릭합니다.
인쇄 옵션 대화 상자가 열립니다.

3. 인쇄할 페이지 선택에서 페이지를 선택한 후 계속을 클릭합니다.

4. 인쇄 옵션을 설정한 후 인쇄를 클릭합니다.

5. (PDF로 인쇄만 해당) 보고서를 저장할 위치를 찾은 다음 저장을 클릭합니다.

CAC 소프트웨어 설정 내보내기
이 절차를 사용하면 보안 설정을 다른 Central Administrator Console (CAC) 시스템으로 가져
올 수 있도록 내보낼 수 있습니다. 설정은 ecac 파일로 내보내집니다.

1. 중앙 관리 작업 영역을 엽니다.

2. 고급 > CAC 설정 내보내기를 클릭합니다.
CAC 설정 내보내기 대화 상자가 열립니다.

3. 찾아보기를 클릭합니다.

4. 설정을 저장할 폴더를 찾아 선택한 후 폴더 선택을 클릭합니다.

5. 내보내기를 클릭합니다.
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내보낸 설정이 포함된 파일의 이름과 함께 확인 메시지가 표시됩니다.

6. 확인를 클릭합니다.

CAC 소프트웨어 설정 가져오기
선행 절차

• CAC 소프트웨어 설정 내보내기

이 절차를 사용하여 다른 Central Administrator Console (CAC) 시스템에서 보안 설정을 가져
올 수 있습니다. 설정은 ecac 파일에서 가져옵니다.

1. 중앙 관리 작업 영역을 엽니다.

2. 구성 작업 영역을 엽니다.

3. 사용자 관리 페이지를 엽니다.

4. 고급 > CAC 설정 가져오기를 클릭합니다.
CAC 설정 가져오기 대화 상자가 열립니다.

5. 찾아보기를 클릭합니다.

6. 가져올 설정이 포함된 파일을 찾아 선택한 후 열기를 클릭합니다.
소프트웨어에서 파일이 유효한지 확인합니다.

7. 가져오기를 클릭합니다.
소프트웨어에서 현재 설정을 백업한 후 새 설정을 가져옵니다. 확인 메시지가 표시됩니
다.

참고: 가져온 설정은 소프트웨어를 다시 시작한 후 적용됩니다.

8. 확인를 클릭합니다.

CAC 소프트웨어 설정 복원
이 절차를 사용하면 마지막으로 내보낸 ecac 설정을 자동으로 가져올 수 있습니다.

1. 중앙 관리 작업 영역을 엽니다.

2. 고급 > CAC 설정 복원를 클릭합니다.
CAC 설정 복원 대화 상자가 열립니다.

참고: 복원된 설정은 Central Administrator Console (CAC) 소프트웨어를 다시 시작하면
적용됩니다.

3. 예를 클릭합니다.

CAC 사용자 관리 설정 내보내기
이 절차를 사용하면 다른 Central Administrator Console (CAC) 시스템에 적용할 수 있는 사용
자 관리 설정을 내보낼 수 있습니다. 설정은 data 파일로 내보내집니다.
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참고: 내보낸 설정은 동일한 버전의 CAC 소프트웨어를 사용하는 시스템으로만 가져올 수 있
습니다.

1. 구성 관리 작업 영역을 엽니다.

2. 고급 > 사용자 관리 설정 내보내기를 클릭합니다.
CAC 설정 내보내기 대화 상자가 열립니다.

3. 찾아보기를 클릭합니다.

4. 설정을 저장할 폴더를 찾아 선택한 후 폴더 선택을 클릭합니다.

5. 내보내기를 클릭합니다.
내보낸 설정이 포함된 파일의 이름과 함께 확인 메시지가 표시됩니다.

6. 확인를 클릭합니다.

CAC 사용자 관리 설정 가져오기
선행 절차

• CAC 사용자 관리 설정 내보내기

이 절차를 사용하여 다른 Central Administrator Console (CAC) 시스템에서 보안 설정을 가져
올 수 있습니다. 설정은 data 파일에서 가져옵니다.

참고: 내보낸 설정은 동일한 버전의 CAC 소프트웨어를 사용하는 시스템으로만 가져올 수 있
습니다.

1. 구성 관리 작업 영역을 엽니다.

2. 고급 > 사용자 관리 설정 가져오기를 클릭합니다.
사용자 관리 설정 가져오기 대화 상자가 열립니다.

3. 찾아보기를 클릭합니다.

4. 가져올 설정이 포함된 파일을 찾아 선택한 후 열기를 클릭합니다.
소프트웨어에서 파일이 유효한지 확인합니다.

5. 가져오기를 클릭합니다.
소프트웨어에서 현재 설정을 백업한 후 새 설정을 가져옵니다. 확인 메시지가 표시됩니
다.

참고: 가져온 설정은 CAC 소프트웨어를 다시 시작하면 적용됩니다.

6. 확인를 클릭합니다.
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네트워크 획득 6
이 섹션에서는 SCIEX OS 소프트웨어에서 네트워크 획득이 동작하는 방식과 네트워크 기반
프로젝트의 이점 및 제한에 대해 설명합니다. 또한 네트워크 획득을 구성하는 절차도 포함되
어 있습니다.

네트워크 획득 정보
네트워크 획득은 하나 이상의 기기에 있는 데이터를 원격 워크스테이션에서 처리할 수 있는
네트워크 기반 프로젝트 폴더로 획득하는 데 사용할 수 있습니다. 이 프로세스는 네트워크 장
애와 상관없이 진행 가능하며 획득 중 네트워크 연결에 실패하더라도 데이터가 손실되지 않도
록 합니다.

네트워크 프로젝트를 사용하면 로컬 프로젝트를 사용할 때보다 시스템 성능이 느려질 수 있습
니다. 또한 일부 감사 내역은 네트워크 폴더에 있으므로 프로젝트 감사 레코드를 생성하는 모
든 활동도 느립니다. 네트워크 성능에 따라 네트워크 파일을 여는 데 어느 정도 시간이 걸릴 수
있습니다. 네트워크 성능은 실제 네트워크 하드웨어뿐만 아니라 네트워크 트래픽 및 설계와도
관련이 있습니다.

참고: 네트워크 획득 중에 ClearCore2 서비스가 중단되면 중단 시점에 획득 중이던 샘플의 부
분 샘플 데이터가 데이터 파일에 기록되지 않습니다.

참고: 규제 환경에서 네트워크 획득을 사용하는 경우 정확한 타임스탬프를 위해 로컬 컴퓨터
시간을 서버 시간과 동기화하십시오. 서버 시간은 파일 생성 시간에 사용됩니다. Audit Trail
Manager는 로컬 컴퓨터 시간을 사용하여 파일 생성 시간을 기록합니다.

주의: 잠재적 데이터 손실. 여러 획득 컴퓨터의 데이터를 동일한 네트워크 데이터 파일에 저장
하지 마십시오.

네트워크 획득 사용의 이점
네트워크 데이터 획득은 네트워크 서버 전체에 있는 프로젝트 폴더로 작업 시 안전한 방법을
제공합니다. 이는 데이터를 로컬에서 수집 시 수반되는 복잡성을 감소시키고 보관을 위해 데
이터를 네트워크 위치로 이동합니다. 또한 네트워크 드라이브는 보통 자동으로 백업되므로 로
컬 드라이브를 백업할 필요가 없거나 줄어듭니다.

보안 네트워크 계정
데이터가 네트워크 폴더로 획득되는 규제 대상 환경에서는 사용자에게 대상 폴더에 대한 삭제
권한이 없는 것이 좋습니다. 그러나 이 폴더에 대한 삭제 권한이 없으면 SCIEX OS 소프트웨
어가 최적으로 작동할 수 없습니다. SNA(보안 네트워크 계정) 기능은 네트워크 루트 디렉토리
의 파일에 대한 전체 제어 권한을 갖는 네트워크 계정을 식별합니다. ClearCore2 서비스는 이
계정을 사용하여 데이터를 네트워크 폴더에 전송합니다.

SNA에는 다음에 대한 전체 제어 권한이 있어야 합니다.
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• 네트워크 루트 디렉토리 폴더

• 획득 컴퓨터의 SCIEX OS Data\NetworkBackup 폴더

• 획득 컴퓨터의 SCIEX OS Data\TempData 폴더

SNA는 다음 사항에 해당되지 않아도 됩니다.

• 컴퓨터의 Administrator 그룹에 속함

• SCIEX OS 소프트웨어의 사용자 관리 데이터베이스에 포함됨

SNA는 구성 작업 영역의 프로젝트 페이지에서 지정합니다. 유효한 Windows 네트워크 또는
도메인 계정만 지정할 수 있습니다.

SNA가 지정되지 않은 경우 SCIEX OS 소프트웨어는 현재 로그온한 사용자의 자격 증명을 사
용하여 데이터를 네트워크 루트 디렉토리로 전송합니다. 전송을 완료하려면 획득을 위해 배치
를 제출한 사용자에 관계없이 데이터가 획득되는 모든 프로젝트 폴더에 대한 쓰기 권한이 계
정에 있어야 합니다.

데이터 전송 프로세스
SCIEX OS 소프트웨어는 네트워크 위치로 데이터를 획득할 때 먼저 각 샘플을 로컬 드라이브
의 폴더에 쓴 다음 이를 네트워크로 전송합니다. 전체 데이터 파일을 전송하는 데 성공한 것으
로 확인되면 데이터가 들어 있는 로컬 폴더는 삭제됩니다. 이 프로세스 중에 네트워크를 사용
할 수 없게 되면 SCIEX OS 소프트웨어는 전송에 성공할 때까지 15분마다 다시 시도합니다.

네트워크 연결이 장시간 끊어질 경우 데이터 액세스 권한에 대한 자세한 정보는 네트워크 전
송 폴더에서 샘플 제거 섹션을 참조하십시오.

네트워크 획득 구성
루트 디렉토리는 SCIEX OS 소프트웨어가 데이터를 저장하는 폴더입니다. 프로젝트 정보를
안전하게 저장하려면 SCIEX OS 소프트웨어를 사용하여 루트 디렉토리를 생성합니다. 파일
탐색기에서 프로젝트를 생성하지 마십시오.

필요한 경우 네트워크 리소스에 루트 디렉토리를 생성할 때 보안 네트워크 계정에 대한 자격
증명를 정의합니다. 이것은 네트워크 리소스에 정의된 보안 네트워크 계정입니다. 자세한 정
보는 보안 네트워크 계정 섹션을 참조하십시오.

프로젝트 및 하위 프로젝트를 생성하는 방법에 대한 자세한 정보는 SCIEX OS 소프트웨어 사
용자 안내서를 참조하십시오.

보안 네트워크 계정 지정
프로젝트가 네트워크 리소스에 저장된 경우 워크스테이션의 모든 사용자가 네트워크 리소스
에 액세스할 수 있도록 SNA를 지정할 수 있습니다.

1. 구성 작업 영역을 엽니다.

2. 프로젝트를 클릭합니다.

3. 고급 섹션에서 보안 네트워크 계정에 대한 자격 증명를 클릭합니다.

네트워크 획득
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4. 네트워크 리소스에 정의된 보안 네트워크 계정의 사용자 이름, 비밀번호 및 도메인을 입
력합니다.

5. 확인를 클릭합니다.

네트워크 획득

SCIEX OS 소프트웨어
58/93

실험실 책임자 안내서
RUO-IDV-05-7370-KR-N



감사 7
이 섹션에서는 감사 기능을 사용하는 방법에 대해 설명합니다. Windows 감사 기능에 대한 자
세한 정보는 시스템 감사 섹션을 참조하십시오.

감사 내역
소프트웨어는 감사 내역 작업 영역에서 감사 이벤트를 구성합니다. 감사된 이벤트의 레코드를
저장하는 파일인 감사 내역에 이벤트가 저장됩니다.

워크스테이션 이벤트는 워크스테이션 감사 내역에 저장됩니다. 워크스테이션 감사 내역은
SCIEX OS 소프트웨어가 설치된 컴퓨터에 대해 감사된 이벤트를 저장하는 파일입니다.

CAC 시스템 이벤트는 CAC 감사 내역에 저장됩니다.

프로젝트 이벤트는 프로젝트 감사 내역에 저장됩니다. 감사 내역 작업 영역에는 활성 루트 디
렉토리에 있는 프로젝트에 대한 감사 내역이 표시됩니다. 처리 감사 내역 이벤트는 프로젝트
감사 내역에 포함되어 결과 테이블과 함께 저장됩니다.

감사된 이벤트의 전체 목록은 감사 이벤트 섹션을 참조하십시오.

감사 내역은 파일(예: wiff2 파일, 결과 테이블 파일)과 결합하여 준수 목적으로 사용할 수 있
는 유효한 전자 레코드입니다.

표 7-1 감사 내역

감사 내역 기록된 이벤트의 예 사용 가능한 감사 맵
저장 위치

기본 감사 맵

워크스테이션
(SCIEX OS)

• 변경 대상:

• 활성 감사 맵 할
당

• 기기 조정

• 샘플 대기열

• 보안

• 조정

• 장치

• C:\ProgramDat
a\SCIEX\Audit
Data 폴더

• 감사 맵 없음

CAC • 변경 대상:

• 감사 맵

• CAC

• 보안

• 사용자 로그

• C:\ProgramDat
a\SCIEX\Audit
Data 폴더

• Silent Audit Map

감사
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표 7-1 감사 내역 (계속)

감사 내역 기록된 이벤트의 예 사용 가능한 감사 맵
저장 위치

기본 감사 맵

프로젝트(프로젝트당
한 개)

• 변경 대상:

• 활성 감사 맵 할
당 (SCIEX OS)

• 프로젝트

• 데이터

• 인쇄

• <project>\Aud
it Data 폴더

• 구성 작업 영역의
감사 맵 페이지에
지정됨

감사 내역에 20,000개의 감사 레코드가 포함되면 SCIEX OS 및 CAC 소프트웨어에서 자동으
로 레코드를 보관하고 새 감사 내역을 시작합니다. 자세한 정보는 감사 내역 보관 섹션을 참조
하십시오.

감사 맵
감사 맵은 감사할 수 있는 모든 이벤트의 목록과 해당 이벤트에 대한 변경 이유 또는 전자 서명
이 필요한지 여부를 포함하는 파일입니다. SCIEX OS 소프트웨어에서는 워크스테이션과 프로
젝트라는 두 가지 유형의 감사 맵을 사용할 수 있습니다. CAC 소프트웨어에서는 CAC와 프로
젝트라는 두 가지 유형의 감사 맵을 사용할 수 있습니다.

워크스테이션 감사 맵은 워크스테이션에서 감사되는 이벤트를 제어합니다.

프로젝트 감사 맵은 프로젝트에 대해 감사되는 이벤트를 제어하고 프로젝트 폴더에 저장됩니
다.

참고: 프로젝트의 감사 맵은 SCIEX OS 또는 Central Administrator Console (CAC) 소프트웨
어에서 편집할 수 있습니다.

사용자는 많은 감사 맵을 생성할 수 있지만 지정된 시간에 각 워크스테이션, CAC 시스템 및
각 프로젝트에 대해 사용할 수 있는 감사 맵은 하나뿐입니다. 워크스테이션, CAC 시스템 또는
프로젝트에 사용 중인 감사 맵을 활성 감사 맵이라고 합니다.

SCIEX OS 소프트웨어가 설치된 경우 모든 새 프로젝트의 기본 감사 맵은 No Audit Map입니
다. CAC 소프트웨어가 설치된 경우 모든 새 프로젝트의 기본 감사 맵은 Silent Audit Map입니
다. 사용자는 모든 새 프로젝트의 기본값으로 사용할 다른 활성 감사 맵을 식별할 수 있습니다.
자세한 정보는 프로젝트의 활성 감사 맵 변경 섹션을 참조하십시오.

감사 맵 설정
감사가 필요한 프로젝트로 작업하려면 먼저 표준 작업 절차에 적용할 수 있는 감사 맵을 구성
해야 합니다. 소프트웨어가 설치되면 여러 기본 감사 맵 템플릿이 제공되지만 사용자 지정 맵
을 생성해야 할 수도 있습니다. 워크스테이션 또는 CAC 감사 내역에 대해 하나의 감사 맵을
사용할 수 있고 각 프로젝트에 대해 하나의 감사 맵을 사용할 수 있어야 합니다.
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표 7-2 감사 구성 검사 목록

작업 참조 항목

• SCIEX OS: 워크스테이션 감사 내역에 대
한 감사 맵 생성

• CAC 소프트웨어: CAC 감사 내역에 대한
감사 맵 생성

• SCIEX OS:

• 워크스테이션 감사 맵 생성

• 워크스테이션 감사 맵 편집

• CAC 소프트웨어:

• CAC 감사 맵 생성

• CAC 감사 맵 편집

• SCIEX OS: 워크스테이션 감사 내역에 감
사 맵 적용

• CAC 소프트웨어: CAC 감사 내역에 감사
맵 적용

• SCIEX OS: 워크스테이션의 활성 감사 맵
변경

• CAC 소프트웨어: CAC 시스템의 활성 감
사 맵 변경

새 프로젝트의 기본 활성 감사 맵 생성 • 프로젝트 감사 맵 생성.

각 기존 프로젝트에 사용할 감사 맵 구성 • 프로젝트 감사 맵 생성.

• 프로젝트 감사 맵 편집.

각 기존 프로젝트에 감사 맵 적용 • 프로젝트의 활성 감사 맵 변경.

설치된 감사 맵 템플릿
소프트웨어에는 몇 가지 감사 맵 템플릿이 포함되어 있습니다. 이러한 템플릿은 편집하거나
삭제할 수 없습니다.

표 7-3 설치된 감사 맵

감사 맵 설명

감사 맵 예 선택된 이벤트가 감사됩니다. 예시 목적으로만 제공됩니다.

전체 감사 맵 모든 이벤트가 감사됩니다. 모든 이벤트에 전자 서명 및 이유가 필요합니
다.

감사 맵 없음 이벤트가 감사되지 않습니다.
참고: No Audit Map 템플릿을 사용하더라도 활성 감사 맵 할당 변경 이벤
트는 항상 기록됩니다.

자동 감사 맵 모든 이벤트가 감사됩니다. 이벤트에 전자 서명 및 이유가 필요하지 않습
니다.

감사
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감사 내역 유형 및 각 유형과 감사 맵의 관계에 대한 설명은 표 7-1에서 확인하십시오. 감사 내
역에 기록되는 이벤트에 대한 자세한 정보는 SCIEX OS 감사 내역 레코드 섹션을 참조하십시
오.

감사 프로세스에 대한 자세한 정보는 표 7-2에서 확인하십시오.

감사 맵 사용
이 소프트웨어에는 설치된 여러 감사 맵 템플릿이 포함되어 있습니다. 감사 맵 템플릿에 대한
설명은 설치된 감사 맵 템플릿 섹션에서 확인하십시오. 감사 설정을 위한 권장 단계의 검사 목
록은 감사 맵 설정 섹션을 참조하십시오.

활성 감사 맵 템플릿이 소프트웨어 또는 파일 탐색기에서 삭제되면 해당 감사 맵 템플릿을 사
용하는 프로젝트는 Silent Audit Map을 사용합니다.

프로젝트 감사 맵
프로젝트 감사 맵은 프로젝트 이벤트의 감사를 제어합니다. 감사 가능한 프로젝트 이벤트의
목록은 프로젝트 감사 내역 섹션을 참조하십시오.

프로젝트 감사 맵 생성
1. 구성 작업 영역을 엽니다.

2. 감사 맵를 클릭합니다.

3. 프로젝트 템플릿 탭을 엽니다.

4. 맵 템플릿 편집 필드에서 새 맵의 기준으로 사용할 템플릿을 선택합니다.

5. 템플릿 추가( )를 클릭합니다.
프로젝트 감사 맵 템플릿 추가 대화 상자가 열립니다.

6. 새 맵 이름을 입력하고 확인를 클릭합니다.

7. 다음 단계를 수행하여 기록할 이벤트를 선택하고 구성합니다.

a. 해당 이벤트의 감사됨 확인란을 선택합니다.

b. (선택 사항) 이유가 필요한 경우 이유 필요를 선택합니다.

c. (선택 사항) 전자 서명이 필요한 경우 전자 서명 필요를 선택합니다.

d. (선택 사항) 미리 정의된 이유가 필요한 경우 미리 정의된 이유만 사용를 선택하고 이
유를 정의합니다.

8. 감사하지 않을 이벤트에 대해서는 감사됨 확인란의 선택이 취소되어야 합니다.

9. 템플릿 저장을 클릭합니다.
사용자에게 새 맵을 프로젝트에 적용할지 묻는 메시지가 나타납니다.

10. 다음 중 하나를 수행합니다.

• 새 맵을 프로젝트에 적용하려면 예를 클릭하고 새 맵을 사용할 프로젝트를 선택한 후
적용를 클릭합니다.
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• 새 맵을 기존 프로젝트에 적용하지 않으려면 아니요를 클릭합니다.

11. (선택 사항) 이 감사 맵을 모든 새 프로젝트의 기본값으로 사용하려면 새 프로젝트의 기본
값으로 사용를 클릭합니다.

프로젝트 감사 맵 편집

참고: 설치된 감사 맵 템플릿을 편집할 수 없습니다.

1. 구성 작업 영역을 엽니다.

2. 감사 맵를 클릭합니다.

3. 프로젝트 템플릿 탭을 엽니다.

4. 맵 템플릿 편집 필드에서 수정할 맵을 선택합니다.

5. 다음 단계를 수행하여 기록할 이벤트를 선택하고 구성합니다.

a. 해당 이벤트의 감사됨 확인란을 선택합니다.

b. (선택 사항) 이유가 필요한 경우 이유 필요를 선택합니다.

c. (선택 사항) 전자 서명이 필요한 경우 전자 서명 필요를 선택합니다.

d. (선택 사항) 미리 정의된 이유가 필요한 경우 미리 정의된 이유만 사용를 선택하고 이
유를 정의합니다.

6. 감사하지 않을 이벤트에 대해서는 감사됨 확인란의 선택이 취소되어야 합니다.

7. 템플릿 저장을 클릭합니다.
사용자에게 새 맵을 프로젝트에 적용할지 묻는 메시지가 나타납니다.

8. 다음 중 하나를 수행합니다.

• 새 맵을 프로젝트에 적용하려면 예를 클릭하고 새 맵을 사용할 프로젝트를 선택한 후
적용를 클릭합니다.

• 새 맵을 기존 프로젝트에 적용하지 않으려면 아니요를 클릭합니다.

프로젝트의 활성 감사 맵 변경
감사 맵이 프로젝트에 적용되면 이 맵이 활성 감사 맵이 됩니다. 활성 감사 맵의 감사 구성은
감사 내역에 기록되는 이벤트를 결정합니다.

1. 구성 작업 영역을 엽니다.

2. 감사 맵를 클릭합니다.

3. 프로젝트 템플릿 탭을 엽니다.

4. 맵 템플릿 편집 필드에서 프로젝트에 할당할 감사 맵을 선택합니다.

5. 기존 프로젝트에 적용를 클릭합니다.
프로젝트 감사 맵 템플릿 적용 대화 상자가 열립니다.

6. 감사 맵을 적용할 프로젝트에 대한 확인란을 선택합니다.

7. 적용를 클릭합니다.
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프로젝트 감사 맵 삭제

참고: 설치된 감사 맵 템플릿을 삭제할 수 없습니다.

1. 구성 작업 영역을 엽니다.

2. 감사 맵를 클릭합니다.

3. 프로젝트 템플릿 탭을 엽니다.

4. 맵 템플릿 편집 필드에서 삭제할 맵을 선택합니다.

5. 템플릿 삭제를 클릭합니다.
시스템에서 확인 메시지가 나타납니다.

6. 예를 클릭합니다.

워크스테이션 감사 맵
워크스테이션 감사 맵은 워크스테이션 이벤트의 감사를 제어합니다. 감사 가능한 워크스테이
션 이벤트의 목록은 워크스테이션 감사 내역 섹션을 참조하십시오.

워크스테이션 감사 맵 생성
1. 구성 작업 영역을 엽니다.

2. 감사 맵를 클릭합니다.

3. 워크스테이션 템플릿 탭을 엽니다.

4. 맵 템플릿 편집 필드에서 새 맵의 기준으로 사용할 템플릿을 선택합니다.

5. 템플릿 추가( )를 클릭합니다.
워크스테이션 감사 맵 템플릿 추가 대화 상자가 열립니다.

6. 새 맵 이름을 입력하고 확인를 클릭합니다.

7. 다음 단계를 수행하여 기록할 이벤트를 선택하고 구성합니다.

a. 해당 이벤트의 감사됨 확인란을 선택합니다.

b. (선택 사항) 이유가 필요한 경우 이유 필요를 선택합니다.

c. (선택 사항) 전자 서명이 필요한 경우 전자 서명 필요를 선택합니다.

d. (선택 사항) 미리 정의된 이유가 필요한 경우 미리 정의된 이유만 사용를 선택하고 이
유를 정의합니다.

8. 감사하지 않을 이벤트에 대해서는 감사됨 확인란의 선택이 취소되어야 합니다.

9. 템플릿 저장을 클릭합니다.

10. (선택 사항) 이 감사 맵을 워크스테이션의 활성 감사 맵으로 사용하려면 워크스테이션에
적용을 클릭합니다.
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워크스테이션 감사 맵 편집

참고: 설치된 감사 맵 템플릿을 편집할 수 없습니다.

1. 구성 작업 영역을 엽니다.

2. 감사 맵를 클릭합니다.

3. 워크스테이션 템플릿 탭을 엽니다.

4. 맵 템플릿 편집 필드에서 변경할 맵을 선택합니다.

5. 다음 단계를 수행하여 기록할 이벤트를 선택하고 구성합니다.

a. 해당 이벤트의 감사됨 확인란을 선택합니다.

b. (선택 사항) 이유가 필요한 경우 이유 필요를 선택합니다.

c. (선택 사항) 전자 서명이 필요한 경우 전자 서명 필요를 선택합니다.

d. (선택 사항) 미리 정의된 이유가 필요한 경우 미리 정의된 이유만 사용를 선택하고 이
유를 정의합니다.

6. 감사하지 않을 이벤트에 대해서는 감사됨 확인란의 선택이 취소되어야 합니다.

7. 템플릿 저장을 클릭합니다.

8. (선택 사항) 이 감사 맵을 워크스테이션의 활성 감사 맵으로 사용하려면 워크스테이션에
적용을 클릭합니다.

워크스테이션의 활성 감사 맵 변경
감사 맵이 워크스테이션에 적용되면 이 맵이 활성 감사 맵이 됩니다. 활성 감사 맵의 감사 구성
은 감사 내역에 기록되는 이벤트를 결정합니다.

1. 구성 작업 영역을 엽니다.

2. 감사 맵를 클릭합니다.

3. 워크스테이션 템플릿 탭을 엽니다.

4. 맵 템플릿 편집 필드에서 워크스테이션에 적용할 맵을 선택합니다.

5. 워크스테이션에 적용을 클릭합니다.

워크스테이션 감사 맵 삭제

참고: 설치된 감사 맵 템플릿을 삭제할 수 없습니다.

1. 구성 작업 영역을 엽니다.

2. 감사 맵를 클릭합니다.

3. 워크스테이션 템플릿 탭을 엽니다.

4. 맵 템플릿 편집 필드에서 삭제할 맵을 선택합니다.

5. 템플릿 삭제를 클릭합니다.
시스템에서 확인 메시지가 나타납니다.

감사

실험실 책임자 안내서
RUO-IDV-05-7370-KR-N

SCIEX OS 소프트웨어
65/93



6. 예를 클릭합니다.

CAC 감사 맵
CAC 감사 맵은 CAC 워크스테이션 이벤트의 감사를 제어합니다. 감사 가능한 이벤트 목록은
워크스테이션 감사 내역 섹션을 참조하십시오.

CAC 감사 맵 생성
1. 구성 작업 영역을 엽니다.

2. 감사 맵을 클릭합니다.

3. CAC 템플릿 탭을 엽니다.

4. 맵 템플릿 편집 필드에서 새 맵의 기준으로 사용할 템플릿을 선택합니다.

5. 템플릿 추가( )를 클릭합니다.
CAC 감사 맵 템플릿 추가 대화 상자가 열립니다.

6. 새 맵 이름을 입력하고 확인을 클릭합니다.

7. 다음 단계를 수행하여 기록할 이벤트를 선택하고 구성합니다.

a. 해당 이벤트의 감사됨 확인란을 선택합니다.

b. (선택 사항) 이유가 필요한 경우 이유 필요를 선택합니다.

c. (선택 사항) 전자 서명이 필요한 경우 전자 서명 필요를 선택합니다.

d. (선택 사항) 미리 정의된 이유가 필요한 경우 미리 정의된 이유만 사용을 선택하고 이
유를 정의합니다.

8. 감사하지 않을 이벤트에 대해서는 감사됨 확인란의 선택이 취소되어야 합니다.

9. 템플릿 저장을 클릭합니다.

10. (선택 사항) 이 감사 맵을 CAC 워크스테이션의 활성 감사 맵으로 사용하려면 CAC에 적용
을 클릭합니다.

CAC 감사 맵 편집

참고: 설치된 감사 맵 템플릿을 편집할 수 없습니다.

1. 구성 작업 영역을 엽니다.

2. 감사 맵을 클릭합니다.

3. CAC 템플릿 탭을 엽니다.

4. 맵 템플릿 편집 필드에서 변경할 맵을 선택합니다.

5. 다음 단계를 수행하여 기록할 이벤트를 선택하고 구성합니다.

a. 해당 이벤트의 감사됨 확인란을 선택합니다.

b. (선택 사항) 이유가 필요한 경우 이유 필요를 선택합니다.

c. (선택 사항) 전자 서명이 필요한 경우 전자 서명 필요를 선택합니다.
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d. (선택 사항) 미리 정의된 이유가 필요한 경우 미리 정의된 이유만 사용을 선택하고 이
유를 정의합니다.

6. 감사하지 않을 이벤트에 대해서는 감사됨 확인란의 선택이 취소되어야 합니다.

7. 템플릿 저장을 클릭합니다.

8. (선택 사항) 이 감사 맵을 CAC 워크스테이션의 활성 감사 맵으로 사용하려면 CAC에 적용
을 클릭합니다.

CAC 시스템의 활성 감사 맵 변경
감사 맵이 CAC 워크스테이션에 적용되면 이 맵이 활성 감사 맵이 됩니다. 활성 감사 맵의 감
사 구성은 감사 내역에 기록되는 이벤트를 결정합니다.

1. 구성 작업 영역을 엽니다.

2. 감사 맵을 클릭합니다.

3. CAC 템플릿 탭을 엽니다.

4. 맵 템플릿 편집 필드에서 CAC 워크스테이션에 적용할 맵을 선택합니다.

5. CAC에 적용을 클릭합니다.

CAC 감사 맵 삭제

참고: 설치된 감사 맵 템플릿을 삭제할 수 없습니다.

1. 구성 작업 영역을 엽니다.

2. 감사 맵을 클릭합니다.

3. CAC 템플릿 탭을 엽니다.

4. 맵 템플릿 편집 필드에서 삭제할 맵을 선택합니다.

5. 템플릿 삭제를 클릭합니다.
시스템에서 확인 메시지가 나타납니다.

6. 예를 클릭합니다.

감사 내역 보기, 검색, 내보내기 및 인쇄
이 섹션에서는 감사 내역 및 보관된 감사 내역을 보는 데 대한 정보를 제공합니다. 또한 감사
내역에 포함된 감사 레코드를 내보내기, 인쇄, 검색 및 정렬하기 위한 지침을 제공합니다.

감사 내역 레코드 보기
1. 감사 내역 작업 영역을 엽니다.

2. 왼쪽 창에서 확인할 감사 내역을 클릭합니다.

3. 감사 이벤트에 대한 세부 정보를 보려면 이벤트를 클릭합니다.
선택한 이벤트 유형에 따라 표시되는 정보가 달라집니다. 정보는 다음 탭 중 하나 이상에
표시됩니다.
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표 7-4 이벤트 세부 정보 탭

탭 정보

일반 정보 시간대 오프셋, 워크스테이션 이름, SCIEX OS 소프트웨어 버전 등의
정보를 표시합니다.

변경 전 변경되기 전의 내용을 표시합니다.

변경 후 변경된 후의 내용을 표시합니다.

변경 내용 정보 원래 내용과 새 내용을 같은 창에 표시합니다. 차이 보기에서는 원래
내용이 빨간색으로 표시되고 새 내용이 녹색으로 표시됩니다. 나란히
보기에서는 원래 내용과 새 내용이 개별 창에 표시되어 사용자가 변경
사항을 쉽게 확인할 수 있습니다.

세부 정보 인쇄 인쇄된 정보를 표시합니다.

감사 레코드 검색 또는 필터링
1. 감사 내역 작업 영역을 엽니다.

2. 검색할 감사 내역을 선택합니다.

3. 특정 감사 레코드를 검색하려면 페이지에서 찾기 필드에 텍스트를 입력합니다.
해당 페이지에서 지정된 텍스트와 일치하는 모든 항목이 강조 표시됩니다.

4. 감사 내역 레코드를 필터링하려면 다음 단계를 수행합니다.

a. 필터(깔때기) 아이콘을 클릭합니다.
감사 내역 필터링 대화 상자가 열립니다.

b. 필터 기준을 입력합니다.

c. 확인를 클릭합니다.

보관된 감사 내역 보기
감사 내역에 20,000개의 감사 레코드가 포함되면 SCIEX OS 소프트웨어에서 자동으로 레코
드를 보관하고 새 감사 내역을 시작합니다. 보관된 감사 내역 파일의 이름은 감사 내역 유형과
날짜 및 시간으로 지정됩니다. 예를 들어 워크스테이션 감사 내역 보관 파일의 이름은
WorkstationAuditTrailData-<workstation name>>-
<YYYY><MMDDHHMMSS>.atds 형식입니다.

다음 절차를 사용하여 결과 테이블에 대한 감사 내역을 열 수도 있습니다.

1. 감사 내역 작업 영역을 엽니다.

2. 찾아보기를 클릭합니다.

3. 열려는 감사 내역 보관 파일을 찾아 선택한 후 확인를 클릭합니다.

참고: 결과 테이블에 대한 감사 내역을 열려면 연결된 qsession 파일을 선택합니다.
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감사 내역 인쇄
1. 감사 내역 작업 영역을 엽니다.

2. 인쇄할 감사 내역을 선택합니다.

3. 인쇄를 클릭합니다.
인쇄 대화 상자가 열립니다.

4. 프린터를 선택한 후 확인를 클릭합니다.

오디트 트레일 레코드 내보내기
1. 감사 내역 작업 영역을 엽니다.

2. 내보낼 오디트 트레일을 선택합니다.

3. 내보내기를 클릭합니다.

4. 내보낸 파일을 저장할 위치를 찾아 파일 이름을 입력한 후 저장를 클릭합니다.
오디트 트레일은 csv(쉼표로 구분된 값) 파일로 저장됩니다.

SCIEX OS 감사 내역 레코드
이 섹션에서는 감사 내역 레코드의 필드에 대해 설명합니다.

워크스테이션 및 프로젝트 감사 내역은 암호화된 파일입니다.

참고: 워크스테이션 감사 내역 및 보관 파일은 Program Data\SCIEX\Audit Data 폴더에
저장됩니다. 프로젝트 감사 내역 및 보관 파일은 프로젝트의 Audit Data 폴더에 저장됩니
다.

표 7-5 감사 레코드 필드

레이블 설명

타임스탬프 레코드가 생성된 날짜 및 시간입니다.

이벤트 이름 이벤트 이름입니다.

설명 이벤트에 대한 설명입니다.

이유 이벤트에 대한 이유입니다.

전자 서명 이벤트에 전자 서명이 입력되었는지 여부입니다.

전체 사용자 이름 사용자 이름입니다.
참고: 결정 규칙에 의해 트리거된 이벤트의 경우 배치를 제출한 사용
자입니다.

사용자 레코드가 생성된 이벤트를 시작한 사용자의 사용자 ID입니다.

범주 이벤트가 속한 기능 또는 범주입니다.
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감사 내역 작업 영역의 아래쪽 창에는 변경 세부 정보(해당하는 경우)를 포함하여 선택한 이벤
트에 대한 자세한 정보가 표시됩니다.

워크스테이션 및 프로젝트 감사 내역에 기록되는 모든 이벤트의 목록은 워크스테이션 감사 내
역 및 프로젝트 감사 내역 섹션을 참조하십시오.

CAC 감사 내역 레코드
이 섹션에서는 감사 내역 레코드의 필드에 대해 설명합니다.

CAC 및 프로젝트 감사 내역은 암호화된 파일입니다.

참고: CAC 감사 내역 및 보관 파일은 Program Data\SCIEX\Audit Data 폴더에 저장됩
니다. 프로젝트 감사 내역 및 보관 파일은 해당 프로젝트의 Audit Data 폴더에 저장됩니다.

표 7-6 감사 레코드 필드

레이블 설명

타임스탬프 레코드가 생성된 날짜 및 시간입니다.

이벤트 이름 이벤트 이름입니다.

설명 이벤트에 대한 설명입니다.

이유 이벤트에 대한 이유입니다.

전자 서명 이벤트에 전자 서명이 입력되었는지 여부입니다.

전체 사용자 이름 사용자 이름입니다.
참고: 결정 규칙에 의해 트리거된 이벤트의 경우 배치를 제출한 사용
자입니다.

사용자 레코드가 생성된 이벤트를 시작한 사용자의 사용자 ID입니다.

범주 이벤트가 속한 기능 또는 범주입니다.

감사 내역 작업 영역의 아래쪽 창에는 변경 세부 정보(해당하는 경우)를 포함하여 선택한 이벤
트에 대한 자세한 정보가 표시됩니다.

CAC 및 프로젝트 감사 내역에 기록되는 모든 이벤트의 목록은 Table 3 및 프로젝트 감사 내역
섹션을 참조하십시오.

감사 내역 보관
감사 레코드는 프로젝트 감사 내역 및 워크스테이션 감사 내역에 축적되며 탐색 및 관리가 어
려운 큰 파일을 생성할 수 있습니다.

감사 내역의 레코드 수가 20,000개가 되면 해당 내역이 보관됩니다. 최종 보관 레코드가 감사
내역에 추가되고 이 감사 내역은 감사 내역 유형과 날짜 및 시간을 나타내는 이름으로 저장됩
니다. 새 감사 내역이 생성됩니다. 새 감사 내역의 첫 번째 레코드는 감사 내역이 보관되었음을
나타내고 보관된 감사 내역의 경로를 지정합니다.

감사

SCIEX OS 소프트웨어
70/93

실험실 책임자 안내서
RUO-IDV-05-7370-KR-N



워크스테이션 감사 내역 보관 파일은 C:\ProgramData\SCIEX\Audit Data 폴더에 저장
됩니다. 파일 이름은 WorkstationAuditTrailData-<워크스테이션 이름>-
<YYYY><MMDDHHMMSS>.atds 형식을 사용합니다. 예를 들면
WorkstationAuditTrailData-SWDSXPT158-20190101130401.atds입니다.

프로젝트 감사 내역 보관 파일은 프로젝트의 Audit Data 폴더에 저장됩니다.
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네트워크 중단 시 데이터 액세스 A
로컬에서 데이터 보기 및 처리
네트워크 획득 중에 일시적으로 네트워크가 중단되면 획득 컴퓨터의 NetworkBackup 폴더
에서 획득 데이터에 액세스할 수 있습니다. 데이터 손상을 방지하려면 NetworkBackup 폴더
의 데이터 파일을 보거나 처리하기 전에 새 위치에 복사하고 파일 원본을 NetworkBackup 폴
더에 보관하는 것이 좋습니다.

SCIEX OS 소프트웨어는 15분 간격으로 네트워크 위치를 사용할 수 있는지 확인합니다. 사용
가능한 경우 데이터 전송이 다시 시작됩니다.

NetworkBackup 폴더는 로컬 루트 디렉토리에 저장되며 일반적으로
D:\SCIEX OS Data\NetworkBackup입니다. 각 배치의 데이터 파일은 고유 식별자를 폴더
이름으로 사용하는 폴더에 저장됩니다. 폴더의 날짜 및 타임스탬프는 배치 시작 날짜와 시간
을 표시하며 관심 데이터가 포함된 폴더를 확인하는 데 사용할 수 있습니다.

네트워크 전송 폴더에서 샘플 제거
네트워크 연결이 장시간 끊어지거나 네트워크 루트 디렉토리가 변경되면 네트워크 전송 폴더
에서 데이터 파일을 제거해야 할 수도 있습니다. 숙련된 네트워크 전문 기술을 갖춘 시스템 관
리자가 이 작업을 수행하는 것이 좋습니다.

1. 대기열 작업 영역을 엽니다.

2. 대기열을 중지합니다.

3. 제거할 샘플이 포함된 배치에 남아 있는 모든 샘플을 취소합니다.

4. SCIEX OS 소프트웨어를 닫습니다.

5. Clearcore2.Service.exe를 중지합니다.

팁! Windows Services Manager에서 이 작업을 수행하십시오.

6. 사용할 수 없는 루트 디렉토리로 전송 대기 중인 OutBox 및 NetworkBackup 폴더의 모
든 파일과 폴더를 임시로 다른 폴더로 이동합니다. OutBox 또는 NetworkBackup 폴더
를 삭제하지 마십시오.

참고: OutBox 폴더는 로컬 루트 디렉토리의 숨겨진 폴더이며 일반적으로
D:\SCIEX OS Data\TempData\Outbox입니다. Outbox의 파일 및 폴더가 더 이상 필
요하지 않으면 제거할 수 있습니다.

주의: 잠재적 데이터 손실. 중단된 샘플의 데이터를 보존해야 할 경우 파일을 삭제하지 마
십시오.

7. SCIEX OS 소프트웨어를 엽니다.

네트워크 중단 시 데이터 액세스
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SCIEX OS 소프트웨어는 15분 내에 네트워크 리소스에 연결을 시도합니다. 연결에 성공
하면 전송이 다시 시작됩니다. 전송이 완료되면 NetworkBackup 폴더에서 폴더가 삭제
됩니다.

네트워크 중단 시 데이터 액세스
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Windows 권한 B
이 섹션에서는 SCIEX OS 소프트웨어의 올바른 작동을 위해 각 사용자 역할 및 SYSTEM 사용
자에게 필요한 Windows 권한 목록을 제공합니다.

참고: 설치된 루트 디렉토리 폴더의 기본 경로는 D:\SCIEX OS Data입니다.

표 B-1 설치된 루트 디렉토리 폴더

권한 관리자, SYSTEM 분석자, 방법 개발자, 검토자

전체 제어 허용 —

폴더 이동/파일
실행

허용 허용

폴더 나열/데이터
읽기

허용 허용

특성 읽기 허용 허용

확장 특성 읽기 허용 허용

파일 생성/데이터
쓰기

허용 허용

폴더 생성/데이터
추가

허용 허용

특성 쓰기 허용 허용

확장 특성 쓰기 허용 허용

하위 폴더 및 파
일 삭제

허용 —

삭제 허용 —

읽기 권한 허용 허용

변경 권한 허용 —

소유권 획득 허용 —

표 B-2 Installed Root Directory\NetworkBackup 및
Installed Root Directory\TempData 폴더

권한 관리자, SYSTEM 분석자, 방법 개발자, 검토자

전체 제어 허용 —

폴더 이동/파일
실행

허용 허용

Windows 권한
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표 B-2 Installed Root Directory\NetworkBackup 및
Installed Root Directory\TempData 폴더 (계속)

권한 관리자, SYSTEM 분석자, 방법 개발자, 검토자

폴더 나열/데이터
읽기

허용 허용

특성 읽기 허용 허용

확장 특성 읽기 허용 허용

파일 생성/데이터
쓰기

허용 허용

폴더 생성/데이터
추가

허용 허용

특성 쓰기 허용 허용

확장 특성 쓰기 허용 허용

하위 폴더 및 파
일 삭제

허용 허용

삭제 허용 허용

읽기 권한 허용 허용

변경 권한 허용 —

소유권 획득 허용 —

표 B-3 C:\ProgramData\SCIEX\Audit Data 폴더

권한 관리자, SYSTEM 분석자, 방법 개발자, 검토자

전체 제어 허용 —

폴더 이동/파일
실행

허용 허용

폴더 나열/데이터
읽기

허용 허용

특성 읽기 허용 허용

확장 특성 읽기 허용 허용

파일 생성/데이터
쓰기

허용 허용

폴더 생성/데이터
추가

허용 허용

특성 쓰기 허용 허용

확장 특성 쓰기 허용 허용

Windows 권한
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표 B-3 C:\ProgramData\SCIEX\Audit Data 폴더 (계속)

권한 관리자, SYSTEM 분석자, 방법 개발자, 검토자

하위 폴더 및 파
일 삭제

허용 —

삭제 허용 —

읽기 권한 허용 허용

변경 권한 허용 —

소유권 획득 허용 —

Windows 권한
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감사 이벤트 C
이 섹션에는 SCIEX OS의 감사 이벤트가 나와 있습니다. 또한 Analyst 소프트웨어에서
SCIEX OS로 마이그레이션하는 사용자를 위해 Analyst 소프트웨어의 해당 감사 이벤트도 나
와 있습니다.

프로젝트 감사 내역

각 프로젝트에는 프로젝트 감사 내역이 있습니다. 프로젝트 감사 내역은 해당 프로젝트의
Audit Data 폴더에 저장됩니다. 감사 내역 파일 이름은 ProjectAuditEvents.atds입니
다.

참고: Central Administrator Console (CAC) 소프트웨어에서 생성된 새 프로젝트의 기본 감사
맵은 자동 감사 맵입니다.

프로젝트 감사 내역 이벤트는 CAC 소프트웨어와 SCIEX OS에 모두 표시됩니다.

표 C-1 프로젝트 감사 내역 이벤트

SCIEX OS 또는 CAC Analyst 소프트웨어

분석 작업 영역

실제 농도 변경됨 정량화 이벤트: 'Concentration' has been
changed

자동 처리 파일 저장됨 —

바코드 ID 변경됨 —

비표적 워크플로에서 비교 샘플 변경됨 —

사용자 지정 열 수정됨 정량화 이벤트: 'Custom Title' has changed

데이터 탐색 열림 프로젝트 이벤트: Data File has been
opened

데이터 내보냄 —

LIMS로 데이터 전송됨 —

희석배율 변경됨 정량화 이벤트: 'Dilution Factor' has been
changed

외부 교정 변경됨 —

외부 교정 내보냄 —

파일 저장됨 프로젝트 이벤트: Quantitation Results
Table has been created, Quantitation
Results Table has been modified, 정량화
이벤트: Results Table has been saved

감사 이벤트
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표 C-1 프로젝트 감사 내역 이벤트 (계속)

SCIEX OS 또는 CAC Analyst 소프트웨어

수식 열 변경됨 정량화 이벤트: Formula name has been
changed, Formula name has been added,
Formula string has been changed,
Formula column has been removed

통합 지워짐 —

통합 매개 변수 변경됨 정량화 이벤트: Quantitation peak has been
integrated

라이브러리 검색 결과 변경됨 —

수동 통합 정량화 이벤트: Quantitation Peak has been
integrated

수동 통합 되돌림 정량화 이벤트: Quantitation peak has been
reverted back to original

MS/MS 선택 변경됨 —

처리 방법 인쇄 —

처리 방법 변경 및 적용됨 정량화 이벤트: Quantitation method has
been changed

처리 방법 저장됨 —

프로젝트 기본 설정 변경됨 —

보고서 생성됨 프로젝트 이벤트: Printing document on
printer, Finished printing document on
printer

결과 테이블 승인됨 정량화 이벤트: QA reviewer has accessed
a results table

결과 테이블 생성됨 정량화 이벤트: Results table has been
created

결과 테이블 잠김 —

결과 테이블 잠금 해제됨 —

샘플 ID 변경됨 정량화 이벤트: 'Sample ID' has been
changed

샘플 이름 변경됨 정량화 이벤트: 'Sample Name' has been
changed

샘플 유형 변경됨 정량화 이벤트: 'Sample Type' has been
changed

감사 이벤트
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표 C-1 프로젝트 감사 내역 이벤트 (계속)

SCIEX OS 또는 CAC Analyst 소프트웨어

샘플 추가 또는 제거됨 정량화 이벤트: Files have been added to
Results Table, Files have been removed
from Results Table, Samples have been
added/removed

표준 추가 실제 농도 변경됨 —

사용됨 열 선택 변경됨 정량화 이벤트: 'Use IT' has been changed

중량/용량 변경됨 'Weight to Volume Ratio' has been
changed

창/내부 창 인쇄됨 프로젝트 이벤트: Printing document on
printer, Finished printing document on
printer

감사 맵 페이지

프로젝트 감사 맵 변경됨 프로젝트 이벤트: Project Settings have
been changed

프로젝트 감사 내역 내보냄 —

프로젝트 감사 내역 인쇄됨 —

배치 작업 영역

LIMS/텍스트에서 배치 정보 가져옴 —

배치 저장됨 —

배치 제출됨 기기 이벤트: Batch file submitted

인쇄 프로젝트 이벤트: Printing Document on
printer, Finished printing document on
printer

탐색기 작업 영역4

샘플 열기 프로젝트 이벤트: Data File has been
opened

인쇄 프로젝트 이벤트: Printing Document on
printer, Finished printing document on
printer

샘플 재교정 —

샘플 재교정 시작됨 —

LC 방법 작업 영역

LC 방법 저장됨 —

4 사용자가 활성 프로젝트의 데이터를 사용할 때 탐색기 이벤트가 프로젝트 감사 내역에 기록됩니다.
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표 C-1 프로젝트 감사 내역 이벤트 (계속)

SCIEX OS 또는 CAC Analyst 소프트웨어

인쇄 프로젝트 이벤트: Printing Document on
printer, Finished printing document on
printer

MS 방법 작업 영역

MS 방법 저장됨 —

인쇄 프로젝트 이벤트: Printing Document on
printer, Finished printing document on
printer

대기열 작업 영역

샘플 획득이 완료됨 —

샘플 편집됨 —

샘플 획득 시작 —

샘플 전송됨 —

워크스테이션 감사 내역

각 워크스테이션마다 워크스테이션 감사 내역이 하나씩 있습니다. 워크스테이션 감사 내역은
Program Data\SCIEX\Audit Data 폴더에 저장됩니다. 감사 내역 파일의 이름은
WorkstationAuditTrailData.atds 형식입니다.

참고: Central Administrator Console (CAC) 소프트웨어에서 새 워크스테이션의 기본 감사 맵
은 자동 감사 맵입니다.

감사 내역 이벤트는 CAC 소프트웨어와 SCIEX OS에 모두 표시됩니다.

표 C-2 워크스테이션 감사 내역 이벤트

SCIEX OS Analyst 소프트웨어

감사 맵

워크스테이션 감사 맵 변경됨 기기 이벤트: Instrument Settings have
been changed

워크스테이션 감사 내역 인쇄됨 —

워크스테이션 감사 내역 내보냄 —

CAC

중앙 관리 활성화/비활성화됨 —

중앙 관리 설정 검색됨/검색할 수 없음 —

데이터 파일 체크섬

감사 이벤트
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표 C-2 워크스테이션 감사 내역 이벤트 (계속)

SCIEX OS Analyst 소프트웨어

Wiff 데이터 파일 체크섬 변경됨 —

탐색기 작업 영역5

샘플 열기 프로젝트 이벤트: Data File has been
opened

인쇄 프로젝트 이벤트: Printing document on
printer, Finished printing document on
printer

샘플 재교정 —

샘플 재교정 시작됨 —

하드웨어 구성

장치 활성화됨 기기 이벤트: Hardware profile has been
activated

장치 비활성화됨 기기 이벤트: Hardware profile has been
deactivated

기기 조정

자동 MS 조정 업데이트 기기 이벤트: Tune parameter settings
changed

펌웨어 변경됨 —

MS 조정 수정 기기 이벤트: Tune parameter settings
changed

MS 조정에서 절차 결과 인쇄 프로젝트 이벤트: Printing Document on
printer, Finished printing document on
printer

대기열 작업 영역

자동 주입 발생 —

자동 재주입 발생 —

대기열에서 배치 이동됨 기기 이벤트: Move Batch

대기열 인쇄 프로젝트 이벤트: Printing Document on
printer, Finished printing document on
printer

샘플 다시 획득 기기 이벤트: Reacquiring sample(s)

5 사용자가 활성 프로젝트에 없는 데이터를 사용할 때 탐색기 이벤트가 워크스테이션 감사 내역에 기록됩니
다.

감사 이벤트

실험실 책임자 안내서
RUO-IDV-05-7370-KR-N

SCIEX OS 소프트웨어
81/93



표 C-2 워크스테이션 감사 내역 이벤트 (계속)

SCIEX OS Analyst 소프트웨어

샘플 획득이 완료됨 프로젝트 이벤트: Sample has been added
to Data file

대기열에서 샘플 이동됨 기기 이벤트: Sample moved from position
x to position y of Batch File

샘플 획득 시작 —

보안

시스템에 의해 자동 로그오프 기기 이벤트: User Logged out

다른 사용자에 의해 강제 로그오프 기기 이벤트: User Logged out

강제 로그오프 실패 —

화면 잠금 해제 실패 —

보안 네트워크 계정 자격 증명이 수정됨 기기 이벤트: Acquisition Account
Changed

보안 네트워크 계정 자격 증명이 제거됨 기기 이벤트: Acquisition Account
Changed

보안 네트워크 계정 자격 증명이 지정됨 기기 이벤트: Acquisition Account
Changed

보안 구성 변경됨 기기 이벤트: The Security Configuration
has been modified, Screen Lock
Changed, Auto Logout changed

사용자 추가/삭제됨 기기 이벤트: User Added, User Deleted

사용자가 로그인 상태임 기기 이벤트: User Logged In

사용자가 로그아웃 상태임 기기 이벤트: User Logged out

사용자가 단독 모드 해제함 —

사용자 로그인 실패 기기 이벤트: User Login Failed

사용자 관리 설정을 내보냄 —

사용자 관리 설정을 가져옴 —

사용자 관리 설정이 복원됨 —

사용자/사용자 그룹에 사용자 역할 할당됨 기기 이벤트: User Changed User Type

사용자 역할 삭제됨 기기 이벤트: User Type Deleted

사용자 역할 수정됨 기기 이벤트: User Type Changed

UserLog

이벤트 로그 인쇄 —

감사 이벤트
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표 C-3 CAC 감사 내역 이벤트

CAC Analyst 소프트웨어

감사 맵 페이지

워크스테이션 감사 맵 변경됨 기기 이벤트: Instrument Settings have
been changed

워크스테이션 감사 내역 인쇄됨 —

워크스테이션 감사 내역 내보냄 —

CAC

CAC 설정을 내보냈습니다. —

CAC 설정을 가져왔습니다. —

CAC 설정을 복원했습니다. —

작업 그룹에서 프로젝트 설정 활성화/비활성
화됨

—

프로젝트가 작업 그룹에 할당/할당 해제됨 —

중앙 관리를 위한 보안 권한이 추가되었습니
다.

—

사용자 추가/삭제됨 —

사용자 역할 추가됨 —

사용자 역할 삭제됨 —

사용자 역할 수정됨 —

사용자 역할이 작업 그룹의 사용자에게 할당/
할당 해제됨

—

사용자/사용자 그룹이 작업 그룹에 할당/할당
해제됨

—

작업 그룹 추가됨/삭제됨 —

작업 그룹 이름 변경됨 —

워크스테이션이 작업 그룹에 할당/할당 해제
됨

—

보안

시스템에 의해 자동 로그오프 기기 이벤트: User Logged out

다른 사용자에 의해 강제 로그오프 기기 이벤트: User Logged out

강제 로그오프 실패 —

화면 잠금 해제 실패 —

감사 이벤트
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표 C-3 CAC 감사 내역 이벤트 (계속)

CAC Analyst 소프트웨어

보안 네트워크 계정 자격 증명이 수정됨 기기 이벤트: Acquisition Account
Changed

보안 네트워크 계정 자격 증명이 제거됨 기기 이벤트: Acquisition Account
Changed

보안 네트워크 계정 자격 증명이 지정됨 기기 이벤트: Acquisition Account
Changed

보안 구성 변경됨 기기 이벤트: The Security Configuration
has been modified, Screen Lock
Changed, Auto Logout changed

사용자 추가/삭제됨 기기 이벤트: User Added, User Deleted

사용자가 로그인 상태임 기기 이벤트: User Logged In

사용자가 로그아웃 상태임 기기 이벤트: User Logged out

사용자가 단독 모드 해제함 —

사용자 로그인 실패 기기 이벤트: User Login Failed

사용자 관리 설정을 내보냄 —

사용자 관리 설정을 가져옴 —

사용자 관리 설정이 복원됨 —

사용자/사용자 그룹에 사용자 역할 할당됨 기기 이벤트: User Changed User Type

사용자 역할 삭제됨 기기 이벤트: User Type Deleted

사용자 역할 수정됨 기기 이벤트: User Type Changed

UserLog

이벤트 로그 인쇄 —

감사 이벤트
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SCIEX OS와 Analyst 소프트웨어 간
의 권한 매핑 D
이 섹션에서는 Analyst 소프트웨어에서 SCIEX OS 소프트웨어로 마이그레이션하는 사용자를
위해 사용자 보안 설정을 마이그레이션하는 데 유용한 정보를 제공합니다. 여기에는
SCIEX OS 소프트웨어의 권한에 해당하는 Analyst 소프트웨어의 권한이 표시됩니다.

표 D-1 권한 매핑

SCIEX OS 소프트웨어 Analyst 소프트웨어

배치 Workspace

잠금 해제된 방법 제출 —

열기 배치: Open Existing Batches

다른 이름으로 저장 배치: Create New Batches, Import, Edit
Batches, Save Batches, Overwrite
Batches

제출 배치: Submit Batches

저장 배치: Save Batches, Overwrite Batches

이온 참조 테이블 저장 —

데이터 하위 폴더 추가 —

결정 규칙 구성 —

배치 덮어쓰기 Overwrite batches

저장하기 전에 배치 제출 —

구성 작업 영역

일반 탭 —

일반: 지역 설정 변경 —

일반: 전체 화면 모드 —

일반: Windows 서비스 중지 —

LIMS 통신 탭 —

감사 맵 탭 감사 내역 관리자: Change Audit Trail
Settings, Create or Modify Audit Maps

대기열 탭 —

대기열: 기기 유휴 시간 —

대기열: 허용되는 최대 획득 샘플 수 —

SCIEX OS와 Analyst 소프트웨어 간의 권한 매핑
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표 D-1 권한 매핑 (계속)

SCIEX OS 소프트웨어 Analyst 소프트웨어

대기열: 기타 대기열 설정 —

프로젝트 탭 —

프로젝트: 프로젝트 생성 Analyst 어플리케이션: Create Project

프로젝트: 기존 프로젝트에 감사 맵 템플릿
적용

감사 내역 관리자: Change Audit Trail
Settings

프로젝트: 루트 디렉토리 생성 Analyst 어플리케이션: Create Root
Directory

프로젝트: 현재 루트 디렉토리 설정 Analyst 어플리케이션: Set Root Directory

프로젝트: 네트워크 자격 증명 지정 —

프로젝트: wiff 데이터 생성을 위해 체크섬 쓰
기 사용

—

프로젝트: 루트 디렉토리 지우기 —

장치 탭 하드웨어 구성: Create, Delete, Edit,
Activate/Deactivate

사용자 관리 탭 Security Config

사용자 강제 로그오프 Unlock/Logout Application

CAC 탭3 —

인쇄 템플릿 탭 —

인쇄 템플릿: 인쇄 템플릿을 생성 및 수정합
니다.

—

인쇄 템플릿: 기본 인쇄 템플릿을 설정합니
다.

—

인쇄 템플릿: 루트 디렉터리의 모든 프로젝트
에 현재 템플릿을 적용합니다.

이벤트 로그 작업 영역

이벤트 로그 작업 영역 액세스 —

로그 보관 —

감사 내역 작업 영역

감사 내역 작업 영역 액세스 감사 내역 관리자: View Audit Trail Data

활성 감사 맵 보기 감사 내역 관리자: View Audit Trail Data

3 버전 3.1에서는 중앙 관리 활성화 권한이 CAC라는 이름으로 변경되었습니다. 구성 작업 영역의 CAC 페이지
를 사용하여 SCIEX OS 소프트웨어의 중앙 관리를 구성할 수 있습니다.

SCIEX OS와 Analyst 소프트웨어 간의 권한 매핑
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표 D-1 권한 매핑 (계속)

SCIEX OS 소프트웨어 Analyst 소프트웨어

감사 내역 인쇄/내보내기 감사 내역 관리자: View Audit Trail Data

Data Acquisition Panel

시작 —

중지 —

저장 —

MS 방법 and LC 방법 Workspaces

방법 작업 영역 액세스 —

새로 만들기 획득 방법: Create/Save acquisition
method

열기 획득 방법: Open acquisition method as
read-only (acquire mode)

저장 획득 방법: Overwrite acquisition methods,
Create/Save acquisition method

다른 이름으로 저장 획득 방법: Overwrite acquisition methods,
Create/Save acquisition method

방법 잠금/잠금 해제 —

획득 방법 덮어쓰기 Overwrite acquisition methods

대기열 작업 영역

관리 샘플 대기열: Reacquire, Delete Sample or
Batch, Move Batch

시작/중지 샘플 대기열: Start Sample, Stop Sample,
Abort Sample, Stop Queue

인쇄 보고서 템플릿 편집기: Print

샘플 편집 —

라이브러리 작업 영역

라이브러리 작업 영역 액세스 탐색: Setup library location, Setup library
user options, Add library record, Add
spectrum to library, Modify library record
(overrides add/delete if disabled), Delete
MS spectrum, Delete UV spectrum, Delete
structure, View library, Search library

MS 조정 작업 영역

MS 조정 작업 영역 액세스 —

SCIEX OS와 Analyst 소프트웨어 간의 권한 매핑
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표 D-1 권한 매핑 (계속)

SCIEX OS 소프트웨어 Analyst 소프트웨어

고급 MS 조정 조정: Instrument Optimization, Manual
Tune, Edit Tuning Options

고급 문제 해결 —

빠른 상태 확인 조정: Instrument Opt

기기 데이터 복원 조정: Edit Tuning Options, Edit instrument
data

분석 작업 영역

새 결과 정량화: Create new results tables

처리 방법 생성 정량화: Create quantitation methods

처리 방법 수정 정량화: Modify existing methods

잠금 해제된 결과 테이블의 보고서 내보내기
및 생성 허용

—

자동화 배치의 결과 저장 —

기본 정량화 방법 통합 알고리즘 변경 정량화: Change default method options

기본 정량화 방법 통합 매개 변수 변경 정량화: Change default method options

프로젝트 수정 피크 경고 사용 —

샘플 추가 정량화: Add and Remove samples from
results table

선택한 샘플 제거 정량화: Add and Remove samples from
results table

외부 교정 내보내기, 가져오기 또는 제거 —

샘플 이름 수정 정량화: Modify sample name

샘플 유형 수정 정량화: Modify Sample Type

샘플 ID 수정 정량화: Modify Sample ID

실제 농도 수정 정량화: Modify Analyte Concentration

희석배율 수정 정량화: Modify Dilution Factor

메모 필드 수정 정량화: Modify Sample Comment

수동 통합 사용 정량화: Manually integrate

피크를 '찾을 수 없음'으로 설정 —

결과 테이블에서 피크 포함 또는 제외 정량화: Exclude standards from
calibration

회귀 옵션 정량화: Change regression parameters
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표 D-1 권한 매핑 (계속)

SCIEX OS 소프트웨어 Analyst 소프트웨어

단일 크로마토그램에 대한 결과 테이블 통합
매개 변수 수정

정량화: Change "simple" parameters in
peak review, Change "advanced"
parameters in peak review

결과 테이블 구성 요소의 정량화 방법 수정 정량화: Edit results tables’ method

메트릭 플롯 새 설정 생성 정량화: Modify or create metric plot
settings

사용자 지정 열 추가 정량화: Create or modify formula columns

피크 검토 제목 형식 설정 —

사용자 지정 열 제거 정량화: Create or modify formula columns

결과 테이블 표시 설정 정량화: Change results table column
precision, Change results table column
visibility, Modify results table settings

결과 테이블 잠금 —

결과 테이블 잠금 해제 —

결과 파일을 검토한 것으로 표시 및 저장 —

보고서 템플릿 수정 보고서 템플릿 편집기: Create/Modify report
templates

LIMS로 결과 전송 —

바코드 열 수정 —

비교 샘플 할당 변경 —

라이브러리에 MSMS 스펙트럼 추가 탐색: Add spectrum to library record

프로젝트 기본 설정 정량화: Modify global (default) settings

모든 형식의 보고서 생성 —

플래그 지정 기준 매개 변수 편집 —

이상값 자동 제거 매개 변수 변경 —

이상값 자동 제거 사용 —

FF/LS를 통해 처리 방법 업데이트 —

FF/LS를 통해 결과 업데이트 —

부가물별 그룹화 기능 사용 정량화: Create Analyte Groups, Modify
Analyte Groups

파일 찾아보기 —

표준 추가 사용 —

SCIEX OS와 Analyst 소프트웨어 간의 권한 매핑

실험실 책임자 안내서
RUO-IDV-05-7370-KR-N

SCIEX OS 소프트웨어
89/93



표 D-1 권한 매핑 (계속)

SCIEX OS 소프트웨어 Analyst 소프트웨어

수동 통합 비율 규칙 설정 정량화: Enable or Disable percent rule in
Manual Integration

중량/용량 수정 정량화: Modify Weight To Volume ratio

결과 테이블 덮어쓰기 When saving, replace existing results
tables

결과 파일을 승인한 것으로 표시 및 저장 —

중앙 모니터링 작업 영역

대기열 액세스 탭 —

대기열 인쇄 —

대기열 시작/중지 —

탐색기 작업 영역

탐색기 작업 영역 액세스 —

내보내기 탐색: Save data to text file

인쇄 보고서 템플릿 편집기: Print

옵션 —

재교정 조정: Calibrate from current spectrum

파일 찾아보기 —
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데이터 파일 체크섬 E
사용자는 wiff 파일에 데이터 파일 체크섬을 사용하는 것이 좋습니다. 체크섬 기능은 데이터 파
일 무결성을 확인하기 위한 순환 중복 검사입니다.

데이터 파일 체크섬 기능이 활성화되면 사용자가 데이터 파일(wiff)을 생성할 때마다 소프트웨
어에서 MD5 공개 암호화 알고리즘에 기반한 알고리즘을 사용하여 체크섬 값을 생성하고 파일
에 저장합니다. 체크섬을 확인할 때 소프트웨어에서 체크섬을 계산한 후 계산된 체크섬을 파
일에 저장된 체크섬과 비교합니다.

체크섬 비교는 세 가지 결과를 가질 수 있습니다.

• 값이 일치하면 체크섬이 유효합니다.

• 값이 일치하지 않으면 체크섬이 유효하지 않습니다. 체크섬이 유효하지 않으면 파일이 소
프트웨어 외부에서 수정되었거나, 체크섬 계산이 활성화되었을 때 파일이 저장되었지만 체
크섬이 원래 체크섬과 다르다는 것을 나타냅니다.

• 파일에 저장된 체크섬 값이 없으면 체크섬을 찾을 수 없습니다. 데이터 파일 체크섬 기능이
비활성화되었을 때 파일이 저장되었으므로 파일에 체크섬 값이 저장되지 않았습니다.

참고: 사용자는 Analyst 소프트웨어를 사용하여 체크섬을 확인할 수 있습니다. 자세한 정보는
Analyst 소프트웨어의 문서를 참조하십시오.

데이터 파일 체크섬 기능 활성화 또는 비활성화
1. 구성 작업 영역을 엽니다.

2. 프로젝트를 클릭합니다.

3. 필요한 경우 데이터 파일 보안를 확장합니다.

4. 데이터 파일 체크섬 기능을 활성화하려면 wiff 데이터 생성을 위해 체크섬 쓰기 사용 확인
란을 선택합니다. 기능을 비활성화하려면 이 확인란의 선택을 취소합니다.
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문의하기

주소

Made in Singapore
AB Sciex Pte. Ltd.
Blk33, #04-06 Marsiling Industrial Estate Road 3
Woodlands Central Industrial Estate, Singapore 739256

SCIEX 본사 AB Sciex LLC
500 Old Connecticut Path
Framingham, Massachusetts 01701
USA

고객 교육
• 글로벌: sciex.com/contact-us

온라인 학습 센터
• SCIEX Now Learning Hub

SCIEX 지원
SCIEX와 전 세계 대리점은 숙련된 서비스 및 기술 전문가를 보유하고 있습니다. 이들은 시스
템에 대한 질문이나 발생할 수 있는 기술적 문제에 대한 답변을 제공할 수 있습니다. 자세한 정
보는 SCIEX 웹 사이트(sciex.com)를 방문하거나 다음 링크 중 하나를 사용하여 문의하십시오.

• sciex.com/contact-us

• sciex.com/request-support

사이버 보안
SCIEX 제품의 사이버 보안에 대한 최신 지침은 sciex.com/productsecurity에서 확인할 수 있
습니다.

문서
이 문서는 이전 버전의 모든 문서를 대체합니다.

이 문서를 컴퓨터로 보려면 Adobe Acrobat Reader가 필요합니다. 최신 버전을 다운로드하려
면 https://get.adobe.com/reader 페이지로 이동하십시오.

문의하기
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소프트웨어 제품 문서를 찾으려면 릴리스 노트 또는 소프트웨어와 함께 제공되는 소프트웨어
설치 안내서를 참조하십시오.

하드웨어 제품 문서를 찾으려면 시스템 또는 구성품과 함께 제공되는 문서를 참조하십시오.

SCIEX 웹 사이트(sciex.com/customer-documents)에서 최신 버전의 문서를 확인할 수 있습니
다.

참고: 이 문서의 무료 인쇄 버전을 요청하려면 sciex.com/contact-us에 문의하십시오.
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